OBJETO

Contratacdo de prestacdo de servico de solucdo de Seguranca da Informacdo baseado em
plataforma unificada no ambito da Casa da Moeda do Brasil, doravante denominado Plataforma
de Seguranga da Informagdo, cujos requisitos contemplam: aplicacdes de inteligéncia para
producdo de conhecimento, operacdes de seguranca, monitoramento e reconhecimento de
padrbes, integracdo com sistemas de Tecnologia da Informacdo (Tl) e Tecnologia de
Automacdo (TA), operacdo assistida, manutencdo, assisténcia técnica local, suporte e

treinamento.

DESCRICAO DOS SERVICOS

2.1. DisposigOes Gerais

2.1.1. Sistema informatizado que suporte o abastecimento de uma base de contetdos
com informacdes internas e externas a CMB, para processamentos de inteligéncia,

investigacdo e demais operacdes de seguranca da informacao.

2.1.2. A Plataforma de Seguranca da Informacdo devera ser hospedada em ativos e
sistemas informatizados fornecidos pela CONTRATADA que suportem o0s
processos de inteligéncia, investigacdo e demais operacbes de seguranca da

informagéo.

2.1.3. A CONTRATADA devera fornecer a infraestrutura de hardware e softwares
basicos, necessarios para hospedar e operacionalizar a solucdo de seguranca
pretendida. Essa infraestrutura devera ser instalada, configurada e ativada em local

a ser designado pela CMB.

2.1.4.  Osrecursos tecnologicos deverao possuir capacidade de auto monitoramento, com
vistas & avaliacdo da disponibilidade, possibilitando disparar alarmes ao ocorrer
falha dos mesmos. Também deverdo possuir capacidade de emissao de relatdrios

de auditoria.
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O servico devera garantir o adequado processamento automatico de informacgdes,
compreendendo a implantagdo, a documentagdo e a manutencdo dos sistemas,
envolvendo a defini¢do de estratégias e de novas tecnologias a serem utilizadas
para processamento, arquivamento e recuperacao automatica de informacdes, bem
como a emissao de pareceres técnicos, o atendimento aos usuarios da plataforma

e outras atividades de mesma natureza e grau de complexidade.

A CONTRATADA devera fornecer todas as informacbes sobre os protocolos

utilizados internamente na solucéo.

Os protocolos de comunicacdo utilizados ndo poderdo ser dedicados e/ou de uso
exclusivo da CONTRATADA ou de qualquer fabricante por acordo comercial de

exclusividade.

O servico devera possibilitar o controle e 0 monitoramento da solucdo instalada e
a manutencdo preventiva e corretiva, de acordo com os critérios estabelecidos

neste instrumento.

A CONTRATADA deverd subsidiar a CONTRATANTE na definicdo de
atividades de melhoria qualitativa de servicos, seja para resolucdo de problemas

existentes, aperfeicoamento dos servigos ou introducédo de novas funcionalidades.

A CONTRATADA devera auxiliar na analise, orientacdo, acompanhamento,
levantamento de métodos e técnicas visando ganhos de produtividade através de

racionalizacdo, padronizacdo, avaliacdo e recomendacao de solucdes.

A CONTRATADA devera observar as premissas, politicas e especificacdes
técnicas conforme descrito nos padrdes de interoperabilidade do governo

eletronico (ePing), disponivel no site www.governoeletronico.gov.br.

A prestacdo do servigo serd iniciada imediatamente apos realizacdo de reunido
preliminar entre a CONTRATANTE e a CONTRATADA.

Serdo realizadas reunides ordinarias mensais e reunides extraordinarias, sempre
que a CONTRATANTE entender conveniente para analise e discussao sobre 0s

servigos prestados, resolucdo de eventuais problemas na gestdo ou execugdo dos
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servigos prestados e assuntos especificos que sejam relevantes para a
CONTRATANTE.

A CONTRATANTE informard 8 CONTRATADA com antecedéncia minima de

3 dias uteis sobre a necessidade de realizacéo de reunido extraordinaria.

Todas as atividades da CONTRATADA que envolvam usuarios da
CONTRATANTE deverdo ser realizadas em lingua portuguesa, incluindo todos
os niveis de atendimento, material fornecido, sites e contetdos disponibilizados,

pesquisas de satisfacdo, mensagens, entre outros.

O servico de MANUTENCAO CORRETIVA sera prestado pela CONTRATADA
observando-se os NIVEIS MINIMOS DE SERVICO conforme condigbes da

presente especificagéo.

Descricdo do servico de ARMAZENAMENTO E GERENCIAMENTO

2.2.1.

2.2.2.

2.2.3.

2.2.4.

Criacdo e manutencdo de um banco de dados, atualizado por intermédio de
processos de inteligéncia, disponivel para o comando e controle da operacdo de

segurancga, com énfase na seguranca da informacao;

O banco de dados deve ser unico, de forma a que todos os conteldos que formam
a base, tratados ou preservados em seu estado original, devem estar armazenados,
indexados, correlacionados, contextualizados, sintetizados e representados
graficamente, a partir de um mesmo repositorio, o qual deve também abrigar os

préprios conhecimentos produzidos e/ou difundidos;

O sistema deve ser capaz de coletar dados e informac6es de interesse da Casa da
Moeda em fontes estruturadas, ndo estruturadas e sensores, cujo acesso lhe seja
disponibilizado, sejam essas fontes mantidas por outros sistemas da Casa da

Moeda, ou por outras entidades publicas ou privadas.
O sistema deve permitir obter dados e informac6es por intermédio do acesso a:
2.2.4.1. Bancos de dados, de forma direta;

2.2.4.2. Arquivos de dados e informacbes depositados em local seguro e

previamente definido;
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2.2.4.3. Componentes de software especificos para troca de dados e
informagdes, disponibilizados por outros sistemas a serem integrados,

minimamente os Web Services e as APIs;

2.2.4.4. Dados e informacGes remetidos por e-mail (nos metadados do e-mail e

no corpo do e-mail);
2.2.4.5. Mecanismos de geolocalizacdo baseados em GPS;

2.2.4.6. Midias sociais, minimamente, Twitter, Facebook, Instagram, Youtube

e Linkedin;
2.2.4.7. Documentos arquivados nos servidores de rede da Casa da Moeda;

2.2.4.8. Fontes abertas, minimamente paginas na WEB, arquivos PDF, arquivos
do MS Office e arquivos do Libre Office;

2.2.4.9. Arquivos de audio, que devem poder ser transcritos pelo proprio
sistema aqui requerido.

O sistema deve organizar os dados e informacdes coletados de tal maneira a deixa-

los num formato padrdo, independente de como estejam armazenados na sua

origem, a fim de que possam ser comparados com eficacia;

O sistema deve disponibilizar os dados obtidos atraves das midias sociais, fontes
estruturadas, fontes ndo-estruturadas, arquivos e e-mails, em uma mesma

interface, sem a necessidade de operacdo em diversos ambientes ou aplicativos;

O sistema, a partir de mecanismos de inteligéncia artificial, algoritmo de
reconhecimento de padrdes, informacBes constantes dos documentos fiscais
eletronicos e dos eventos recebidos dos equipamentos e aplicacdes de Tecnologia
da Informacao e Automacdo (Tl e TA), devera possuir capacidade de detectar nos
produtos controlados pela Casa da Moeda, incidentes de seguranga da informacéo

e fraudes ou indicios desses, que merecam o devido tratamento e resposta;

O sistema deverd identificar os produtos a partir das declaragdes fiscais,

organizando os itens iguais e aplicando o processo de aprendizado de méaquina
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(Machine Learning) de maneira a incrementar a capacidade de reconhecimento da

solucdo constantemente;

O sistema devera permitir a organizacdo dos produtos de maneira que 0 USU&rio
possa adequa-los baseado em alguns elementos, tais como: marca, fabricante,

unidade de medida, apresentacdo, sabor, etc.;

O sistema devera permitir a organizacdo dos produtos quanto a sua categorizacdo

em classes, géneros e espécies;

O sistema devera permitir o tratamento das descricbes ndo reconhecidas,
auxiliando o usuario em todo o processo de reconhecimento manual, fornecendo

sugestdes de produtos semelhantes;

O processo de tratamento de descrigdes ndo reconhecidas devera permitir que o
usuario ignore descricbes ndo identificaveis, movendo-as para uma lista,

permitindo auditoria futura;

O processo de tratamento de descricbes ndo reconhecidas devera permitir o
reconhecimento manual sem que, por escolha do usuério, gere aprendizado para

identificacOes subsequentes;

O processo de tratamento de descrices ndo reconhecidas devera permitir a
inclusdo de novos produtos ainda ndo existentes na solucdo, impedindo a

duplicidade mesmo com grafias diferentes;

Todo o processo de tratamento de descricdes ndo reconhecidas devera ser
submetido a um fluxo de validacdo que possibilite aceitar ou rejeitar as acoes

tomadas;

O sistema devera permitir o processamento continuo de documentos fiscais

através do processo de aprendizado de maquina (Machine Learning);

O sistema devera permitir que o processo de reconhecimento seja ligado ou

desligado a qualquer momento;

O sistema devera ser escalavel permitindo um maior volume de documentos

fiscais a serem processados, caso necessario;
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O sistema deve possuir meios de configurar os intervalos das coletas automaticas;

O sistema deve gravar o historico de coleta e de difusdo de dados e informacdes,
assim como possibilitar uma andlise, por multiplas perspectivas, dos dados de

historico;

Deve permitir, no minimo, a realizacdo das seguintes analises: estruturada,

gréfica, de relacionamentos, textual, cronoldgica e de assuntos;

Deve contextualizar circunstancialmente todos os contetidos obtidos por meio de

mecanismos de semantica que lhes garantam a ndo ambiguidade;

O sistema deve ser capaz de tratar contetdos estruturados e ndo estruturados,
assim como deve sistematizar esses dados em uma base unificada, que permita a
utilizacdo de ferramentas, representacdo grafica de sintese, de analise e producéo

de conhecimentos e de emissao de relatérios;

O processo de representacao das sinteses deve ser instrumentalizado, de maneira
a serem obtidas representagdes: gréficas; geograficas, cronoldgicas e de relacdes

ou vinculos;

O processo de analise e producdo de conhecimentos de inteligéncia deve ser
instrumentalizado com recursos adicionais de andlise textual que permitam
resgatar e analisar conteudos recuperados com auxilio de mecanismos de
semantica, assim como de recursos de edi¢do de documentos. Os documentos
assim elaborados também devem passar a compor a base Unica de contetdos e

conhecimentos;

Todos os contetidos, oriundos das coletas direcionadas, das coletas panoramicas,
das estruturacdes e das qualificacBes, assim como os conhecimentos produzidos
como decorréncia das representacGes graficas de sintese e das andlises, devem
estar armazenados na mesma base de contelidos e conhecimentos Unica ja

requerida;

2.2.26.1. Quando extraidos os arquivos, estes devem ser mantidos em seu

formato original durante o tempo minimo de 36 (trinta e seis) meses.
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Recursos de monitoramento de assuntos ou expressoes de interesse, bem como de
emissdo de alertas por e-mail e SMS, devem estar disponiveis. O monitoramento
deve ser realizado sobre a base de contetdos e conhecimentos coletada, tratada,

armazenada, correlacionada e contextualizada;

As possiveis divergéncias detectadas atraves do processo de mineracdo de dados
deverdo ser coletadas para processamento, interpretacdo e producdo de
conhecimentos, bem como para tratamento e resposta de forma a garantir a

seguranca da informacao;

O sistema deve possuir funcdo de analise de vinculos e cronoldgica com as

seguintes caracteristicas:

2.2.29.1. Permitir a montagem grafica de redes de relacionamentos incluindo
dispositivos, ocorréncias, artefatos e pessoas, possibilitando o
salvamento do gréafico resultante, assim como seu resgate mediante
filtros. Possibilitar também o salvamento de um perfil de pesquisa
utilizado. Tais redes de relacionamentos embasam as atividades de

analise;

2.2.29.2. Gerar graficamente as redes de relacionamentos, de forma automatica,
a partir de seus bancos de dados, assim como de tabelas organizadas em
planilhas eletronicas e arquivos estruturados. Tais bancos de dados séo
alimentados pelos programas de computador que se alicercam nesta

estrutura tecnoldgica de software;

2.2.29.3. Possibilitar a inclusdo de arquivos externos de multimidia como videos,
imagens e audios, além dos que ja se encontram na base de

conhecimento, podendo ser reproduzidos na propria rede;

2.2.29.4. Permitir a visualizacdo das ocorréncias de vinculos relevantes oriundos
de fontes textuais (ex.. Fontes noticiosas, historico do Boletim de
Ocorréncia, pareceres juridicos, documentos, entre outros) por meio da

expansdo de unidade de informacdo pertencente a0 uma pessoa;
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2.2.29.5. Permitir que arranjos graficos sejam feitos nas redes de relacionamentos
geradas automaticamente, ou simplesmente cadastradas, para melhor

visualizagdo, salvamento e posterior uso e manuseio;

2.2.29.6. Permitir o aproveitamento automatico das redes de relacionamentos
salvas e marcadas para isso, na composicdo de relatérios de
inteligéncia.  Possibilitar, ainda, a impressdo das redes de

relacionamentos, inclusive em plotagem;

2.2.29.7. Possibilitar a aproximacao ou afastamento da visualizacdo dos objetos
da rede relacional, como também ajustar a rede representada na

interface ao tamanho da janela do mdédulo;

2.2.29.8. Permitir a insercdo de eventos que indiquem a ocorréncia de um fato

temporal,

2.2.29.9. Permitir unido de duas ou mais redes distintas, resultando em uma nova

rede que contemple os elementos das redes originais e suas conexdoes;

2.2.29.10. Permitir o acompanhamento de eventos no tempo (cronologicamente)
relacionados a determinadas pessoas, dispositivos ou artefatos

previamente selecionados;

2.2.29.11. Possibilitar nesta mesma analise cronoldgica, assim, como na analise
de vinculo, o acesso a recursos de multimidia como videos, imagens e

audios;

2.2.29.12. Possibilitar a montagem do grafico de anélise cronoldgica a partir dos
graficos gerados pela ferramenta de analise de vinculos, aproveitando

0s relacionamentos la construidos para sua analise cronolégica;

2.2.29.13.Permitir o aproveitamento automatico dos graficos de anélise
cronologica gerados, na composicdo de documentos técnicos,
possibilitando ainda sua impressdo mediante autorizacdo desta
funcionalidade, que devera estar disponivel no controle de permissoes.
O sistema deve possuir funcdo de analise georreferenciada com as seguintes

caracteristicas:
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Permitir a visualizacdo geogréafica de pessoas, ocorréncias, dispositivos
e artefatos, em base georreferenciada, possibilitando, também, a
insercdo de marcos de reconhecimento nos mapas. Tais marcos, quando
relativos a determinados temas, deverdo ficar disponiveis para consulta

atraveés de filtros;

Possibilitar visualizar a localizagdo de uma chamada telefénica no exato

momento em que os dados da chamada séo recebidos da operadora;

Permitir a navegacdo nos mapas gerados utilizando-se de ferramentas

do tipo aproximacéo ou afastamento da visualizacéo;

Possibilitar o cadastro de referéncias geogréficas para a representacdo
de pontos ou &reas de interesse georreferenciados;

Possibilitar salvar um perfil de pesquisa utilizado;

Permitir salvar e enviar 0 mapa como imagem e exportad-lo para

repositorio de documentos e relatorios;
Possibilitar a localizacdo de um logradouro no mapa;

Permitir que o usuario, ao criar uma referéncia geografica, possa
visualizar suas dimensdes, fornecendo uma informacdo Util sobre o

tamanho real da area que esta sendo delimitada;

Permitir gerar e visualizar mdltiplos mapas, bem como difundir

informacdes destes mapas gerados em diferentes abas;

2.2.30.10. Deve ser capaz de integrar-se com 0s bancos de dados geograficos por

intermédio dos principais servicos definidos pelo Open Geospatial
Consortium (OGC), a saber: Web Map Service (WMS) e Web Feature
Service (WFS). No caso do WMS, deve ser capaz de visualizar quais
sdo 0s mapas disponiveis, ter a capacidade de representar estes mapas,
bem como, recuperar as informacbes relacionadas aos mesmos.

Adicionalmente, deve ser capaz de importar objetos do servidor de
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mapas para dentro da base de conhecimentos por meio do protocolo
WES;

2.2.30.11. Deve possibilitar a categorizagcdo das ocorréncias, bem como sua

geolocalizacdo nos arredores da Casa da Moeda;

2.2.30.12. Deve ser possivel delimitar areas de atencdo onde sdo atribuidos
direitos a um operador previamente configurado, bem como é&reas de

atuacdo onde sdo vinculados 6rgdos de atendimento;

2.2.30.13.Deve permitir a criacdo de arquitetura de 6rgdos de atendimento
vinculando tais 6rgdos as supracitadas areas de atuacdo. Aos orgaos de
atendimento deve ser possivel vincular areas de atencdo e areas de
atuacdo de forma a possibilitar as melhores condi¢gdes de comando e

controle;

2.2.30.14.Deve ser possivel gerenciar (cadastrar, editar, excluir e consultar)
pontos de referéncia geogréfica de forma a permitir melhor localizago
dos incidentes convertidos em ocorréncias. O sistema deve permitir a
exibicdo de arquivos do tipo Raster que contém, por exemplo, plantas
de edificacdes, como uma camada de mapa, desde que disponibilizadas

em formato de imagem georreferenciada (ex.: GeoTiff);

2.2.30.15.Deve ser possivel gerenciar mapas geograficos virtuais, devendo
permitir que sejam configuradas camadas sobre um mesmo mapa de

forma a caracterizar o espaco geografico sob diferentes perspectivas;

2.2.30.16. Deve permitir que sejam feitas pesquisas a partir do mapa virtual ou a
partir de campos alfanuméricos. Os resultados das pesquisas devem ser

plotados no proprio mapa virtual;

2.2.30.17. Deve ser possivel realizar a codificacdo de enderecos no mapa virtual
de forma direta e reversa desde que o banco de dados possua
informacdes de endereco e numeracdo. Para o banco de dados
cartograficos, 0s seguintes requisitos devem ser atendidos:

a) Trechos de Logradouro com numeracéo estimada;
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b) Simbologia de classificagdo diferenciada para os tipos de
logradouro (rua, avenida, tunel, etc);

c) Simbologia diferenciada para os diferentes tipos de "Referéncia
Geografica™ (Banco Central, Pontos de Bloqueio e Controle, etc);

d) Adicdo de imagens rasterizadas e georreferenciadas do tipo
Raster como plano de fundo dos mapas virtuais.

2.2.30.18. Deve ser possivel calcular distancias e areas a partir de pontos plotados

no mapa virtual;

2.2.30.19. Deve ser possivel selecionar informacdes gréficas pela delimitacéo de

retangulos;

2.2.30.20. Deve ser possivel realizar a leitura de coordenadas sobre o mapa virtual

e, também, indicar uma posi¢do por coordenadas;

2.2.30.21.Deve ser possivel plotar as &areas de atencdo no mapa virtual,
identificando as regides e logradouros que compdem cada uma destas

areas;
2.2.30.22. Deve ser possivel plotar a localizacdo das referéncias geogréficas;

2.2.30.23. Deve ser possivel anexar imagens/arquivos as coordenadas desejadas
no mapa.

O sistema deve possuir funcdo para edicdo de documentos, construida

especificamente para a producéo e difusdo de conhecimentos com as seguintes

caracteristicas:

2.2.31.1. Possibilitar a edicdo de documentos textuais, permitindo agregar,
também, as informagbes e conhecimentos produzidos com a
ferramenta, tais como redes de relacionamento, marcos
georreferenciados, graficos comparativos e temporais, e transcri¢des de

audios;

2.2.31.2. Permitir a recursividade dos documentos técnicos produzidos a partir
do seu aproveitamento como base de conhecimento, o que ¢é
possibilitado através da insercdo desses documentos como fonte néo-

estruturada de dados;
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Gerenciar templates de documentos técnicos tais como: notas
informativas e relatorios de inteligéncia, visando otimizara

produtividade, bem como o estabelecer um padrdo de formatacéo;

Permitir a cifragem dos documentos produzidos, e a remessa de tais
conteudos cifrados ao seu destinatario, de forma que somente ele possa

ter acesso com sua chave de decifragem;

Possibilitar a selecéo de artefatos, por exemplo, arquivos externos, para
seu aproveitamento nas redes de relacionamentos, nas bases

geograficas, ou ainda no apoio a redacdo dos documentos;

Permitir o controle das funcionalidades de impresséo e de exportacéo,
através dos perfis de acesso e permissdes dos USUArios;

Gerenciar a difusdo e compartilhamento dos documentos entre 0s

usuarios e niveis organizacionais do sistema;

O processo de difusdo deve possuir capacidade de disseminacéo e de
entrega segura e personalizada dos conhecimentos produzidos (0s
conteldos devem ser criptografados e remetidos aos usuarios de
interesse que estejam fora das instalacdes da Casa da Moeda do Brasil,
s6 podendo ser abertos por leitor proprio que decifre a criptografia
gerada por ocasido da sua externalizacéo);

Permitir enviar documentos por e-mail para pessoas credenciadas,

facultando ao usuério a criptografia do contetdo a ser transmitido.

O sistema deve possuir funcdo que permita fazer monitoramento com as seguintes

caracteristicas:

2.2.32.1.

2.2.32.2.

Possibilitar a automatizagdo das rotinas de pesquisa em fontes ndo-
estruturadas, permitindo informar aos interessados, através da interface
do sistema, de e-mail e de SMS, as ocorréncias detectadas que atendam

a rotina de pesquisa previamente configurada;

Possibilitar que as pesquisas feitas sobre as fontes ndo-estruturadas

sejam configuradas por termos determinados, estes com outros termos
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a ele relacionados atraves das ontologias ou por dominios completos de

conhecimento;

Possuir painel de acompanhamento de indicadores, noticias, graficos,

estados de artefatos (status), fichas de individuos, numa Unica interface;

Possibilitar a configuracdo do sistema para o envio do relatério de

monitoramento textual por e-mail;

Possibilitar o acompanhamento de indicadores de desempenho,
informando aos usudrios através da interface do sistema, e-mail ou

SMS, sobre o atingimento do valor previamente configurado.

O sistema deve possuir funcdo que permita fazer analise estruturada e gréfica com

as seguintes caracteristicas:

2.2.33.1.

2.2.33.2.

2.2.33.3.

2.2.33.4.

2.2.33.5.

Permitir a elaboracdo de planilhas de dados com as informacdes
armazenadas na base de conhecimento, com a sele¢do dos dados que

dever&o ser apresentados;

Permitir a extracdo de estatisticas classificadas por temas ou contextos
que indiquem tendéncias ou padrGes de acontecimentos de fatos,
possibilitando o tratamento e geracdo de informacgdes gerenciais de

apoio a decisao;

Possibilitar a extragdo e construcdo das visdes de informacgdes de
gestdo, fruto do cruzamento de dados, para a criacdo de filtros de
selecdo parametrizaveis, aplicaveis aos atributos que compdem a

consulta;

Permitir a geracdo de estatisticas e graficos que deverdo ser salvos,
ficando disponiveis para uso mediante permissdo de acesso para o

devido controle;

Possibilitar que o layout das saidas geradas, em especial dos graficos,
seja alterado pelo usuario, permitindo agrupar os filtros baseados nos

atributos disponiveis;
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Permitir que os relatorios de gestdo gerados sejam “‘publicados” e

mantidos atualizados, em determinado painel de acompanhamento;

Possibilitar que os graficos e estatisticas gerados sejam “exportados”
para 0 Painel de Acompanhamento, de tal forma a manter o

acompanhamento “on-line” dos indicadores apurados;

Permitir a integracdo e exportacdo de informacbes graficas para
diferentes formatos de documentos;

Possibilitar gerar graficos, quando oportuno, de diferentes tipos - linha,

area, barra, coluna, plotagem, pizza e gauge;

2.2.33.10. Permitir a analise cruzada dos dados através de tabelas de sumarizacéo,

com a possivel alternancia da visualizacéo para graficos.

O sistema deve possuir funcdo que permita gerar relatorios, com as seguintes

caracteristicas:

2.2.34.1.

2.2.34.2.

2.2.34.3.

2.2.34.4.

2.2.34.5.

Permitir a emissao de relatérios contendo gréficos e tabelas a partir de
modelos configurados sobre o modelo de dados do sistema;

Permitir que sejam utilizados parametros para filtragem e configuracédo

de agrupamentos de dados;

Possibilitar que seja configurada a periodicidade da emissdo do

relatorio;

Registrar todas as acdes feitas, como configuracao e emissdo, na funcéao

de auditoria;

Permitir que o relatdrio seja armazenado na maquina do usuario nos
formatos HTML e PDF.

O sistema deve possuir funcdo que permita fazer anélise textual com as seguintes

caracteristicas:

2.2.35.1.

Permitir a selecdo de fontes de dados para a realizacdo das pesquisas

textuais baseadas em linguagem natural;



2.2.35.2.

2.2.35.3.

2.2.35.4.

2.2.355.

2.2.35.6.

2.2.35.7.

2.2.35.8.

2.2.35.9.
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Possibilitar a realizacdo de pesquisas textuais contextualizadas em
bases de conhecimento, garantindo qualidade no retorno dos
documentos obtidos e aumentando a produtividade da analise;

Permitir o retorno das informacdes de forma classificada segundo seu
grau de semelhanca, representado por cores. Neste sentido, as
informagdes mais semelhantes serdo identificadas com cores mais
fortes, alternando a tonalidade conforme a semelhanca se distancia da

informacdo requisitada;

Permitir a selecdo da pesquisa baseada, ou ndo, no texto exato para

analise;

Permitir a escolha do periodo cronolégico de pesquisa, baseado na data

da geracdo dos registros ndo estruturados, na base de conhecimento;

Possibilitar ordenar cronologicamente os resultados das pesquisas,

desprezando, nesses casos, a analise contextual;

Permitir a exibigdo das informagGes encontradas diretamente nas fontes

de dados, através do link de acesso, quando disponivel;

Permitir a visualizacdo da incidéncia cronolégica do assunto analisado,

na forma de gréfico, localizado na mesma interface da analise textual;

Possibilitar recuperar parametros de um monitoramento na pesquisa;

2.2.35.10. Permitir visualizacdo da quantidade de documentos encontrados na

pesquisa;

2.2.35.11. Possibilitar a selecdo de documentos resgatados pela pesquisa e sua

remessa para aproveitamento na redacdo dos documentos técnicos. Os
documentos produzidos também servirdo de fonte de dados ndo
estruturados para a propria andlise textual, respeitando a

compartimentalizagéo estabelecida;
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2.2.35.12. Permitir o retorno de informag6es em nuvens de palavras positivas e

negativas, que poderdo ser utilizadas como saida do sistema para analise

de vinculos.

O sistema deve possuir funcdo de autenticacdo e autorizacdo com as seguintes

caracteristicas:

2.2.36.1.

2.2.36.2.

2.2.36.3.

2.2.36.4.

2.2.36.5.

2.2.36.6.

2.2.36.7.

Possuir mecanismo de autenticagdo por “Senhas Fortes" capaz de exigir
que as senhas utilizadas pelo sistema atinjam um nivel minimo de
complexidade, envolvendo, por exemplo, a combinacdo de letras e
nimeros, ndmero minimo de caracteres, combinacdo de letras

mailsculas com mindsculas e uso de caracteres especiais;

Possibilitar a utilizacdo de duplo fator de autenticacdo, através da
combinacdo de algo que o usuério saiba (EX.: Senha) com algo que o

usuario possua (Ex.: Biometria);

Possuir cadastramento e administracdo de operadores do Sistema, com
criacdo de perfis totalmente otimizaveis, com niveis de fungdes e uso

de autenticacdo multifator (senha e/ou cartdo e/ou biometria);

Assegurar que somente operadores autorizados com login e senha
validos sejam habilitados a acessar e operar o sistema. Cada operador
devera visualizar alarmes e mensagens destinados a ele para sua

operacdo, de acordo com seu perfil programado;

Permitir multiplas tarefas e usuarios, permitindo o acesso simultaneo a
diversas fungdes do sistema, respeitando as permissdes de acesso as
informacdes, integridade de dados e seguranca da informacao peculiar

a cada perfil de acesso;

Possuir controle de usuarios, perfis de usuarios, permissfes de acesso
as funcbes disponiveis, as operagOes disponiveis em cada funcao

(incluséo, edicéo e exclusao) e de acesso as informacoes;

Permitir a compartimentalizacdo das informagdes dentro de uma

mesma base de conhecimento, o que possibilita que um determinado
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grupo de usuarios possa restringir o acesso ao conhecimento gerado por

seus membros.

2.2.37. O sistema deve possuir funcao de auditoria com as seguintes caracteristicas:

2.2.37.1.

2.2.37.2.

2.2.37.3.

2.2.37.4.

2.2.37.5.

2.2.317.6.

2.2.37.7.

Registrar todas as acOGes executadas no sistema por cada usuario.
Registrar o usuario que executou a acao, a data e hora da mesma, o
dispositivo a partir do qual foi feita a agéo, o aplicativo onde ela ocorreu
e a acdo propriamente dita. Também deverd registrar os valores

inseridos pelo usuario envolvidos na agéo;

Manter arquivo com registro de eventos relevantes (Log), com qualquer
tentativa de inclus&o, alteracdo e exclusao de dados na base do sistema,
tendo logrado éxito ou ndo, acrescida de estampa de tempo vélida
(contendo, no minimo, data, hora, minuto e segundo), identificacdo do
usuario que executou a acdo, descricdo da acdo tentada e resultado

(sucesso ou falha), sem opc¢éo de desligamento seletivo desses registros;

Disponibilizar interface especifica para consultas ao conteldo das

trilhas de auditoria;

Registrar as consultas feitas pelos usuarios, inclusive com as
informagdes consultadas, aumentando a trilha de rastreabilidade em

caso de vazamento de informagdes ou conhecimentos;

Manter as informacdes disponiveis para acesso restrito, ndo sendo

possivel sua exclusdo, em nenhuma hipétese;

Possuir funcBes de recuperacdo das informagdes de auditoria,
recuperando-as por ac¢do, por mddulo, por usuario e por periodo (datas
de inicio e término; horério de inicio e término), ou a combinag&o destes
filtros. Permitir também a recuperacdo das informagdes por outros
campos especificos de cada software/ aplicativo construido sobre esta

estrutura tecnologica de software;

Permitir a recuperacdo das acOes pelos valores dos pardmetros
envolvidos, sejam informagdes gravadas pelo usuério ou utilizadas em

consultas.
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O sistema deve possuir funcdo que permita fazer exportagcdes, com as seguintes

caracteristicas:

2.2.38.1. O sistema devera possuir um mecanismo de exportacdo de dados nos
formatos PDF e CSV. A exportacdo do CSV devera servir de base para

a importacdo, tratamento e resposta as ndo conformidades encontradas;

2.2.38.2. Possibilitar exportar, mediante permissdo de acesso a funcéo,
documentos, &udios e dados, gerados nas demais ferramentas, para

midias removiveis (CD/DVD, pendrives, etc), de forma criptografada;

2.2.38.3. A forma criptografada de que trata o requisito acima devera ser
personalizada para cada exportacdo, considerando o contetdo e o
destinatario da exportagéo;

2.2.38.4. Permitir administrar e visualizar os destinatarios credenciados para
receber a exportacfes previamente agendadas.
O sistema deve possuir funcdo que permita reproduzir audio, com as seguintes

caracteristicas:

2.2.39.1. Permitir a reproducdo dos audios armazenados na base de
conhecimento, com fungdes comuns para tal ferramenta, como pausa,

encerramento, avanco e retrocesso;

2.2.39.2. Permitir a exibicdo do grafico da forma de onda, cujo desenho

representa as amplitudes do dudio da gravacdo;

2.2.39.3. Possibilitar a reproducéo do audio, via ramal telefénico ou via stream

de audio, evitando gerar cdpia dos dados na maquina do usuario;
2.2.39.4. Possuir controle de volume independente da maquina do usuario;

2.2.39.5. Permitir que o &udio seja posicionado no tempo e sua reproducdo seja
realizada a partir deste ponto. O posicionamento devera ser realizado
diretamente no grafico de onda.

O sistema deve possuir funcdo que permita supervisionar alarmes, com as

seguintes caracteristicas:
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2.2.42.

2.2.40.1.

2.2.40.2.

2.2.40.3.
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Emitir alarmes utilizando o protocolo SNMP para o monitoramento do
estado de funcionamento dos hardwares e softwares que formam a
plataforma, tais como, disponibilidade do equipamento, espaco em

disco, estado dos servidores de aplicacdo, conectividade, etc;

Permitir a visualizacdo dos alarmes emitidos pela plataforma em uma

interface diretamente integrada a solucéo;

Permitir a classificagdo dos alarmes de acordo com sua prioridade.

O sistema deve possuir funcdo que permita gerenciar VPN, com as seguintes

caracteristicas:

2.241.1.

2.2.41.2.

2.2.41.3.

2.2.41.4.

Permitir que sejam estabelecidas conexdes criptografadas entre as
maquinas dos usuarios e o servidor de aplicacdo para 0 acesso ao

sistema;

Possibilitar a associacdo do usuario que estabelece a conexdo com o

usuario do sistema, para fins de auditoria;

Permitir o estabelecimento de conexdes utilizando os protocolos
OpenSSL, IPSec e PPTP;

Possibilitar a configuracdo do numero maximo de conexdes

simultaneas, bem como da velocidade de cada conexao.

O sistema deve possuir um painel de acompanhamento, com as seguintes

funcionalidades:

2.2.42.1.

2.2.42.2.

2.2.42.3.

2.2.42.4.

Permitir a visualizacdo de graficos ou tabelas com indicadores, 0s quais
deverdo ser atualizados pela fungdo de monitoramento do sistema, de

acordo com a coleta de dados;

Possibilitar que o contetdo capturado pela funcdo de coleta de midias

sociais seja visualizado em componentes de listagem;
Permitir a visualizagdo de mapas com contetdo georreferenciado;

Possibilitar a visualizacéo de cameras de video integradas a solucdo ou

disponiveis em fontes abertas na internet;
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Integrar-se com as demais fungdes do sistema para permitir a

atualizac&o do seu conteudo, sob demanda ou em tempo real.

O sistema deve possuir funcdo que permita fazer administracdo de recursos, com

as seguintes caracteristicas:

2.2.43.1.

2.2.43.2.

2.2.43.3.

2.2.43.4.

2.2.43.5.

2.2.43.6.

2.2.43.7.

2.2.43.8.

2.2.43.9.

Permitir o cadastro de pessoas que ndo sdo parte do efetivo da
organizacdo, mas sdo de interesse dela, informando habilidades e

qualificacdes, entre outras informagdes;

Permitir o cadastro dos recursos humanos que compdem o efetivo da

organizacdo;

Permitir que 0s recursos humanos sejam associados aos Orgaos
cadastrados no sistema, bem como sua caracterizacdo atraves das

habilidades, treinamentos, contatos, entre outros;

Possibilitar o cadastro de recursos materiais a disposicdo da
organizagdo para servir de apoio operacional, inclusive com a

atribuicéo de categorias e tipos a eles;
Permitir a configuracdo da categorizacao dos recursos;

Permitir a criacdo de uma hierarquia de Orgdos responsaveis pela

execucdo dos processos na organizacao;

Permitir o cadastro de veiculos pertencentes a organizacao relacionados

ao escopo do sistema a ser instalado;

Possibilitar a indicacdo de unidades de servigo (veiculos, pessoas, entre
outras) para a execucdo das atividades dos processos gerenciados pela
plataforma;

Possibilitar a associa¢do das unidades de servigo aos 0rgaos.

O sistema devera emitir relatérios detalhando os reconhecimentos, indicando a

descricdo do produto do documento fiscal e o produto encontrado pela solucdo;
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O sistema devera emitir relatorio quantitativo sobre os produtos declarados nos
documentos fiscais, cruzando com as informagdes dos selos utilizados pelos

fabricantes dos produtos, indicando possiveis fraudes ou ndo conformidades:

2.2.45.1. Quantidade de produtos reconhecidos nos documentos fiscais pela
quantidade de selos ativados pelo fabricante em um determinado

periodo;

2.2.45.2. Quantidade de produtos reconhecidos nos documentos fiscais por
localizacdo pela quantidade de selos consultados pelos consumidores

por localizacdo dentro de um periodo;

2.2.45.3. Duplicidade nos selos consultados por localiza¢ao dentro de um periodo
por produto identificado nos documentos fiscais.

O sistema deve possuir funcdo capaz de promover a transcri¢do automatizada dos

audios sendo que os resultados das transcri¢es devem ser armazenados no banco

de dados. A transcricdo deve manter sincronia entre os audios e os textos

decorrentes do procedimento de transcrig&o;

As interfaces do software devem ser intuitivas e de facil utilizacdo, de forma a
propiciar o simples manuseio e facilitar o acesso as informac6es a serem acessadas

pelo usuario;

O acesso as interfaces deve ser realizado de maneira segura, por intermédio do
protocolo HTTPS (Hypertext Transfer Protocol Secure), bem como protocolos de

seguranca para o trafego de dados (SSL/TLS, IPSec);

Deve manter o reldgio interno do sistema no fuso horéario de Brasilia (UTC-03:00)
e sincronizado com a Hora Legal Brasileira (HLB) obtida a partir dos servidores
do projeto NTP.br, através de protocolo que garanta que a hora marcada seja isenta
de fraudes, possibilitando que os registros gerados possuam estampas de tempo

com validade juridica perante a legislacdo brasileira;

Integrar-se ao servidor de correio eletronico da CMB de modo a permitir a
notificacdo de determinados eventos por e-mail, e que tanto os eventos quanto
conteddo e destinatarios das mensagens eletrénicas possam ser configurados pelo

gestor do sistema.
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Possibilitar configurar o envio automatico de e-mails, para enderegos previamente

determinados, mediante o recebimento de alarmes de alta prioridade.

Dispor de mecanismo de backup parametrizado, que permita ao gestor do sistema

definir critérios para cépia da sua base de dados.

O operador devera ser capaz de reconhecer e aceitar os alarmes ou eventos a ele

destinados, estes devem possuir no minimo as seguintes informagdes:
2.2.53.1. Data e hora do alarme;

2.2.53.2. Status do alarme;

2.2.53.3. Condicéo do alarme presente;

2.2.53.4. Localizacdo do alarme;

2.2.53.5. Descrigéo;

2.2.53.6. Prioridade;

2.2.53.7. Informacdo de mapa grafico com visualizacdo de alarme;

2.2.53.8. Contador indicando o nimero de vezes que o alarme ocorreu.
Possibilitar controle e gestdo de eventos de seguranca e controle de resposta a
alarmes. O alarme deve ter prioridade sobre todas as demais operacdes,

necessitando que o operador dé uma resposta imediata.

Todas as operac¢des no sistema devem ser registradas para consulta (histérico e
auditabilidade) com uso de certificagédo digital nos registros.

Dispor de opcdo de completa visualizagdo no monitor do computador, para todos

os relatorios gerados, antes da opc¢ao de envio para impressora configurada.

Deve possuir mecanismo que garanta a criptografia dos dados trafegados entre o
servidor e as estagdes de trabalhos clientes, por intermedio do uso dos ja

requeridos mecanismos de certificacdo digital;

Todas as interfaces com os usuarios, assim como todos os manuais dos

administradores e dos usuarios devem estar no idioma Portugués (Brasil);
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Deve integrar-se ao sistema adotado pela CMB para inventariar hardwares e
softwares, por intermédio de mecanismos automaticos que alimentem a base de
conhecimentos. A configuracdo dos mecanismos, bem como a alimentagéo

manual de ativos ndo conectados a rede, também deve ser possivel,

Deve permitir que as coletas externas indiquem itens do inventario que necessitem

ser atualizados para manutencao do seu robustecimento de seguranca logica;

Todos os programas devem vir acompanhados do (s) Manual (is) de Configuracéo,
Administracdo e Operacao dos mesmos, bem como do (s) Manual (is) Técnico (s)
que orientam os aspectos de infraestrutura e manutencdo do ambiente. Tais

manuais devem estar escritos no idioma Portugués (Brasil);

O sistema deve ser orientado a metadados onde as regras, classes, subclasses e

propriedades sejam plenamente configuraveis;

O sistema deve ser construido para funcionar exclusivamente em ambiente de
Web Browser, minimamente o Internet Explorer, Mozilla Firefox ou Google
Chrome por serem navegadores que operam na grande maioria das plataformas de

sistemas operacionais de mercado;

Deve permitir o acompanhamento em tempo real de todos 0s registros associados
necessarios, minimamente a constituicdo em pessoal e equipamentos, expertise
dos componentes, recursos logisticos disponiveis, condi¢cdes da qualificacdo

profissional e de saude do pessoal,

Deve ser possivel plotar no mapa virtual todas as ocorréncias filtradas a partir de
um critério especifico, de forma a identificar sua concentracdo/dispersdo. As
ocorréncias devem ser plotadas nos mapas virtuais representadas por simbolos

configuraveis;
Deve ser possivel atualizar o estado (o status) da ocorréncia;

Deve ser possivel adicionar informacdes ao histérico, alterar sua prioridade ou o
responsavel. No histérico da ocorréncia devem ser armazenados 0s horarios de
todos os registros realizados. Todas as a¢Oes realizadas sobre o registro devem ser

adicionadas ao histérico. Todo o histdrico deve ser passivel de auditoria;
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2.2.68. Deve ser possivel relacionar diversas ocorréncias originadas do mesmo evento.

2.3. Descricéo do servigco de REGISTRO E GERENCIAMENTO DE DENUNCIAS

2.3.1.

O sistema deve possuir fungdo que permita fazer o registro e gerenciamento de

dendncias, com as seguintes caracteristicas:

2.3.1.1.

2.3.1.2.

2.3.1.3.

2.3.14.

2.3.15.

2.3.1.6.

2.3.1.7.

2.3.1.8.

2.3.1.9.

Deve possibilitar a realizacdo de gravacdo das dendncias e posterior

transcricao;

Permitir o registro de dendncias, com possibilidade de registros de

denuncias, reclamacoes, elogios e outras informacdes de interesse;

Operar sem atendimento humano, ou seja, ao discar para um ndmero
especifico, o sistema deve atender a chamada por um sistema de
resposta audivel,

No momento do registro de denuncia, o sistema devera informar ao
denunciante o nimero de protocolo de atendimento, o qual deve ser

gerado de acordo com algoritmos internos do proprio sistema;

Ap0s a apresentacao do numero de protocolo, o sistema devera informar
ao denunciante do inicio da gravacao, e ap6s sinal sonoro deve gravar

todo e qualquer audio emitido pelo denunciante;

Ofertar ao agente, interface propria de operacdo, sendo mesma
destinada a recepcdo e encaminhamento das dendncias, contemplando

0s registros realizados no sistema;

Deve ser implementado mecanismo de seguranca que garanta a
confidencialidade da denuncia. O identificador da denuncia deve ser o

numero de protocolo gerado no momento do seu registro;

Permitir a realizagéo da escuta das gravacoes registradas para realizacéo

do processo de de gravacéo (transcri¢ao);

Permitir o acompanhamento do atendimento as denuncias, até o seu

encerramento;
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Com a gravacao das denuncias, o sistema deve garantir total anonimato

do denunciante;

Cada denlncia deverd ser passivel de classificacdo de acordo com

parametros pré-determinados pela organizacéo;

Deve ser possivel o registro de dendncias reincidentes, evitando assim

diversos registros para atendimento da mesma ocorréncia;

Deve ser possivel a realizacdo da configuracdo de tempo méaximo de

gravacdo por dendncia;

Possuir médulo proprio para extracao de relatorios estatisticos acerca

das denuncias;

Deve ser disponibilizada consulta ao estado da denuncia através de
ligacdo telefonica. O identificador da denuncia deve ser o nimero de
protocolo gerado no momento do seu registro. A informacao retornada

pela consulta deve ser do estado da denuncia.

2.4. Descrigdo do servico de COLETA DE INFORMACOES EM FONTES ABERTAS
E MIDIAS SOCIAIS

24.1.

O sistema deve possuir funcdo que permita coletar informacdes de midias sociais,

com as seguintes caracteristicas:

2.4.1.1.

24.1.2.

2.4.1.3.

24.14.

Permitir a coleta de dados de perfis em servicos de midias sociais

disponiveis na internet, minimamente o Twitter e o Facebook;
Permitir a coleta das publicacGes realizadas pelos perfis cadastrados;

Armazenar os dados coletados na base de conhecimento do sistema,

para que possam ser analisados e cruzados com 0s demais;

Permitir que as imagens publicadas pelos perfis sejam coletadas e

armazenadas para analise;
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2.4.1.5. Possibilitar que os perfis cadastrados sejam compartilhados com outros
usuérios do sistema, bem como difundidos para niveis organizacionais

superiores;

2.4.1.6. Permitir que seja associado um rotulo para o perfil, facilitando o

processo de identificacdo do mesmo.

2.5. Descrigdo do servico de COMUNICACAO SEGURA

2.5.1.

2.5.2.

2.5.3.

2.54.

2.5.5.

2.5.6.

2.5.7.

2.5.8.

O sistema deve possuir fun¢des destinadas a instrumentalizagdo da comunicagéao
segura entre os usuarios e beneficiarios do modulo de comunicacéo segura, de
forma a possibilitar o estabelecimento de comunicac@es por voz, texto (chat) e
transferéncia de arquivos entre os usuarios de sistema e destes com as equipes

atuadoras, de forma segura e autbnoma;

Devera prover recursos de comunicacao suficientes para abranger 4 (quatro) sites,

sendo um em Brasilia e trés na cidade do Rio de Janeiro;

Cada site deve ter capacidade de suportar comunicacdo com a rede de telefonia

publica convencional por intermédio de, minimamente, um link E1;

Cada site deve possuir um link com a internet, durante todo o periodo da vigéncia
do contrato e da garantia, que permita as plataformas se interligarem entre si de
maneira criptografada, e com a plataforma j& existente na sede da Casa da Moeda
do Brasil;

A interligacdo entre as plataformas de comunicacdo segura deve ser tal que seja

transparente a ligacdo de ramal para ramal,

Toda a comunicacdo estabelecida devera utilizar criptografia de chaves
assimétricas, conforme padrdo mundial TLS (Transport Layer Security);

Deve ser possivel o envio e recebimento criptografados de arquivos, videos,

imagens e texto além da comunicacdo criptografada por voz;

Deve possibilitar a realizacdo de conferéncias de voz e chat através do
acionamento de cada participante via ambiente web da aplicacdo, bem como
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através de aplicacdo prépria, disponivel para uso em smartphones com sistemas

operacionais i0S ou Android;

2.5.9. Deve possuir o cadastro de todos os usuarios do sistema, permitindo obter o status

de cada um deles (Ex.: disponivel, ausente, ocupado e indisponivel);

2.5.10. Cada site devera ter disponiveis 50 (cinquenta) terminais fisicos de voz e 50
(cinquenta) terminais logicos de voz e mensageria (troca de arquivos, videos,

imagens e textos) a serem instalados em smartphones e tablets (iOS e Android);

2.5.11. Deve possibilitar a conexdo por tieline, com a central telefénica (Fabricante:
Alcatel Lucent, Modelo: Crystal, Tipo: Enterprise) atualmente em uso na Casa da
Moeda, de maneira que seja transparente as chamadas por voz entre os ramais da

rede segura e os ramais da rede corporativa.
2.6. Descricéo do servico de INFRAESTRUTURA DE TI E COMUNICACOES
2.6.1. Servidores

2.6.1.1. Deveréo ser fornecidas para a CONTRATANTE todos os hardwares e
os softwares, bem como todas as licengas e as documentacdes aplicadas

na solucao.

2.6.1.2. A CONTRATADA devera fornecer, sem ©Onus para a
CONTRATANTE, novas versdes de atualizacdo de software, bem
como as corregdes de falhas de software e hardware, com substitui¢éo
de componentes, pec¢as ou todo o equipamento em caso de falhas neste
ou quando solicitada pela CONTRATANTE, a fim de manter todos os
requisitos de performance e qualidade previstos.

2.6.1.3. Caber& a CONTRATADA zelar pela manutencdo de todos os
equipamentos alocados, de forma a manté-los em perfeitas condi¢des
de funcionamento, sendo responsavel também pela correcdo de
eventuais falhas ocorridas em hardware (s) ou software (s) dos mesmaos,

inclusive as falhas decorrentes de instalacdo ou configuragéo incorretas.
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2.6.1.4. Caberaa CONTRATADA manter um ambiente de alta disponibilidade,
podendo ser adotada a virtualizacdo, desde que provida por meio de
solucdo VMWare.

2.6.1.5. Os equipamentos de redundancia ndo deverdo permanecer inativos,
devendo estar sincronizados em tempo real com os de producao.

Armazenamento

2.6.2.1. O armazenamento de dados deveré ser realizado em solucdo de Storage
com desempenho que ndo comprometa a performance da solucéo.

2.6.2.2. A comunicacdo com o Storage devera acontecer via SAN (Storage Area
Network) com tecnologia FC (Fibre Channel) e de forma redundante.

2.6.2.3. A solucdo de Storage deverd suportar um arranjo de redundancia
(RAID) como forma de garantir a disponibilidade dos dados.

2.6.2.4. O Storage devera ser escalavel, de forma a acompanhar o crescimento

do volume de dados inerentes a solugdo ao longo do contrato.

Conectividade

2.6.3.1.

2.6.3.2.

2.6.3.3.

O servico de acesso dedicado a Internet devera ser provido pela
CONTRATADA, nas dependéncias do DATA CENTER fornecido pela
CONTRATANTE, para coleta de dados em redes abertas e midias

sociais.

A CONTRATADA devera garantir a disponibilidade da banda em um
periodo 24 horas por dia e 7 dias na semana, sem a aplicacdo de
qualquer restricdo de trafegabilidade em funcdo das caracteristicas ou
do sentido do fluxo de dados.

O link fornecido pela CONTRATADA devera possuir uma laténcia

méaxima de 10ms (milissegundos).

Backup e Recuperacdo de Desastre.


https://en.wikipedia.org/wiki/Storage_area_network
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2.6.4.1. A CONTRATADA devera realizar copias de seguranca do Banco de
Dados da Plataforma, necessarias para plena restauracdo do sistema,
sem prejuizo as atividades da CONTRATANTE.

2.6.4.2. A CONTRATADA deverda seguir uma politica de backup em

conformidade com a estrutura estabelecida na Tabela 1 — Politica de

Backup.
Periodo Retencao Tipo de backup Motivo
Didrio 30 Dias Incremental Manter a cépia didria incremental 30 dias
Semanal 10 Semanas Completo Base para backup Incremental
Mensal & Anos Completo E]éézia completa dos dados do ultimo dia de cada

2.6.5.

Tabela 1 - Politica de Backup

2.6.4.3. A CONTRATADA deverad implantar um Plano de Recuperacdo de
Desastres a ser estabelecido juntamente com a CONTRATANTE.

2.6.4.4. A CONTRATADA devera realizar testes trimestrais para assegurar a
confiabilidade e a integridade dos dados armazenados.
Banco de dados

2.6.5.1. A plataforma do Sistema Gerenciador de Banco de Dados (SGBD)
devera possuir performance que atenda aos requisitos funcionais e nao

funcionais da solucéo.

2.6.5.2. O Banco de Dados da solugdo, incluindo todas as informacoes
constantes no mesmo, sdo de propriedade uUnica e exclusiva da
CONTRATANTE.

2.6.5.3. A administracdo, instalacdo e configuracdo da plataforma do SGBD e
do Banco de Dados seréo de responsabilidade da CONTRATADA.

2.6.5.4. Em uma possivel migragdo para uma nova solugdo, a CONTRATADA
sera responsavel por fornecer todas as informag6es sobre o banco de

dados, necessarias para a plena continuidade do servico.
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2.7. Capacidade

2.7.1.

2.7.2.

2.7.3.

2.74.

2.7.5.

2.7.6.

2.7.7.

2.7.8.

2.7.9.

2.7.10.

Deve ser capaz de instrumentalizar o processo de coleta direcionada para, no
minimo, obter conteudo, simultaneamente, de 50 (cinquenta) diferentes fontes
abertas noticiosas na internet. Também deve ter capacidade para coletar
postagens, concomitantemente, de 50 (cinquenta) perfis no Twitter, 50 (cinquenta)
perfis no Facebook, 20 (vinte) canais no Youtube, 10 (dez) perfis do Linkedin e
50 (cinquenta) perfis no Instagram.

Deve ter capacidade de coletar panoramicamente conteudos que chegam por via
de e-mail de, no minimo, 20 (vinte) contas, disparados por buscadores baseados
em termos e expressdes de busca. A integracdo do software com os buscadores
ndo € objeto deste Instrumento.

Deve ter capacidade de coletar o georreferenciamento de um servidor de
geolocalizacdo de guarnicdes. O intervalo entre cada coleta de guarnicdo ativa

deve ser de, no maximo, 2 (dois) minutos.

Deve possibilitar a apresentacdo de imagens provenientes de, no minimo, 2 (dois)

servidores de cameras e até 50 (cinquenta) cameras via URL.
Deve possibilitar a coleta dos registros advindos do sistema de controle de acesso.

Deve possibilitar a coleta dos registros oriundos do sistema de controle de
incéndio.
Deve possibilitar a coleta dos registros originados no sistema de detec¢cdo de

presenca baseado em radar.

Deve possibilitar que 15 (quinze) usuérios simultaneos realizem acesso ao

software.

Devem ser realizados 4 (quatro) treinamentos para 06 (seis) pessoas cada, com

carga horaria de 40 (quarenta) horas.

Deve possibilitar que 200 (duzentos) usuarios simultaneos realizem comunicagéo

de voz e troca de mensagens de texto (chat).
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A oferta deve contemplar o gerenciamento de denuncias, que apresente suas
informagdes como fonte para o sistema supracitado. Este sistema devera conter
recursos para a gravagdo de até 03 (trés) denuncias simultdneas. Esse
gerenciamento deverd armazenar audios, bilhetes e demais informac6es em seu

préprio banco de dados, dados durante 90 (noventa) dias.

Deve ter capacidade de reconhecer produtos em até 15 (quinze) milhdes de

documentos fiscais por més.

Descricdo do servico de MANUTENCAO CORRETIVA

2.8.1.

2.8.2.

2.8.3.

2.8.4.

2.8.5.

2.8.6.

2.8.7.

Consiste na contratacdo de servigo técnico especializado compreendendo
manutencOes preferencialmente presenciais, de carater corretivo, referente a

Plataforma de Seguranca da Informacéo.

A CONTRATADA deverd garantir que os niveis de disponibilidade e de

qualidade dos servicos sejam mantidos conforme os Niveis Minimos de Servico.

A CONTRATADA devera realizar a transferéncia de conhecimento e

esclarecimentos sobre as atividades pertinentes a solucéo, sempre que solicitado.

Cabera a CONTRATADA dimensionar a equipe técnica necessaria com vistas a
atender as necessidades da CONTRATANTE, tendo como base as caracteristicas,
as especificidades do servigo, as atividades a serem executadas, o perfil da equipe
e a qualificacdo necessaria dos profissionais.

A CONTRATADA devera executar os procedimentos especificos para garantia

da melhoria continua da solucéo.

A CONTRATADA devera realizar a detecgdo, a andlise e a resolucéo de todos os

problemas, configuragcdes ou parametrizac6es que Ihe forem demandados;

A CONTRATADA devera atender as definicGes, premissas técnicas e
recomendagdes da CONTRATANTE para execugdo dos procedimentos
demandados pelas Ordens de Servico, observando, além daquelas recomendadas

nas tarefas, o seguinte:
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2.8.7.1. A equipe de atendimento as Ordens de Servico deve ser constituida
conforme as complexidades especificadas pelas tarefas e em acordo

com as especialidades profissionais que as tarefas requeiram;

2.8.7.2. Para a execucdo das tarefas de monitoracdo, por estas ocorrerem em
regime 24x7, as equipes deverdo ser dimensionadas de maneira

suficiente para atender as demandas inerentes a este tipo de operacao;

2.8.7.3. Atividades de suporte presencial deverdo ser realizadas em
conformidade com os horarios e periodos programados e determinados
pela CONTRATANTE.

2.8.7.4. Atividades que ndo possuam rotinas e processos proativos
normatizados e documentados serdo objetos de reunibes, com a
participacdo da CONTRATANTE, para a normatizacdo e

documentacdo das rotinas e processos em questao.

2.8.7.5. Execucdes de tarefas, mesmo quando néo especificadas nas atividades,
deverdo ser contempladas com todos 0s processos necessarios para
garantir a realizacdo das atividades relacionadas a manutencdo da
operacionalidade da solu¢do, como a analise de viabilidade, estudos de
boas praticas, implementacdo e migracdo dos recursos, criacdo de
documentacao técnica, operacional e de andlise e controle, execucdo de
rotinas proativas e reativas, analise de desempenho, monitoramento e
operacdo dos servigos.

Elaboracéo de procedimentos, programacao e controle das atividades operacionais

e de instalagéo.

Efetuar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE, de todos os novos servicos implantados ou modificados,
mediante documentacdo técnica em  repositorio, acordado com a
CONTRATANTE para esse fim.

A CONTRATADA devera realizar todos os trabalhos sem que haja a necessidade
de parada do ambiente em produgéo, exceto as predeterminadas juntamente com
aequipe da CONTRATANTE.
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A CONTRATANTE atestara todos os servicos depois de concluidos pela
CONTRATADA, ficando sua aceitacdo final dependente da avaliacdo do
demandante.

A CONTRATADA devera ter conhecimento e capacitagdo técnica para prestar os
servigos que poderdo ser demandados a qualquer tempo por meio das Ordens de
Servigo (OS).

Descrigdo do servico de TREINAMENTO

2.9.1.

2.9.2.

2.9.3.

294.

2.9.5.

2.9.6.

Consiste na contratacdo de servigos de treinamento para a capacitacdo técnica

referente aos componentes integrantes da solucéo.

A CONTRATADA devera garantir, ao longo da vigéncia do contrato, a realizacdo
de, no minimo, 6 (seis) turmas com, ao menos, 6 (seis) pessoas cada, com carga

horéaria de pelo menos, 40 (quarenta) horas.

Os treinamentos serdo ministrados em lingua portuguesa, por profissionais com a

devida capacidade técnica.

Os treinamentos terdo carater tedrico-pratico e serdo realizados nas instalagdes da
CONTRATANTE.

Deve ser fornecida documentacdo adequada como apostilas, manuais e demais
elementos para apoio ao treinamento. Cada aluno deverd receber uma cépia

completa do material didatico.

O treinamento deve abranger, para 0s varios componentes da Solucdo

Tecnologica:
2.9.6.1. Informacdes sobre todos os médulos;

2.9.6.2. NogOes necessarias dos sistemas operacionais e seus aplicativos

empregados;
2.9.6.3. Comunicacao entre modulos;

2.9.6.4. Estrutura dos softwares;
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2.9.6.5. Configuracdo, programacéo e parametrizagoes; e

2.9.6.6. Funcionamento dos equipamentos, hardwares, sensores e demais

dispositivos que compdem a solucao tecnoldgica.

3. MODELO DE PRESTACAO DE SERVICO

3.1. Metodologia de Trabalho

3.1.1.

3.1.2.

3.1.3.

A CONTRATADA sera convocada pela CONTRATANTE, apds a assinatura do
Contrato, em data a ser definida, para reunido preliminar para a elaboracdo dos
planos de trabalho relativos aos servigos que serdo prestados;

Eventuais descumprimentos dos NIVEIS MINIMOS DE SERVICO poderio
resultar em ajustes de pagamento, calculados necessariamente antes da emissao

da nota fiscal.

Durante esse periodo as equipes da CONTRATADA prestardo 0S Servicos

conforme especificado no item 3.7.

3.2. Plano de Implantacéo

3.2.1.

3.2.2.

A Base de Contetdos e conhecimentos sera hospedada na infraestrutura da Casa
da Moeda.

Durante o processo de implantacdo e personalizacdo a base de conteltdos e
conhecimentos, bem como todos os softwares deverdo ser hospedados em Data
Center proprio da empresa contratada (hospedagem temporaria com a utilizacédo
de dados ficticios) que atenda aos requisitos de integridade, confiabilidade e
disponibilidade em conformidade com os requisitos estatuidos na Norma TI1A-942

Standard of Data Center, relativos:

3.2.2.1. Aos elementos basicos de cabeamento estruturado;
3.2.2.2.  Alocalizagio do Data Center;

3.2.2.3. Ao controle de acesso ao Data Center;

3.2.2.4. Ainfraestrutura de alimentacio de energia elétrica; e
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3.2.2.5. A climatizacio.

Os supracitados requisitos de integridade, confiabilidade e disponibilidade
exigem, ainda, que a empresa contratada tenha registro no Sistema Autdnomo de
enderecos na internet que lhe garanta a disponibilidade necessaria para a
hospedagem, cujo acesso continuo a internet é essencial. Tal registro deve
propiciar a visibilidade da politica de roteamento do Data Center

independentemente da (s) operadora (s) as quais ele esteja conectado.

A hospedagem temporaria da solucdo no ambiente da CONTRATADA devera ser
provida por completo, devendo toda a infraestrutura estar disponivel, cabendo a
Casa da Moeda, tdo somente, 0 acesso por suas estagdes de trabalho e link com a
internet, aos instrumentos disponibilizados. Os acessos deverao ocorrer por meio
de VPN (Virtual Private Network) a ser disponibilizada enquanto a solucéo estiver
hospedada no Data Center proprio da empresa CONTRATADA, até que a
estabilizacdo de todo o arcabougo tecnoldgico (aquisicdo do Lote 2) esteja
completa e seja possivel sua movimentacdo para a infraestrutura da Casa da
Moeda. Todos os instrumentos a serem fornecidos devem ser regularmente
licenciados nos termos da legislacdo vigente, ndo sendo aceitas versdes piratas ou

trial.

3.3. Servico de Integracdo

3.3.1.

3.3.2.

3.3.3.

Providenciar integracdo com o servidor de correio eletrdnico da CMB para
possibilitar o envio de e-mails, de modo automatico, a determinadas pessoas, em

relacdo a eventos pré-determinados.

A sincronizagdo online entre a base de dados do sistema fornecido pela Contratada
(Item 01 - Mddulo de armazenamento e gerenciamento) e o sistema de Gestdo de
Pessoal da CMB deve fazer uso da funcionalidade de banco de dados "view", onde

a CMB disponibilizara para o sistema fornecido, dados do empregado.

Todos os elementos necessarios para implementar essa sincronizacdo online,
desde componentes de software até definicbes de configuragdo nos bancos de
dados, tanto do lado "provedor™ quanto do lado "consumidor" da informagéo, séo
de responsabilidade da empresa CONTRATADA.
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Providenciar sincronizacao entre a base de dados do sistema fornecido (Item 01 -
Mddulo de armazenamento e gerenciamento) e a base de dados corporativa da
CMB, de forma unidirecional, de tal maneira que uma mudanca na Base
Corporativa reflita automaticamente na Base de dados da Solu¢édo contratada; mas

nao o contrario.

Possibilitar exportacdo da base de dados do sistema fornecido (Item 01 - Mddulo
de armazenamento e gerenciamento), por tabela ou toda a base, por meio da

geracdo de arquivo de texto ou em formato XML.

A integracdo de sistemas e dados devem ser realizadas, também, utilizando o

padréo webservices.

3.4. Servico de Integragdo

3.4.1.

3.4.2.

3.4.3.

O servico de integracao tem por objetivo promover interoperabilidade da solucéo

contratada com sistemas em uso e softwares de apoio da CONTRATANTE.

O servigo de integracdo é de responsabilidade da CONTRATADA, sob supervisdo
da CONTRATANTE.

Sistema de integracdo compreende todos os componentes desenvolvidos e/ou
configurados para promover a integracdo bidirecional, incremental e continua dos
dados entre a solugdo contratada e solugcdes em uso e softwares de apoio da
CONTRATANTE.

3.5. Instalacéo, configuracdo e personalizacdo do software fornecido

3.5.1.

3.5.2.

Profissionais da empresa CONTRATADA deverao interagir com os empregados
do Departamento de Seguranca da CMB para detalhamento e agendamento dos
procedimentos necessarios a instalacdo e configuracdo do software fornecido, a

ser instalado na Rede Corporativa da CMB.

Uma coépia de todos os softwares que serdo utilizados pela solugdo deve ser
entregue em midia (CD/DVD), a fim de possibilitar a reinstalagdo a qualquer

momento, em caso de necessidade.
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3.6. Operacao Assistida

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

A operacéo assistida abrange todos os componentes da Solucéo de Programa de
Segurancga da Informagéo, incluindo equipamentos e softwares principais e de

apoio, necessarios ao funcionamento da Solucdo.

A empresa CONTRATADA devera disponibilizar ao menos um profissional
especialista na solucdo fornecida, para permanecer nas dependéncias do Parque
Industrial da CMB, para realizar a operacgao assistida.

A operacdo assistida devera ser prestada em regime de 8 (oito) horas por dia til
(8x5), no horario de 8 has 17 h.

Intervencgdes programadas que necessitem de paralisagdes da solucéo deverao ser
realizadas fora do horéario de expediente (8 h as 17 h nos dias Uteis), devendo ser
agendadas pela CONTRATADA com a CONTRATANTE com antecedéncia
minima de cinco dias Uteis, podendo a CONTRATANTE, a seu critério e tendo

em vista a urgéncia da intervencgdo, autoriza-la em prazo menor.
A operacdo assistida totaliza 60 (sessenta) dias.

No caso de, durante esse periodo, ficar comprovado que a performance do Sistema
ndo esta de acordo com o estabelecido neste Instrumento, a Contratada devera
redimensionar a Solugdo (Hardware e/ou Software) para atender de forma
adequada aos anseios da CMB, sem 0nus.

A solicitacdo de atendimento 8 CONTRATADA seréa feita por meio de abertura
de chamado pela CONTRATANTE em sistema de controle de chamados online a
ser fornecido pela CONTRATADA. Nesse sistema a CONTRATADA devera
registrar sua atuacgéo referente ao chamado. Somente a CONTRATANTE podera

encerrar os chamados.

A CONTRATADA devera atualizar a documentacdo da solucdo, scripts de
atendimento de helpdesk, ajuda online da solucdo e base de conhecimento em

relacdo as correcdes efetuadas no tratamento dos incidentes e problemas.
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Se a CONTRATADA comprovar que parte do problema decorrente de abertura
de chamado situa-se em recurso sob responsabilidade da CONTRATANTE,
poderd solicitar a participacao de profissionais da CONTRATANTE para auxilia-

la na correcéo.

Caso a CONTRATADA precise efetuar adequac6es que envolvam modificacfes
no ambiente computacional da CONTRATANTE, devera solicitar com pelo
menos 5 (cinco) dias Uteis de antecedéncia.

Ao final de cada més de operacdo assistida, a CONTRATADA devera emitir
relatorio que detalhe: o estoque de chamados abertos e concluidos no periodo,
com detalhes a respeito do motivo da abertura do chamado e prazo para a

resolucéo.

Os tempos de resposta aos chamados da etapa de operacao assistida deverao

respeitar os prazos definidos na se¢do “Critérios de Aceitagcdo”.

No caso de, ao final desse periodo, ficar comprovado que restaram chamados em
aberto, rejeitados ou em andamento, a CONTRATADA deverd promover um
periodo adicional ao mesmo, de forma a encerrar todos esses chamados para
atender de forma adequada aos anseios da CMB e de acordo com a secdo

“Critérios de Aceitagdao”, sem Onus.

3.7. Local para Prestacédo do Servico

3.7.1.

3.7.2.

3.7.3.

A prestacdo dos servigos, objeto desta Especificacdo Técnica, sera realizada nas
dependéncias do Parque Industrial da CASA DA MOEDA DO BRASIL — CMB,
localizado na Rua Reneé Bittencourt, 371 - Distrito Industrial de Santa Cruz - Rio
de Janeiro/RJ;

A presenca de profissionais da CONTRATADA nas dependéncias da
CONTRATANTE devera ser previamente autorizada pela CONTRATANTE e
tais profissionais, necessariamente, deverdo observar os procedimentos de

seguranca e acesso vigentes na CONTRATANTE;

O PREPOSTO sera o ponto de contato entre a CONTRATANTE e a
CONTRATADA, representando a empresa junto a CONTRATANTE,
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respondendo pelo andamento das atividades da empresa, sobre eventuais
problemas na execucdo do servico e providenciando, tempestivamente, as acoes

necessarias para a boa execucao do objeto contratado.

3.8. Recursos para Prestacdo do Servico

3.8.1.

A critério da CONTRATANTE, para facilitar a comunicacdo com a
CONTRATADA, poderdo ser adotadas tecnologias de videoconferéncia ou
similar (voz, aplicativos de teleconferéncia e outros) para a realizacdo das reunides

de trabalho de forma remota.

3.9. Requerimento Sobre os Profissionais da Contratada

3.9.1.

3.9.2.

3.9.3.

Por questdes de seguranca, todo profissional que a CONTRATADA utilize para
atender a CONTRATANTE devera assinar um Termo de Confidencialidade, que
sera disponibilizado pela CONTRATANTE.

A CONTRATADA e seus profissionais deverdo observar a “Politica de
Seguranca Corporativa — PSC”, que sera disponibilizada na reunido preliminar

apos a assinatura do Contrato.

A CONTRATADA devera apresentar, antes do inicio da prestacdo dos servigos,
uma declaracdo de que os profissionais que prestardo o0s servigcos tomaram ciéncia
e sanardo eventuais duvidas sobre o item “RECURSOS PARA PRESTACAO DO
SERVICO” e seus subitens.

3.10. Da Evolugdo Tecnologica Da Solucéo

3.10.1.

3.10.2.

A CONTRATADA enviard a CONTRATANTE todas as revisdes, atualizacdes,
correcBes, lancamentos, versGes, ajustes temporarios de programacdo e
aprimoramento dos softwares tdo logo essas atualiza¢Ges estejam aptas para serem
disponibilizadas. Essas atualizagcbes ndo poderdo prejudicar o desempenho,

funcionamento ou operacéo da Plataforma de Seguranga.

A CONTRATADA disponibilizara 8 CONTRATANTE uma nova copia digital
da documentacéo de qualquer componente da solucéo, incluindo manuais técnicos

e de operacionalizagdo, sempre que houver qualquer atualizacao.
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3.10.3. A CONTRATADA disponibilizara a CONTRATANTE toda a documentacéo
técnica e suporte a resolucdo de duvidas para instalar as atualizaces

disponibilizadas.

3.10.4. Se, a qualquer tempo, a documentacéo for revisada, ou se alguma documentacéo
adicional vier a ser desenvolvida pela CONTRATADA, cabera a
CONTRATADA, disponibilizar a documentacdo a CONTRATANTE.

3.11. Niveis Minimos de Servigo

3.11.1. Niveis de servico sdo critérios objetivos e mensuraveis estabelecidos entre
CONTRATANTE e CONTRATADA com a finalidade de aferir e avaliar fatores
relacionados a solugdo contratada, principalmente qualidade, desempenho e
disponibilidade.

3.11.2. A CONTRATADA devera possuir assisténcia técnica presencial.

3.11.3. A CONTRATADA devera cumprir os prazos para atendimento e solucdo dos

chamados, conforme critérios definidos na Tabela 2 - Niveis de Servico.

3.11.4. Ao solicitar o servigo, serd informado o indicador de nivel de criticidade para

mensurar os fatores das situacfes-problema.

) PRAZO PARA ATENDIMENTO PRAZO PARA SOLUCAO
NIVEL
(HORAS CORRIDAS) (HORAS CORRIDAS)
Em até 4 horas, apds abertura
Em até 2 horas, em regime de
Critica de chamado, em regime de
24x7x365
24x7x365
Em até 6 horas, apds abertura
Em até 2 horas, em regime de
Alta de chamado, em regime de
8x7x365
8x7x365
Em até 8 horas, apds abertura
Em até 2 horas, em regime de
Média de chamado, em regime de
8x7x365
8x7x365
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Em até 2 horas, em regime de
Baixa
8x5x365

Em até 12 horas, ap6s abertura
de chamado, em regime de

8x5x365

Tabela 2 - Niveis de Servico

3.11.5. A solucao do problema implica no retorno a condi¢do normal de funcionamento

de todos os servigos impactados. O prazo de resolugdo é contado a partir da

abertura do chamado pela CONTRATANTE.

3.11.6. A Tabela 3 - Situacdes tipicas para acionamento de Suporte Técnico combina 0s

diferentes graus de interrupcdo dos servicos com algumas situacdes tipicas para

atendimento de chamados de suporte técnico.

3.11.7. Sao definidos os seguintes graus de interrup¢do dos servigos:

3.11.7.1. “A”: servico totalmente interrompido em um ou mais pontos de acesso;

3.11.7.2. “B”: servico parcialmente interrompido;

3.11.7.3. “C”: defeito ndo causa interrupcdo do servico, apenas degrada sua

qualidade.
Situagao Grau de interrupgdao | Nivel de Criticidade
A Critica
Falha no Sistema B Alta
C Baixa
A Critica
Base de dados do Sistema B Alta
C Baixa
A Alta
Comunicacdo com os sistemas de seguranca B Média
C Baixa
Comunicagao segura A Alta
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B Baixa

C Baixa

Link de dados

A Critica

B Alta

C Média

3.11.8.

3.11.9.

3.11.10.

3.11.11.

Tabela 3 - Situagdes tipicas para acionamento de Suporte Técnico

Decorrido os prazos previstos na Tabela 2 - Niveis de Servigo, sem o0 atendimento
devido, ficaa CONTRATANTE autorizada a aplicar medidas corretivas, san¢des
e penalidade a CONTRATADA dentro dos parametros explicitados neste
Instrumento, respeitado o direito ao contraditdrio e a ampla defesa.

Qualquer que seja o problema apresentado na prestacdo do servico, a
CONTRATADA devera arcar com todos 0s custos e procedimentos necessarios a

sua solucdo, incluindo a substituicdo de qualquer equipamento, se for necessario.

A CONTRATADA devera encaminhar ao fiscal técnico do contrato, até o 5°
(quinto) dia util ap6s o atendimento, o Relatdrio de visita contendo, pelo menos,

as seguintes informacoes:

3.11.10.1. Data e hora da abertura do chamado;

3.11.10.2. NUmero de série do equipamento alvo do atendimento;
3.11.10.3. Data e hora da chegada do inicio do atendimento;
3.11.10.4. Data e hora da resolucéo do problema;

3.11.10.5.Descricdo do problema, incidente ou solicitacdo atendida e
Procedimentos efetuados.

E garantido 8 CONTRATADA o direito & ampla defesa frente aos resultados da

apuracédo do Nivel de Servigo Minimo, bem como a apresentacéo das justificativas

que se fizerem necessarias.
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As justificativas, devidamente fundamentadas, aceitas pelo Gestor e pelo Fiscal
técnico do contrato poderdo anular a incidéncia de glosas e adverténcias na

aplicacdo do Nivel de Servigco Minimo.

3.12. Acompanhamento e avaliacdo da qualidade

3.12.1.

3.12.2.

A execucao do objeto a ser contratado sera acompanhada por empregado indicado
para atuar como Fiscal do Contrato, o qual devera observar a obrigatoriedade de
fazer a avaliacdo do desempenho do objeto contratado e as possiveis ocorréncias
relativas ao descumprimento de clausulas contratuais, subsidiando o aceite, o

atesto e a efetivacdo do pagamento.

A prestagdo do servigo devera ser medida conforme indicador mensal abaixo:

Indicador

indice de Indisponibilidade da Solugio - 1IS

Processo

Plataforma de Seguranca

Periodicidade da
Avaliacdo

Mensal

Definicao

Mede o percentual de indisponibilidade dos servicos prestados

Forma da Avaliacao

Pelo fiscal do contrato, através de ferramentas que permitam a
avaliacdo dessa disponibilidade

Férmula de Célculo

[IS = Somatério dos tempos em que a Solugdo estd indisponivel / Tempo
(em horas) referente a 1 (um) més x 100%

Consideracoes gerais

O percentual da glosa sera aplicado sobre o valor do servico de
DataCenter

Meta 99% de disponibilidade
Para 1% < IIS £ 1,25%; glosa de 0,3%
Para 1,25% < 1IS £ 1,50%; glosa de 0,5%
Glosas

Para 1,50% < 1I1S £ 1,75%; glosa de 1,0%

Para IIS > 1,75%; glosa de 2,0%

Tabela 4 - Indicadores mensais individuais: IIS
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Em razdo do descumprimento das obrigac6es assumidas pela CONTRATADA,

referente ao ndo atendimento aos Niveis de Servico,

resguardado 0s

procedimentos legais pertinentes e sem prejuizo das demais sangdes cabiveis,

podera a CMB aplicar medidas corretivas de retencdo e glosas no pagamento,

como formas de simplificagdo processual.

SEVERIDADE

ATENDIMENTO

ACOES

CRITICA

Apds decorrido o prazo
para atendimento do
chamado e/ou do prazo
para solugao do
problema. (Indicado na
Tabela 2)

Glosa de até 1% (um por cento) sobre o valor da Nota
Fiscal, por hora excedente, sem prejuizo de eventuais
sanc¢Oes administrativas, a critério da CONTRATANTE.

Caso o somatodrio das glosas aplicadas ultrapasse 8%
(oito por cento) do valor total do contrato, podera
ensejar a rescisao do Contrato, independentemente
da aplicacdo de san¢des cabiveis.

ALTA

Apds decorrido o prazo
para atendimento do
chamado e/ou do prazo
para solugdo do
problema. (Indicado na
Tabela 2)

Glosa de até 0,8% (oito décimos por cento) sobre o
valor da Nota Fiscal, por hora excedente, sem prejuizo
de eventuais san¢des administrativas, a critério da
CONTRATANTE.

Caso o somatorio das glosas aplicadas ultrapasse 12%
(doze por cento) do valor total do contrato, podera
ensejar a rescisdao do Contrato, independentemente

da aplicacdo de sancdes cabiveis.

MEDIA

Apds decorrido o prazo
para atendimento do
chamado e/ou do prazo
para solucdo do
problema. (Indicado na
Tabela 2)

Glosa de até 0,5% (cinco décimos por cento) sobre o
valor da Nota Fiscal, por hora excedente, sem prejuizo
de eventuais san¢des administrativas, a critério da
CONTRATANTE.

Caso o somatorio das glosas aplicadas ultrapasse 20%
(vinte por cento) do valor total do contrato, podera
ensejar a rescisdao do Contrato, independentemente

da aplicacdo de sancdes cabiveis.
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BAIXA

Glosa de até 0,2% (dois décimos por cento) sobre o
valor da Nota Fiscal, por hora excedente, sem prejuizo
de eventuais san¢bes administrativas, a critério da
CONTRATANTE.

Apds decorrido o prazo
para atendimento do
chamado e/ou do
prazo para solucdo do

problema. (indicado na
Tabela 2) Caso o somatorio das glosas aplicadas ultrapasse 20%

(vinte por cento) do valor total do contrato, poderd
ensejar a rescisao do Contrato, independentemente
da aplicagdo de sangbes cabiveis.

3.13.2.

3.13.3.

3.13.4.

3.13.5.

3.13.6.

3.13.7.

Tabela 5 - Glosas

E assegurado 8 CONTRATADA o direito & ampla defesa frente aos resultados da
apuracdo do Nivel de Servico minimo estabelecido, bem como, a apresentacédo das

justificativas que se fizerem necessarias.

As justificativas, devidamente fundamentadas, aceitas pelo gestor e pelo fiscal
técnico da contratacdo poderdo anular a incidéncia de medidas corretivas na

aplicacdo do descumprimento do Nivel de Servico Minimo.

A aplicacdo de glosa referente a0 mesmo indicador deste Acordo de Niveis de
Servico, durante trés meses consecutivos, ou cinco meses intervalados durante um
ano, caracterizara inexecucdo parcial sujeita a aplicacdo das sancGes

administrativas previstas no Contrato, inclusive a rescisao contratual.

O valor da glosa, para o caso de inadimplemento do Acordo de Niveis de Servigo,
ndo estara limitado ao valor mensal dos servicos contratados e citados em cada
indicador, podendo o excedente ser aplicado nos periodos subsequentes a

ocorréncia do descumprimento, até a deducdo total do valor apurado.

A CONTRATADA devera, mensalmente, calcular o total a ser glosado do valor
da fatura, a partir do més em que o indice ndo foi atingido, descontando,

proporcionalmente, o periodo em que o circuito ficou inoperante.

O percentual previsto para o caso de inadimplemento em cada indicador

corresponde ao percentual da glosa que devera ser aplicada sobre o valor da fatura.
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3.14. Garantia

3.14.1.

Quando da assinatura do contrato, seré exigida a comprovacao da manutencédo das
condigdes de habilitacdo consignadas no Termo de Referéncia e no Edital, as quais
deverdo ser mantidas pela proponente durante toda a vigéncia do contrato e

apresentadas sempre que exigidas pela CONTRATANTE.

3.15. Propriedade, Sigilo, Restrigdes

3.15.1.

3.15.2.

3.15.8.

3.15.4.

3.15.5.

A CONTRATADA devera comprometer-se, por si e por seus funcionarios, a
aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranca
definidos na Politica de Seguranca Corporativa da CONTRATANTE. Nesta
etapa, serd importante a utilizagio de um “TERMO DE CIENCIA”, onde a
CONTRATADA devera recolher a assinatura de todos os funcionérios

contratados.

A CONTRATADA devera garantir a seguranca e a autenticacdo de seus
empregados através da identificacdo individual de técnicos, supervisores e
gerentes.

A CONTRATADA devera comunicar 8 CONTRATANTE, com antecedéncia
minima de 07 (sete) dias, qualquer ocorréncia de transferéncia, remanejamento ou
demissdo de funcionarios envolvidos diretamente na execucdo dos servicos, para
que seja providenciada a revogacao de todos os privilégios de acesso aos sistemas,
informacdes e recursos de propriedade da CONTRATANTE.

Todas as informacgdes as quais a CONTRATADA tiver acesso em funcdo da
execucdo dos servigos deverdo ser tratadas como confidenciais, sendo vedada sua
reproducéo, utilizacdo ou divulgacéo a terceiros.

A CONTRATADA devera manter em carater confidencial, mesmo ap0s o término
do prazo de vigéncia ou rescisdo do contrato, as informacdes relativas a politica
de seguranca adotada pela CONTRATANTE e as configuracdes de hardware,
softwares, processo de instalacdo, configuracdo e adaptacbes de produtos,

ferramentas e equipamentos.



3.15.6.

3.15.7.

3.15.8.

3.15.9.
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A CONTRATADA néo devera efetuar, sob nenhum pretexto, a transferéncia de
suas responsbilidades para outras entidades, sejam fabricantes, técnicos,
subempreiteiros etc., sem a anuéncia expressa e por escrito da CONTRATANTE.

Os representantes, empregados e colaboradores da CONTRATADA deverdo zelar
pela manutencdo do sigilo absoluto de dados, informagdes, documentos e
especificacbes técnicas, de que tenham conhecimento em razdo dos servicos

executados.

Cada profissional a servico da CONTRATADA devera estar ciente de que a
estrutura computacional do 6rgdo ndo podera ser utilizada para fins particulares,

sendo que quaisquer acOes que tramitem em sua rede poderéo ser auditadas.

Todas as informacdes de propriedade da CONTRATANTE a serem manuseadas
e utilizadas ndo poderdo ser repassadas, copiadas, alteradas ou absorvidas pela
CONTRATADA, sem expressa autorizacdo da CONTRATANTE.

3.16. Mecanismos Formais de Comunicagao

A comunicacdo entre a gestdo contratual e a CONTRATADA se dara por meio escrito,

sempre gque se entender necessario o registro de ocorréncia relacionada a execucdo do

contrato, também se admitindo a comunicacao por correio eletrénico.

4. DAVIGENCIA

O prazo de vigéncia do Contrato a ser firmado sera de 60 (sessenta) meses.



