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1. DOOBJETO

1.1. Contratagdo de empresa para a prestacdo de servigos técnicos especializados para o Sistema de
Controle e Rastreamento da Producdo de Cigarros — SCORPIOS, no ambito nacional, incluindo:
Service Desk; Data Center; Sistema Supervisorio; suporte técnico; solucdo de automacao; solucéo de
autenticacdo; desenvolvimento e manutencdo de demandas evolutivas e corretivas do software
referente a0 SGD-SCORPIOS; bem como a mao de obra necessaria ao cumprimento do objeto do

contrato.

1.2. O servico deverd garantir o adequado processamento automatico de informagdes,
compreendendo o planejamento, o desenvolvimento, a documentacgéo, a implantacdo e a manutencéo
dos sistemas, envolvendo a definicdo de estratégias e de novas tecnologias a serem utilizadas para
processamento, arquivamento e recuperacdo automatica de informacdes, bem como a emissdo de
pareceres técnicos, 0 atendimento aos usuarios dos sistemas e outras atividades de mesma natureza e

grau de complexidade.

1.3. Esses servicos poderdo abranger todas ou cada uma das fases dos ciclos de fornecimento para

0s ambientes tecnoldgicos descritos neste termo.

1.4. Os servigos serdo prestados em consonancia com 0s normativos da Secretaria da Receita
Federal do Brasil — RFB que regulamentam o Sistema de Controle e Rastreamento da Producdo de
Cigarros — SCORPIOS, sob o controle da Casa da Moeda do Brasil - CMB. Esses normativos estdo

elencados no item 9. Referéncias desta especificagéo.

1.5. O prazo do Contrato sera de 60 (sessenta) meses.
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2. DA JUSTIFICATIVA

2.1. RELACAO DEMANDA X NECESSIDADE

2.1.1. A composi¢do da demanda desta contratacdo objetiva desenvolver uma solucéo tecnolégica

aplicavel no controle e no rastreamento da producéo de carteiras de cigarros nas unidades fabris em

todo o Territorio Nacional, abrangendo desde a codificagdo do selo nas instalacbes da CMB até a

ativacdo do selo, quando da fabricacdo das carteiras de cigarro; mantendo: o atendimento as areas

requisitantes, as demandas de TI, as solugfes de seguranca, o Service Desk, as manutencdes, 0s

treinamentos, a continuidade dos negécios da CONTRATANTE e a mdo de obra necessaria ao

cumprimento do objeto desta contratacao.

2.1.2. A descrigdo dos servicos e 0s demais anexos desse Termo de Referéncia, incluindo os

Conceitos e Defini¢des (Anexo 1), onde sdo definidos os termos mais relevantes, detalhnam o objeto a

ser contratado, composto pelos servigos abaixo:

2.1.2.1.Servico de CONTROLE E _AUTOMACAQ compreende o fornecimento e
manutencdo de uma solucdo de automacdo industrial para a identificagdo de

marcas, controle de carteiras de cigarros destinados ao mercado doméstico e de

exportacao e controle da agregacdo das carteiras para exportacao.

2.1.2.2. Servico de MARCACAO DO SELO FISICO consiste no fornecimento de
solucdo de personalizacdo de codigo de marcagdo seguro na area central do selo

fisico, representando uma identificacdo Unica, empregando equipamentos que
atendam aos critérios de produtividade e controle da CONTRATANTE, sendo

instalada nas suas dependéncias e operada na sua totalidade por seus empregados.

2.1.2.3.Servico_de DESENVOLVIMENTO DO _ SGD-SCORPIOS no ambiente da
solucéo de controle e rastreamento da producéo de cigarros envolvendo todo o ciclo

de vida para o desenvolvimento dos sistemas que compdem a solucdo SGD-

SCORPIOS.

2.1.2.4. Servico de MANUTENCAO EVOLUTIVA, ADAPTATIVA E CORRETIVA
DE_SOFTWARE compreendendo as manutencdes evolutivas e adaptativas dos

sistemas integrantes da solugcdo SGD-SCORPIOS, metrificado por pontos de

funcdo, até o limite de 1.000 (um mil) pontos de funcdo durante a execucdo do
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contrato, pagos pelo quantitativo mensal de resultado recebido e homologado como

aderente as especificacdes das ordens de servico e padrdes estabelecidos.

2.1.2.5. Fornecimento do SISTEMA SUPERVISORIO consiste em uma ferramenta

web que terd como finalidade a administracdo centralizada do monitoramento dos

equipamentos de automacéo industrial e de tecnologia da informacéo dispersos nas

fabricas e nos Data Centers que compdem a solugdo SCORPIOS.

2.1.2.6. Fornecimento de SOLUCAO DE INSPECAO EM CAMPO consiste em uma

solucdo movel para obter informacGes e avaliar a autenticidade dos selos digitais

realizando a rastreabilidade, as verificacbes de seguranca e a validacdo da
identificacdo Unica. Devera também ser capaz de se comunicar, tanto por rede de

dados mdveis quanto por redes locais, para acesso a base de dados central.

2.1.2.7. Servico de DATA CENTER consiste na contratacdo de uma estrutura certificada

Tier 3 para a hospedagem da infraestrutura de TI inerente a solucdo SGD-
SCORPIOS.

2.1.2.8. Servico de SERVICE DESK consiste no atendimento e resolucdo de chamados

envolvendo o Sistema de Controle e Rastreamento da Producdo de Cigarros —
SCORPIOS.

2.1.2.9. Servico de MANUTENCAO CORRETIVA, EVOLUTIVA E ADAPTATIVA
PARA OS SERVICOS CONTROLE E AUTOMACAO, MARCACAO DO
SELO FiSICO E INSPECAO EM CAMPO consiste na contratacdo de servicos

técnicos especializados compreendendo as manutencGes, remotas e/ou presenciais,

de carater corretivo, evolutivo e adaptativo referente ao Sistema de Controle e
Rastreamento da Producédo de Cigarros nas atividades que envolvam os Servicos de
Controle e Automacéo, Marcacao do Selo Fisico e Inspe¢do em Campo.

2.1.2.10. Servico de TREINAMENTO SOB DEMANDA consiste na contratacdo de
servicos de treinamento para a capacitacdo técnica referentes aos componentes
integrantes da solu¢cdo SCORPIOS.
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2.2. MOTIVACAO

2.2.1. O processo ora instruido se encontra aderente as estratégias descritas no Plano Estratégico da
CMB para o ciclo 2015-2022, em conformidade com os seguintes objetivos:

2.2.1.1. “Ampliar a participacao no mercado nacional e internacional”;

2.2.1.2. “Ampliar o portfolio de fornecedores estratégicos”,;

2.2.1.3. “Desenvolver tecnologia de controle e rastreamento”; e

2.2.1.4. “Buscar exceléncia em sistema de informag¢ao ¢ comunicac¢ao”.
2.2.2. Podem-se enumerar outras motivacdes igualmente relevantes:

2.2.2.1. Término do Contrato de prestacdo de servicos vigente;

2.2.2.2. Continuidade dos negocios da CMB e manutengdo do sistema de rastreamento e
controle da producéo de cigarro no &mbito nacional.

2.3. RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

2.3.1. Esta contratacdo objetiva dotar a CMB do dominio tecnolégico que permita o
desenvolvimento de solucdes para o controle fiscal da produgdo e sua respectiva rastreabilidade
abrangendo todo o ciclo de vida do produto, desde a fabricacdo até a afericdo pelo consumidor final.

2.3.2. Ao término desta contratacdo, com o recebimento de todos 0s ‘“entregaveis” de TIC
desenvolvidos com base no conhecimento da CMB na atividade, espera-se gerar autonomia para
customizar solucBes que atendam a esta e outras demandas de Estado no tocante ao controle fiscal e a
rastreabilidade de produtos.

2.3.3. Dentro dos principios norteadores de planejamento e execucgdo, dispostos no Decreto-Lei n°
200/67, e de acordo com normativos de contratagdo da Administragdo Publica, a CMB prima para

que a contratacdo esteja plenamente alinhada a legislacéo vigente.
2.3.4. Os principais resultados esperados pela contratacdo sao:

2.3.4.1. Garantia da continuidade dos negdcios da CMB através do atendimento as areas

requisitantes, das tecnologias de automacdo, das demandas de TI, das solucGes de
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seguranca, do Service Desk, das manutencdes, dos treinamentos e da médo de obra

necessarios ao cumprimento do objeto desta contratacao.

2.3.4.2. Diminuicdo futura no escopo da contratacdo a partir da internalizacdo de

componentes do servico.

2.3.4.3. Suporte estratégico a CONTRATANTE, por meio do aumento de capacidade da
Tecnologia da Informacgédo e Automacédo no atendimento e execugdo das demandas

das areas de negocios.
2.3.4.4. Garantir o atendimento aos objetivos estratégicos da CMB.

2.3.4.5. Garantir a entrega de valor para que as areas finalisticas consigam atingir seus

objetivos especificos.

2.3.4.6. Reducdo de impactos para as areas de negocios decorrentes de defeitos inerentes a

solucdo ou da restricdo de capacidade de atendimento de demandas e incidentes.

2.3.4.7.Promocdo da qualidade nos atendimentos por meio de um Acordo de Nivel de
Servigo — ANS.

2.3.4.8. Adequacdo da relacdo entre a CONTRATADA e a CONTRATANTE e avanco no
processo de amadurecimento da solucdo tecnoldgica aplicavel no controle e no

rastreamento da producdo de carteiras de cigarros no ambito nacional.

2.3.4.9. Planejamento da execucdo fisico-financeira com remuneracdo baseada em
resultados, cumprindo determinagdes da Instru¢do Normativa SLTI/MP n.°
04/2014, Portaria SLTI/MP n.° 11, de 31 de dezembro de 2008 e Portaria SLTI/MP
n.% 31, de 29 de novembro de 2010.

Wagner Luiz O. dos Santos — 08019-5
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2.4.  JUSTIFICATIVA TECNICA

2.4.1. A escolha da linguagem/tecnologia JAVA EE 6 ou superior para 0 servico de
desenvolvimento do SGD-SCORPIOS se baseia no fato desta ser uma especificagdo usual de
mercado, difundida plenamente e padronizada dentro da CMB, sendo essa exigéncia ponto

fundamental para que a CMB possa, ao final do contrato, realizar a gestao da solucdo de TIC.

2.4.2. A exigéncia do desenvolvimento da solucdo SGD-SCORPIOS, em detrimento de uma solucéo
proprietéria, advém do fato de que as solugdes disponiveis no mercado séo geralmente voltadas para a
rastreabilidade de produtos, enquanto que esta contratacdo tem como objetivo principal o controle

fiscal da producao de cigarros e ndao somente a rastreabilidade deste produto.

2.4.3. A localizacdo geogréfica dos Data Centers levou em consideracéo a reducdo dos custos com o
deslocamento da equipe técnica e de auditoria da CMB e a facilidade de acesso a este ambiente.
Assim, a localizacdo do site principal deverd ser na cidade do Rio de Janeiro. Entretanto, com
relacdo ao site secundario, este devera estar localizado a uma distancia minima de 100km do site

principal, dentro do Territorio Nacional.

2.5,  ALINHAMENTO COM NORMATIVOS

2.5.1. Com o objetivo de atender as disposicdes contidas no art. 6° |, do Decreto-Lei n° 200, de 25
de fevereiro de 1967, e a necessidade de fazer cumprir o principio constitucional da eficiéncia para o
Processo de Planejamento em observancia ao disposto no caput do art. 37 da CF/1998; nos atos da
Lei n° 8.666/93 e nos modelos de boas praticas em contratacdo de Solucdes de Tl do Ministério do
Planejamento, Orcamento e Gestdo — MPOG, minimizando a possibilidade de desperdicio de recursos
publicos, utilizando-os de forma mais efetiva, a analise e elaboracdo dos artefatos da Contratacdo tem
como base as disposi¢Bes contidas na Norma 2014-NA-1-01 - Planejamento da Contratacdo de
Solucdes de TIC, e aderente aos demais normativos:

2.5.1.1. Instrucdo Normativa SLTI n° 2/2010: DispGe sobre regras e diretrizes para
contratacdo de servicos continuados ou ndo. Essa norma aplica-se subsidiariamente
a IN/SLTI 4/2014;

2.5.1.2. Instrucdo Normativa SLTI n° 4/2014: Dispde sobre o processo de contratacdo de
servicos de Tecnologia da Informacdo pela Administracdo Publica Federal direta,

autarquica e fundacional;


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del0200.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del0200.htm
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
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2.5.1.3. Portaria SLTI/MP n° 31/2010: Dispde sobre recomendacdes técnicas para a

utilizacdo da meétrica Anélise de Ponto de Fungdo no ambito da Administragdo

Publica Federal direta, autarquica e fundacional;

2.5.1.4. Decreto n® 7.174/2010: Regulamenta a contratacdo de bens e servicos de

informéatica e automacdo pela administracdo publica federal, direta ou indireta,

pelas fundagGes instituidas ou mantidas pelo Poder Publico e pelas demais

organizacg0es sob o controle direto ou indireto da Unido.

2.6. CLASSIFICACAO DOS BENS COMUNS

2.6.1. O objeto a ser contratado enquadra-se na categoria de bens/servicos comuns, de que tratam a
Lei n®10.520/02 e o Decreto n° 5.450/05, subsidiariamente da Lei n° 8.666/93, por possuir padrdes de

desempenho e caracteristicas gerais e especificas, usualmente encontradas no mercado, podendo,

portanto, ser licitado por meio da modalidade Pregao.

2.7. CONTEXTUALIZACAO

2.7.1. A solugédo Scorpios se baseia na implantacdo de selos fiscais de alta tecnologia produzidos

pela Casa da Moeda do Brasil e aplicados sobre as carteiras de cigarros, atribuindo a cada uma delas

um codigo Unico e exclusivo.

2.7.2. MERCADO DOMESTICO

2.7.2.1. Para o mercado doméstico a CONTRATANTE confecciona, no seu parque fabril,

os selos fisicos que serdo transferidos para os locais de fabricacdo de cigarros sob

um controle rigido de seguranga, onde serdo aplicados as carteiras de cigarros pelo

fabricante. Um sensor instalado na linha de producdo, que pode operar a uma

velocidade de até 1.000 (mil) carteiras por minuto, realizara a identificacdo do

cddigo individual e exclusivo, presente no selo fisico, realizando a sua ativagéo

eletrbnica. Estes cddigos contém dados sobre o produto para cada carteira de
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cigarros e serdo enviados para um servidor central sob o controle da Casa da Moeda

do Brasil. A Figura 1 traz um fluxograma ilustrando esse cenario.

Ativar Selo
Fisico

Validar Selo Fisico

Aplicar Selo Fisico
Realizar Leitura do

Codigo Digital

Emitir Alerta
para RFB

Obter e Validar
Informacdes

Ler Codign Digital

Emviar Informagdes Validar selo
aRFB digital

Figura 1 - Diagrama de atividades referente ao controle do selo para carteira de cigarros destinada ao mercado doméstico.

2.7.3. MERCADO EXPORTACAO

2.7.3.1. Para 0 mercado de exportagdo, a CONTRATANTE disponibiliza um selo digital a
ser aplicado diretamente sobre uma carteira de cigarros; um sensor instalado na
linha de producdo realizara a identificacdo do codigo para prover a sua ativacdo

eletrdnica. Um conjunto de carteiras deverd ser agrupado, formando um pacote
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(agregacdo), que tambem recebera um codigo de identificacdo; este codigo devera
ser capaz de identificar o pacote e as carteiras que o compdem. Os cddigos citados
contém dados sobre o produto para cada carteira de cigarros e para cada pacote;
estes dados também serdo enviados para um servidor central sob o controle da Casa

da Moeda do Brasil. Este cenario € retratado pela Figura 2.

DS
&>

FABRICANTE C MB

RealizarInspegio
Fiscal

EncarteirarCigarro

k4

Realizar Leitura do
Cddigo Digital

Validarselo
digital

Empacotar
Carteiras

Legenda

Inicio do pracesso: O

Fim do processo: o

Contratado: [0
Titular: -

Figura 2 - Diagrama de atividades referente ao controle do selo para carteira de cigarros destinada ao mercado exportacéo.

2.7.4. Caso um fabricante tente utilizar um selo fiscal cujo cédigo ndo seja genuino, ndo tenha sido

atribuido a esse fabricante especifico, j& tenha sido utilizado ou néo corresponda a categoria fiscal da

carteira na qual foi aplicado, a base de dados central emitird um alerta sistémico para a Secretaria da

Receita Federal. O sistema deve, ainda, permitir a RFB detectar selos falsificados através da
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utilizacdo de uma solucéo de inspecdo movel, validando as informacgdes dos selos junto a base de
dados central. Além disso, o sistema também deverd permitir estabelecer exatamente a quantidade de

cigarros produzidos por fabricante.

2.7.5. A estrutura atual de fabricacdo de cigarros no Brasil conta com 88 linhas dispostas em 15

fabricas de acordo com as distribui¢fes geogréaficas apresentadas na Tabela 1.

Distribuigdo Geografica das Linhas| Qtd Linhas
Produtivas Ativas
Centro Oeste 1
MT 1
Nordeste 7
BA 3
PE 1
RN 3
Norte 0
(vazio) 0
Sudeste 55
ES 4
MG 25
RJ 16
SP 10
Sul 25
RS 24
SC 1
Total geral 88

Tabela 1 - Distribuicdo geogréfica das linhas produtivas em junho de 2016.

2.7.6. Os fabricantes de cigarros podem direcionar a linha de producdo para atender os dois
mercados (interno e exportacdo). Entretanto, para exportacdo, deve o fabricante solicitar previamente

a instalacdo do mddulo de exportacdo para atender esta finalidade.

2.7.7. Atualmente estdo em operacdo 17 linhas de producgéo para atendimento ao mercado doméstico
e exportacdo e 71 linhas para o mercado doméstico, de acordo com dados de junho de 2016.

Ressalta-se que este namero sofre flutuagdes.
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2.7.8. A producdo de carteiras de cigarros controlados mensalmente no ano de 2015 é mostrada na

Tabela 2.
Més Producao Producdo nao Producao
Comercializada comercializada controlada

Janeiro 183.519.919 230.804 183.750.723
Fevereiro | 121.870.775 16.035 121.886.810
Marc¢o 158.375.006 13.269 158.388.275
Abril 189.523.484 3.070.082 192.593.566
Maio 229.753.371 743.333 230.496.704
Junho 274.365.509 700.576 275.066.085
Julho 330.522.632 86.140 330.608.772
Agosto 345.964.123 2.304.840 348.268.963
Setembro | 339.028.484 156.113 339.184.597
Outubro | 353.665.724 1.957.305 355.623.029
Novembro | 351.538.288 518.723 352.057.011
Dezembro | 279.354.871 204.412 279.559.283
Total 3.157.482.186 10.001.632 3.167.483.818

Tabela 2 - Produgéo de carteiras de cigarros no ano de 2015
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2.7.9. As linhas de producdo de carteiras de cigarros possuem perfis de velocidades diferentes,

distribuidos de acordo com o grafico abaixo:

Carteiras por
minuto

m 0-100

H 101-200
m 201-300
m 301-400
m 401-500
m 501-600

w600+

Figura 3 — Percentual de linhas em fungdo da sua velocidade
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3. DESCRICAO DOS SERVICOS

3.1.  Descricdo do servico de CONTROLE E AUTOMACAO

3.1.1. Os cenérios de producgdo de cigarros para os mercados doméstico e de exportacdo requerem
solucdes de controle de producédo distintas, cada qual com sua especificidade técnica. A solucdo de
controle de producdo serad correspondente a cada um dos dois cendrios citados e instalada em cada

uma das linhas de producéo existentes nos estabelecimentos industriais fabricantes de cigarros.

3.1.2. A CONTRATADA devera adequar a solucdo de controle de producdo de acordo com as
peculiaridades de cada linha de producédo de cigarros domesticos e de exportacdo em observancia aos
requisitos de funcionalidade, seguranca, performance, qualidade, controle fiscal e disponibilidade de
espaco fisico assim estabelecido juntamente com a Casa da Moeda do Brasil. Deverd, também,
observar as condi¢gdes ambientais inerentes aos locais onde 0s equipamentos estardo instalados, tais
como: vibracdo, temperatura, ruido, umidade, variacdo de rede elétrica, luminosidade, interferéncia

de roedores, dentre outros.

3.1.3. A CONTRATADA devera garantir o controle da producdo através da identificacdo, da
contagem, do registro, da gravacao e da transmissdo dos quantitativos medidos, bem como todos 0s
dados capturados da linha produtiva para consumo pelo Sistema de Gestdo de Dados (SGD-

SCORPIOS), através do protocolo de comunicacgéo definido no item 3.3.17.

3.1.4. A CONTRATADA devera fornecer todas as informacfes sobre os protocolos utilizados
internamente em cada solugdo e na comunicagdo entre elas, bem como o detalhamento de seus

pacotes de dados.

3.1.5. A CONTRATADA devera entregar os artefatos referentes a tecnologia de automacdo, em

conformidade com o descrito no documento lista_de_documentos_para_TA.pdf.

3.1.6. Os protocolos de comunicacgéo utilizados ndo poderéo ser dedicados e/ou de uso exclusivo da
CONTRATADA ou de qualquer fabricante por acordo comercial de exclusividade, devendo ser

utilizados preferencialmente os protocolos MODBUS TCP/IP, sem prejuizos para o desempenho do

sistema.
Elaborado por: Gerente Executivo da area: Superintendente do DETIC:
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3.1.7. A regra de formacdo da identificacdo Unica serd disponibilizada pela CONTRATANTE a
CONTRATADA de forma confidencial na reunido preliminar, citada no item “PERIODO DE
EXECUCAO REGULAR?”, deste caderno. A CONTRATADA ficara responsavel pela geracio e

aplicacdo dos cddigos de identificacdo univoca nos selos fisicos (mercado domeéstico) e nas carteiras

de cigarros para exportacao.

3.1.8. Os estabelecimentos fabricantes de cigarros serdo responsaveis pelo fornecimento do link de
internet para a comunicagdo com o0 SGD-SCORPIOS.

3.1.9. O servico devera realizar a sincronizacdo de dados entre a solucdo de automacédo e o SGD-
SCORPIOS a cada 10 minutos. Caso haja indisponibilidade do link no estabelecimento fabricante de

cigarros, devera ser observado o item 3.1.10.

3.1.10. O servico devera ser capaz de manter suas operacdes e o controle dos dados da producéo, por
um periodo minimo de 30 dias, mesmo guando desconectado da base de dados central, atualizando as

informacdes quando a conexao for restabelecida.

3.1.11. O servico deverd possibilitar o controle e o monitoramento da solucdo instalada e a
manutencdo preventiva e corretiva, de acordo com os critérios a serem definidos e especificados em
comum acordo pela CONTRATANTE e a CONTRATADA, a partir das especificidades da solucéo

homologada.

3.1.12. Os gabinetes, onde a solucdo serd instalada, deverdo estar blogueados por uma trava
biométrica equipada com um sistema anti-fraude para detec¢do de dedo vivo (LFD — Live Finger
Detection). Os gabinetes somente poderdo ser acessados por uma equipe de manutencdo devidamente
autorizada pela CONTRATANTE e sua intervencdo devera ser devidamente registrada e passivel de

auditoria.

3.1.13. Os gabinetes, onde a solugdo serd instalada, deverdo emitir alertas ao SGD-SCORPIOS

quando detectarem quaisquer tentativas de violagao.

3.1.14. Os gabinetes instalados pela CONTRATADA nas fabricas de cigarros deverdo ter seus
equipamentos fechados com um lacre disponibilizado pela CONTRATANTE, a fim de inviabilizar o

acesso.

3.1.15. Os gabinetes deverdo emitir um sinal luminoso atraves de um sinaleiro do tipo torre (totem)

para evidenciar o funcionamento da solucéo de controle de producéo.
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3.1.16. Os gabinetes, equipamentos e insumos utilizados deverdo estar em conformidade com as

normas de higiene, seguranca do trabalho e outras exigidas, aplicaveis aos fabricantes de cigarros.

3.1.17. O funcionamento dos sensores, das rotinas de contagem e dos computadores deverd ser
suportado, em caso de falta de energia elétrica, por sistemas de no-break do tipo on-line, por periodo
minimo de 10 minutos e rotina de desligamento automatico e seguro das solugdes ao final da
autonomia das baterias. O sistema deverda, também, sinalizar ao SGD-SCORPIOS a falha de energia,
com a computagédo deste tempo.

3.1.18. A solucdo devera ser capaz de realizar a contagem das carteiras de cigarros ainda que a marca

comercial ndo possa ser identificada.

3.1.19. A instalacdo da solucdo de controle de producdo nos fabricantes de cigarros deverd ser
acompanhada e homologada pela equipe técnica da CONTRATANTE.

3.1.20. A solucédo de controle de producdo deverad possuir uma interface para testes que comprove a
contagem, o envio e o registro dos dados no SGD-SCORPIOS, a fim de viabiliazar o processo de

homologacéo.

3.1.21. A CONTRATADA devera fornecer todos os insumos relativos a operagdo do servico de

controle e automagao.
3.1.22. Solucéo de Controle de Producéo de Cigarros Domésticos

3.1.22.1. A solucdo de contagem de carteiras de cigarros domesticos devera ser instalada
especificamente no local correspondente a cada encarteiradora de cada linha de
producdo de cigarros destinados ao mercado nacional.

3.1.22.2. Devera estar em conformidade com as Instru¢des Normativas da RFB 769/2007

e garantir o correto controle da producdo das carteiras.

3.1.22.3. Devera identificar o fabricante, a marca comercial, o tipo de embalagem do
produto e o destino (doméstico), de cada carteira de cigarros utilizando como

referéncia o seu codigo de barras, padrdo EAN 8, altura variando entre 8mm e 10
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mm, largura de 18 mm e que estd impressa na face lateral da carteira, conforme o
Art.10 da Instrugcdo Normativa RFB nimero 769/2007.

3.1.22.4. Deverd ler, validar, ativar e garantir a autenticidade do cddigo do selo de

controle fisico na linha de producéo dos fabricantes de carteiras de cigarros.

3.1.22.5. O reconhecimento da autenticidade devera ser realizado em todos ou em partes
dos selos controlados. Seu desempenho deve estar em acordo com os parametros do
Teste de Aceitacdo e o indice de Desempenho Operacional, quando em operago.

3.1.22.6. A solucdo deverd ser capaz de identificar, registrar e alertar ao SGD-

SCORPIOS quando um selo fisico estiver sendo reutilizado.

3.1.22.7. A solucdo devera ser capaz de identificar, registrar e alertar ao SGD-
SCORPIOS quando um selo fisico for utilizado por um fabricante para o qual néo

foi destinado.

3.1.22.8. A solucdo deverd ser capaz de identificar, registrar e alertar ao SGD-
SCORPIOS quando, em uma linha de producdo, uma carteira estiver sem o selo

fisico, sem cddigo valido ou sem a marcagdo do codigo.
3.1.23. Solugéo de Controle de Producéo de Cigarros para Exportagio

3.1.23.1. A solucdo de contagem de carteiras de cigarros para exportacdo devera ser
instalada especificamente no local correspondente a cada encarteiradora de cada
linha de producéo de cigarros destinados ao mercado internacional e devera estar
em conformidade com as Instru¢cdes Normativas da RFB 1155/2007.

3.1.23.2. A estacdo de identificacdo de marcas devera reconhecer o fabricante, a marca
comercial, o tipo de embalagem do produto, o pais de origem e o destino
(exportagdo) de cada carteira de cigarros utilizando como referéncia o codigo de
barras, padrdo EAN 8 ou EAN 13, altura variando entre 8mm e 10 mm, largura de
18 mm e que estd impressa na face lateral da carteira, conforme o Art.10 da

Instrucdo Normativa RFB numero 769/2007.

3.1.23.3. Devera realizar uma marcagdo visivel relativa a identificagcdo Unica,
independente de forma, passivel de registro, captura e leitura de dados, a fim de

expressar um codigo digital. Esta marcacdo deverd ser indelével, aplicada sobre a
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3.2.

carteira e deverd conter elementos que lhe garantam a rastreabilidade, a
autenticidade, a integridade e a anti-clonagem. Considera-se como marca indelével,
uma aplicacdo resistente ao atrito normal de producdo/manipulacéo de carteiras,

assim como resisténcia a agua.

3.1.23.4. A tecnologia de marcacdo utilizada para o mercado doméstico pode ser distinta
da aplicada ao mercado de exportacdo, desde que garanta a unicidade do sistema de
inspecdo LMA.

3.1.23.5. Devera realizar e registrar a verificacdo de qualidade do cdédigo marcado,
sinalizando eletronicamente quando ndo estiverem em conformidade, possibilitando

ao fabricante de cigarros segregar a respectiva carteira.

3.1.23.6. Devera ativar o cédigo marcado, através de sua identificacdo Unica, no Sistema
de Gestdo de Dados (SGD-SCORPIOS), informando a linha de producao, o nimero

de série, a data da producao e a classe fiscal.

3.1.23.7. Os pacotes de cigarros destinados a exportacdo deverdo ser marcados com um
cédigo préprio de agregacdo que expressa um conjunto de cddigos digitais

inerentes as carteiras de cigarros ali inseridas.

3.1.23.8. O codigo de agregacdo deverd ser passivel de registro, captura e leitura de
dados e sua marcacdo devera ser indelével e conter elementos que lhe garantam a

rastreabilidade, a autenticidade, a integridade e a anti-clonagem.

3.1.23.9. A solucdo de controle de producdo devera ser capaz de desagregar um conjunto

de carteiras e agrega-las novamente.

Descricdo do servico de MARCACAO DO SELO FISICO

3.2.1. Os produtos destinados ao mercado doméstico sdo controlados por meio do selo fiscal

fabricado pela CONTRATANTE que é aplicado sobre cada carteira, conforme o modelo apresentado

na Tabela 3, devidamente aprovado pela Instrugdo Normativa RFB n° 770/2007.
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ITIPO DE SELO)|| COR DO SELO [ IMAGEM |

Produto Nacional||VVerde combinado com marrom

Tabela 3 - Selo doméstico

3.2.2. E de responsabilidade da CONTRATANTE o fornecimento dos selos fisicos para a marcagio
do codigo digital, conforme o padrao apresentado no Anexo IlI.

3.2.3. O servico devera realizar uma marcacdo, relativa a identificacdo Unica, sobre a area central
dos selos fisicos reservados aos produtos nacionais, independentemente de forma, passivel de

registro, captura e leitura de dados, a fim de expressar um codigo digital.

3.2.4. A solucdo de marcagdo dos codigos nos selos fisicos sera fornecida pela CONTRATADA e
deverd ser de alta qualidade e indelével. Considera-se como marca indelével, uma aplicacéo resistente
ao atrito normal de producéo e manipulacdo de carteiras, assim como resisténcia a agua. A qualidade

da marcacdo refere-se a capacidade de reconhecimento/leitura feita pelo leitor.

3.2.5. A marcacdo do cédigo digital deverd permitir a inspecéo eletronica através de elementos que
garantem a rastreabilidade, a autenticidade, a integridade e a anti-clonagem.

3.2.6. A solucdo de marcacdo devera ser instalada pela CONTRATADA no parque fabril da
CONTRATANTE e devera atender a produtividade de ao menos 14.400.000 selos marcados a cada
turno de seis horas e ser operada na totalidade pelos empregados da CONTRATANTE.

3.2.7. No momento da marcacdo do codigo sobre selo fisico, deverdo ser registradas na base de
dados as seguintes informacg6es: numero de série, cddigo da linha de producdo do selo, data e hora da

impressdo e classe apropriada do imposto.

3.2.8. A regra de formacdo da identificagdo Unica sera disponibilizada pela CONTRATANTE de
forma confidencial e seu conteddo serd concedido pelo Sistema de Gestdo de Dados (SGD-
SCORPIQS), de acordo com o item 3.1.7.

3.2.9. A solucdo de marcagdo do cddigo digital devera ser capaz de efetuar a leitura, a validacao e o
devido registro dos cédigos apos a sua marcacdo nos selos fisicos, de forma a promover o controle de

qualidade do processo aplicado a cada selo fisico.
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3.2.10. A solucdo de marcacdo devera ser capaz de registrar 0s seguintes eventos: codigos validos,
invalidos e ausentes. Deverd também ser capaz de registrar a composicdo de selos que formam uma

estampa, registrando-a univocamente.

3.2.11. A CONTRATADA devera disponibilizar nas dependéncias da CONTRATANTE o0s recursos
técnicos de manutengdo necessarios ao funcionamento dos equipamentos de marcacao, durante todo o

periodo de duragéo dos turnos.

3.2.12. A CONTRATANTE disponibilizara em suas dependéncias, as utilidades necessarias para
operacdo dos equipamentos para marcacdo dos selos fisicos, devendo a CONTRATADA informar

suas necessidades.

3.2.13. A CONTRATADA devera fornecer pecas e insumos que permitam realizar a manutencao dos

equipamentos de marcacao.

3.2.14. A CONTRATADA devera disponibilizar ao menos um equipamento de marcacdo para
contingéncia. Este devera estar habilitado para uso, de modo a integrar a politica de rodizio com os

equipamentos utilizados em producéo.

3.2.15. A CONTRATADA devera instalar os equipamentos referentes a solugdo de marcacédo do selo

fisico de acordo com a area disponivel conforme a planta apresentada no Anexo Il.

3.2.16. A CONTRATADA devera fornecer todos os insumos relativos a operacdo do servico de

controle e automacao.

3.2.17. A CONTRATADA devera adequar os equipamentos para marcar o selo fisico conforme o

modelo cotado contendo as medidas das estampas e dos selos apresentado no Anexo Il1.

3.2.18. A solucdo devera segregar as folhas quando estas contiverem mais de 3 (trés) selos por

estampa com defeito de leitura, definido da seguinte forma:

a) Caodigo invalido ou mal impresso: codigos aplicados e detectados, porém os leitores nao

conseguem realizar leitura valida;

b) Cadigo faltando: ndo houve aplicagdo do codigo;
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c) Erro de posicionamento: guias da folha com estampas desalinhadas em relacdo ao

equipamento para aplicacdo dos cddigos.

3.3.  Descricéo do servico de DESENVOLVIMENTO DO SGD-SCORPIOS

3.3.1. O Sistema de Gestédo de Dados (SGD-SCORPIOS) representa o arcabougo sistémico com base
em um modelo arquitetural tecnoldgico aprovado pela CONTRATANTE e que devera suportar um
conjunto de modulos composto pelos protocolos de comunicacdo, médulo gerencial, mddulo de
conciliacdo, modulo gestdo de contrato e sistema de expedicdo, que se integram para prover o
gerenciamento dos dados da solugdo Scorpios. Todas as informacdes oriundas do processo de

rastreamento e controle serdo armazenadas e administradas de modo centralizado.

3.3.2. A CONTRATADA podera, inicialmente, fornecer uma solucédo prépria que atenda a todos 0s
requisitos funcionais descritos nesta secdo, a fim de assegurar o prazo de implantacdo descrito na

Tabela 6 deste documento.

3.3.2.1. A CONTRATANTE homologara a solucdo proprietaria a partir da conformidade
com os requisitos funcionais descritos neste documento, conforme disposto no item
4.1.4.2.

3.3.2.2. A CONTRATADA devera realizar a migracdo dos dados provinientes do sistema

legado (atualmente em operagdo) para a solucdo proprietaria entrante.

3.3.2.3. Ap6s a conclusdo das atividades de implantacdo previstas na Tabela 6, a
CONTRATADA devera iniciar a implementacdo dos requisitos funcionais e nao

funcionais do SGD-SCORPIOS nos termos deste documento.

3.3.2.3.1. A CONTRATADA devera realizar a migracdo dos dados entre a
solucdo proprietéria e 0 SGD-SCORPIOS.

3.3.2.3.2. A CONTRATADA devera realizar a adequacdo da infraestrutura em
razdo das diferencas tecnoldgicas entre as arquiteturas das solucdes
proprietaria e SGD-SCORPIOS.

3.3.2.3.3. A CONTRATADA devera prover a compatibilidade do identificador
unico da solucdo proprietaria, quando da migracdo de dados, com o

identificador Unico desenvolvido para a solugdo SGD-SCORPIOS.
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3.3.3. O servico devera prover as atividades de desenvolvimento da solucdo que envolvem a

modelagem de negdcio, a analise, o levantamento de requisitos, a construcdo e a atualizacdo de

artefatos de documentacéo, a elaboracéo de testes e a codificacdo, em conformidade com o Processo
de Desenvolvimento de Software da CONTRATANTE, disponivel nos normativos 2015-NA-2-01.01
- Processo de Desenvolvimento de Software.pdf e 2015-NA-2-01.02 - Processo de Testes.pdf.

3.34. E vedado & CONTRATADA a utilizacdo de algoritmos proprietarios, nos requisitos de

negadcio descritos nesta sessdo, no contexto do desenvolvimento da solu¢cdo SGD-SCORPIOS.

3.3.5. Para a elaboracdo da solucdo do SGD-SCORPIOS, a CONTRATADA devera executar as

seguintes etapas:

3.3.5.1. Especificagéo: realizar levantamento de requisitos; realizar entrevistas; elaborar ou
revisar especificagdes funcionais e técnicas; detalhar solugdo a ser adotada
(qualquer customizagdo precisara ter a anuéncia expressa da CONTRATANTE);
estimar 0s impactos das alteragdes nos demais processos envolvidos,
funcionalidades do sistema, interfaces e outros itens referentes a solucdo e
identificar novos perfis ou alteragdes de perfis de acesso ja existentes. Modelos de
processos e regras de negdcios desenhados também deverdo, preferencialmente,
estarem aderentes aos modelos padrdo existentes na CONTRATANTE. O
levantamento, a modelagem e a documentacdo dos processos deverdo ser feitos

com o uso de softwares homologados pela CONTRATANTE;

3.3.5.2. Implementacdo: parametrizar, ajustar configuracbes ou desenvolver, caso
necessario, customizando o SGD-SCORPIOS para atender as necessidades da

CONTRATANTE, de acordo com as especificacdes funcionais e técnicas;

3.3.5.3. Documentagéo: elaborar ou atualizar os procedimentos, especificagédo funcional,
especificacdo técnica e documentacdo de configuracdo e outras mais que sejam

pertinentes;

3.3.5.4. Planejamento de Cenarios de Teste: elaborar o planejamento de cenarios de teste e

preparar 0 ambiente de teste (realizando cargas quando necessario);
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3.3.5.5. Testes Unitarios e Testes Integrados: preparar e executar testes unitarios; preparar
e executar os testes integrados garantindo a qualidade das funcionalidades e
integridade do sistema; identificar, analisar e corrigir possiveis erros e ndo

conformidades; entregar a documentacéo atualizada e as evidéncias de testes;

3.3.5.6. Homologacéo: elaborar o planejamento da homologacdo, preparar as orientacdes
para montagem do ambiente de homologacdo e acompanhar as atividades de
homologacéo, garantindo a qualidade das funcionalidades e integridade do sistema.
Identificar, analisar e corrigir possiveis erros e ndo conformidades. Entregar a
documentacdo atualizada incluindo aceite do usuario da CONTRATANTE para 0s

testes no ambiente de homologacao;

3.3.5.7. Treinamento: sempre que houver demandas que afetem, removam ou criem
funcionalidades ou processos, ou por solicitagio da CONTRATANTE, deverdo ser
elaborados, pela CONTRATADA, plano de treinamento e manuais. A
CONTRATADA também deverd preparar o ambiente a ser utilizado no
treinamento, realizar a transferéncia de conhecimento para os funcionarios
indicados pela CONTRATANTE e executar o treinamento considerando todo o

processo,

3.3.5.8. Planejamento para Producdo: elaborar o plano de implantacdo indicando as cargas,

procedimentos e outros itens referentes a solucao.

3.3.6. Toda entrega da CONTRATADA devera ter um ateste de qualidade emitido por profissional
da CONTRATANTE.

3.3.7. Os produtos elaborados pela CONTRATADA poderdo ser verificados pela CONTRATANTE
ou por outra empresa contratada para verificacdo de qualidade e, caso sejam identificadas falhas nos
servigos prestados ou na documentacdo produzida pela CONTRATADA, ou ndo tenham sido
satisfeitos os critérios técnicos exigidos, sera solicitada a adequacdo dos itens em desconformidade. A
CONTRATADA devera proceder com 0s ajustes necessarios em até 5 (cinco) dias uteis, sem dnus
paraa CONTRATANTE.

3.3.8. Os artefatos que integram a solucdo do SCORPIOS, tais como softwares, documentagoes,
configurac@es, interfaces, codigo-fonte, licencas, componentes e executaveis da Tecnologia da
Informacdo serdo denominados “entregaveis”. A CONTRATADA cedera a CONTRATANTE o

direito patrimonial e de uso e a propriedade intelectual, em carater definitivo, desses entregaveis.
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Com relacdo a propriedade intelectual de carater exclusivo da CONTRATADA, a CONTRATANTE
se obriga a utilizar esses entregaveis especificos unicamente no escopo do controle da producéo no
mercado tabagista (SCORPIOS).

3.3.9. Deverdo ser observados, durante o desenvolvimento dos sistemas, os pontos de verificacdo
relacionados a qualidade do codigo fonte a ser entregue pela CONTRATADA a fim de garantir a

padronizacéo, a legibilidade e a manutenibilidade dos artefatos.

3.3.10. A solugdo deve gerenciar (cadastrar, listar, visualizar e atualizar) os usuarios classificando-0s
por perfis de acesso, permitindo estabelecer critérios que promovam autorizacdo e autenticacdo

desses usuarios.

3.3.11. O acesso a um conjunto de funcionalidades do sistema se dard através das autorizagdes de
cada perfil, com utilizacdo de certificado digital; este acesso podera ser alterado dinamicamente

atraves de um perfil de administrador de sistema.

3.3.12. Toda a comunicacdo entre os equipamentos que compdem o Sistema de Gestdo de Dados
(SGD-SCORPIOS) deve fazer uso de certificados digitais ICP-Brasil a serem fornecidos pela
CONTRATANTE.

3.3.13. O Sistema de Gestdo de Dados (SGD-SCORPIOS) devera armazenar a assinatura digital dos
dados recebidos para garantir a afericdo de sua integridade e autenticidade, fazendo o uso de

certificado digital ICP-Brasil.

3.3.14. Todos os requisitos funcionais do SGD-SCORPIOS descritos nesta sessdo deverdo ser
desenvolvidos sob uma plataforma que atenda as especificagcbes do JAVA EE 6 ou superior.

3.3.15. O desenvolvimento da solucdo SGD-SCORPIOS ocorrera de forma incremental a fim de
atender os requisitos minimos para a implantagdo da solugdo previstos no cronograma apresentado na
Tabela 6.

3.3.16. Toda a comunicagdo com os sistemas da CONTRATANTE se dara atraves de interfaces
desenvolvidas pela equipe técnica da CONTRATANTE e essas interfaces serdo implementadas

através de webservices.
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3.3.17. ACONTRATADA devera observar as premissas, politicas e especificacdes técnicas conforme
descrito nos padrdes de interoperabilidade do governo eletrénico (ePing), disponivel no site

www.governoeletronico.gov.br .

3.3.18. A prestacdo do servico sera iniciada imediatamente apés realizacdo de reunido preliminar
entre a CONTRATANTE e a CONTRATADA citada no item “PERIODO DE _EXECUCAO
REGULAR?” deste caderno.

3.3.19. Serdo realizadas reunides ordinarias mensais e reunides extraordinarias, sempre que a
CONTRATANTE entender conveniente para analise e discussdo sobre 0s servicos prestados,
resolucdo de eventuais problemas na gestdo ou execucdo dos servicos prestados e assuntos

especificos que sejam relevantes paraa CONTRATANTE.

3.3.20. A CONTRATANTE informard a CONTRATADA com antecedéncia minima de 3 dias Uteis

sobre a necessidade de realizacao de reunido extraordinaria.
3.3.21. Protocolos de Comunicacgdo

3.3.21.1. Este mddulo sisttmico do SGD-SCORPIOS tem por objetivo garantir a
interoperabilidade e o acoplamento fraco entre os diversos sistemas e tecnologias
que compdem a solucdo de rastreabilidade. Além disso, devera adotar mecanismos
de seguranca que possibilitem a integridade, autenticidade e confidencialidade dos
dados transmitidos. Para isso, devera ser desenvolvido pela CONTRATADA um

WebService, padrao Restful.

3.3.21.2. Devera integrar 0 SGD-SCORPIOS com as solugdes de controle de producéo
de cigarros instaladas nas fabricas, o sistema de inspecao de campo, o Service Desk
e o sistema de marcacdo de selo fisico, através de uma interface a ser definida
juntamente com a CONTRATANTE.

3.3.21.3. Devera realizar a autenticacdo mutua para utilizacdo do servigco proveniente do
WebService, através de certificados digitais  disponibilizados  pela
CONTRATANTE.

3.3.21.4. Devera utilizar o protocolo SSL (Secure Sockets Layer) verséo 3.0.

3.3.21.5. O protocolo deve atender as especificacdes do JAX-RS 1.0 ou superior.
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3.3.22. Mddulo Gerencial

3.3.22.1. O Mddulo Gerencial serd um modulo web responsavel pela gestdo da solucao,

sendo utilizado por usuarios dos estabelecimentos industriais fabricantes de
cigarros, da Receita Federal do Brasil e da Casa da Moeda do Brasil. Este mddulo
visa promover o gerenciamento das informaces provenientes das fabricas de
cigarros, das unidades da RFB, das unidades da CONTRATANTE, das unidades da
CONTRATADA, das linhas de producdo e seus equipamentos, das marcas de
cigarros, dos precos comercializados por estado, do controle de lacres, dos técnicos
autorizados pela CONTRATANTE para a manutencdo e dos registros de
ocorréncia. Da mesma forma, deverd disponibilizar os relatérios para o
monitoramento dos varios tipos de producdes existentes. Durante o0
desenvolvimento, deverdo ser observados 0s aspectos técnicos que garantam a
confidencialidade, a integridade, a disponibilidade e a auditoria das informacGes

constantes no sistema.

3.3.22.2. O mddulo devera possibilitar o gerenciamento (cadastro, listagem, visualizacao

e atualizacdo) dos dados pertencentes aos estabelecimentos industriais fabricantes
de cigarros, conforme Ato Declaratério Executivo - ADE para concessdo e
cancelamento do registro especial dos mesmos. Devera também possuir
funcionalidades que administrem as linhas produtivas, as marcas comerciais e 0s

documentos a eles associados.

3.3.22.3. Deverd permitir ao estabelecimento industrial o gerenciamento (cadastrar,

listar, visualizar e atualizar) de suas linhas produtivas, armazenando informacgoes
que classifiguem seu tipo de operacdo (encarteiramento ou empacotamento), a
destinagdo do produto (nacional e/ou exportacdo) e as caracteristicas da linha.
Deverd prover também o registro eletrébnico de todos os itens integrantes da
implantacdo da solucdo de controle de producdo, informando todos os
componentes, equipamentos e subsistemas que os integram, de acordo com o Art.7

da Instrucdo Normativa RFB 1004/2010. Devera possuir, ainda, funcionalidades de
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registro eletrénico de ocorréncia para a instalacdo, a manutencdo e a desativacéo de
uma linha produtiva, incorporando o termo de homologacgéo, os registros temporais
dos lacres utilizados e/ou outras informacGes de incidentes a ela relacionadas,

promovendo, assim, a recuperacéo do histérico completo de cada linha produtiva.

3.3.22.4. Devera permitir ao estabelecimento industrial o registro de uma nova marca de
cigarro contendo informacfes como codigo de barra, marca, marca comercial,
imagens digitais da arte grafica da embalagem, destinacdo e classe fiscal. A arte
grafica da embalagem devera ser submetida a uma aprovacao sistémica por parte da
CONTRATANTE e RFB, de acordo com os requisitos estabelecidos nos artigos 10
e 11 da Instrugdo Normativa RFB n. 769, de 21 de agosto de 2007, e demais

disposigdes legais que regem a matéria.

3.3.22.5. Deverd permitir que os estabelecimentos industriais registrem no Mddulo
Gerencial o inicio de producdo de uma nova marca comercial de cigarros ou
qualquer alteracdo na arte grafica ja existente, conforme Art.12° da Instrucéo
Normativa RFB n. 1004,

3.3.22.6. Devera conceder ao estabelecimento fabricante de cigarros, o gerenciamento
dos precos praticados sobre suas marcas em cada Estado da Federacdo, juntamente

com as datas de vigéncia, disponibilizando o seu histérico na forma de relatorio.

3.3.22.7. Os dados do controle de acesso biométrico referentes aos gabinetes, integrantes
da solucdo de controle de producdo, deverdo estar registrados no Médulo Gerencial.

3.3.22.8. O modulo devera controlar o ciclo de vida do lacre registrando o cddigo do
lacre, a data, o0 motivo (manutencdo, violacdo ou instalacdo), o cddigo da linha de
producdo e o registro de ocorréncia, caso seja necessario, conforme Art. 7 do
paragrafo 5 da Instru¢cdo Normativa 769/2007.

3.3.22.9. O Mddulo Gerencial devera manter e disponibilizar a relagdo eletronica de
técnicos autorizados pela CONTRATANTE a efetuar os procedimentos de
manutencdo preventiva e corretiva na solugdo de contagem em um determinado
estabelecimento industrial, conforme Art. 9 da Instrucdo Normativa RFB n° 1.004,
de 2 de fevereiro de 2010.
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3.3.22.10. Os acessos aos modulos do sistema devem ocorrer exclusivamente por
certificado digital ICP-Brasil, cabendo ao sistema verificar a sua validade e
integridade, conforme Art. 18 da Instru¢cdo Normativa 769/2007.

3.3.22.11. No caso das carteiras de cigarros que ndo se destinem a comercializacdo, por
qualquer motivo, o Mddulo Gerencial devera possuir uma funcionalidade que
permita ao fabricante de cigarros o registro desta ocorréncia, armazenando-a para
fins de dispensa do recolhimento da taxa de controle com base em uma aprovagéo
eletronica, de acordo com o Art. 13 da Instrucdo Normativa da RFB n° 1.516/2014.
A aprovacao sera automatica nos casos em que a quantidade de carteiras de cigarros
produzidas e ndo comercializadas seja inferior a 0,5% (cinco décimos por cento) do
total produzido em cada més, sem prejuizo de avaliacdo pela unidade local da RFB.

3.3.22.12. Deverd permitir que toda a solicitacdo de suporte técnico por parte dos
estabelecimentos industriais seja efetuada por intermédio de um registro de
ocorréncia no Maddulo Gerencial, de acordo com o Art. 9 da Instrucdo Normativa
ne. 769.

3.3.22.13. Todos os registros de ocorréncia do Modulo Gerencial devem estar integrados

com o catalogo de servi¢os presentes no Service Desk.

3.3.22.14. Na hipétese de inoperancia dos equipamentos que integram a solucdo
SCORPIOS, o Mddulo Gerencial devera permitir que os fabricantes de cigarros
registrem esta ocorréncia, informando a producéo de cigarros das respectivas linhas
afetadas, discriminando as quantidades produzidas por marca comercial, tipo de
embalagem e horario de inicio e fim desta producdo, de acordo com o Art. 7 da
Instrucdo Normativa 769/2007.

3.3.22.15. O Modbdulo Gerencial deverd permitir que os estabelecimentos industriais
registrem solicitacbes para instalagdo, manutencdo e remocdo da solucdo de
controle de producdo de suas linhas produtivas, conforme o Art. 12 da Instrugédo
Normativa n°. 769/2007.
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3.3.22.16. Para cada fabricante de cigarro, o0 Mddulo Gerencial devera gerir o pagamento
mensal, através do DARF, GRU ou similar, relativo ao quantitativo de carteiras de
cigarros controladas pela solucdo de contagem daquele estabelecimento.

3.3.22.17. O Mddulo Gerencial devera disponibilizar aos estabelecimentos industriais
todas as informac6es acerca de sua producéo de cigarros (comercial, ndo comercial,
controlada, off-line e total), marcas comerciais, linhas cadastradas e registros de
ocorréncia, conforme o Art. 13 da Instrucdo Normativa 769/2007.

3.3.22.18. O Mddulo Gerencial devera impedir que os usuarios de um estabelecimento
comercial tenham acesso a qualquer informacéo pertencente a outros fabricantes de

cigarros.

3.3.22.19. Devera emitir relatorio referente ao controle de agregacdo de cigarros para
exportacdo utilizando filtros por estabelecimento, linha de producéo, marca e data
da agregacdo. Devera enumerar os pacotes de cigarros destinados a exportacéo,
assim como as suas carteiras de cigarros. Devera ainda conter informacGes como
estabelecimento, linha, marca, cddigo de barra, cédigo do pacote, data de agregacao

e outras informagdes pertinentes.

3.3.22.20. Devera emitir relatério de producao por estabelecimento, por linha, por marca,
por classe fiscal, por més, por ano e por situacao de producdo. O formato devera ser
parametrizavel através dos seguintes filtros: estado (UF), linha de producdo, classe
fiscal, tipo de produto, tipo de embalagem, marca comercial, data e hora de inicio e

fim.

3.3.22.21. Devera emitir relatorio contendo as informacdes referentes as producdes nao
comercializadas pelos fabricantes de cigarros. Este relatério deverd apresentar o
percentual entre a producgédo controlada (ou apurada) e a producdo comercializada,
apresentando, também, o quanto da producdo ndo comercializavel foi aprovada e o

usuario responsavel por esta aprovacéo, detalhando a visdo mensal, se desejado.

3.3.22.22. O Mddulo Gerencial devera registrar o tempo de indisponibilidade do servico.
Deve, também, apresentar um relatério informando o percentual de tempo em que a

solucgéo de controle esteve inoperante em cada linha produtiva.
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3.3.22.23. O Mdbdulo Gerencial devera prover consultas e relatorios analiticos

relacionados aos eventos de producdo, parada de méaquina e perdas.

3.3.22.24. Devera possibilitar a consulta ao estoque de selos nas dependéncias da
CONTRATANTE, através de uma listagem contendo a quantidade de caixas,
pacotes e selos por cada classe fiscal e por tipo de selo, juntamente com seus

totalizadores.

3.3.22.25. Devera permitir a CONTRANTATE a consulta da produgdo referente ao
processo de marcacdo de selos realizada nas suas dependéncias, gerando uma
listagem dos totais de caixas, pacotes e selos organizados por producdo anual,
trimestral e mensal. Deve, ainda, possibilitar um detalhamento por classe fiscal e
percentual de selos invalidos.

3.3.22.26. O Mddulo Gerencial devera estar em conformidade com a Portaria da RFB n°
693 de Fevereiro de 2014, que aborda a geracdo, o tratamento, a guarda e a

recuperagéo de registros de eventos (logs).

3.3.22.27. Todas as informac@es registradas no Mddulo Gerencial devem ser passiveis de
auditoria, contendo a data e o usuario responsavel pela acdo, cabendo também, o
registro das alteracdes nas entidades do sistema que sejam consideradas criticas
pela CONTRATANTE.

3.3.22.28. O Mddulo Gerencial devera emitir aviso quando detectar alteracGes indevidas
nos dados provenientes do sistema de controle de producédo através da conferéncia

das respectivas assinaturas digitais, para garantir a integridade dos dados.

3.3.22.29. O Modulo Gerencial devera permitir o registro, por parte dos fabricantes de
cigarros, das previsdes de consumo de selos por trimestre dentro do ano de
referéncia e dos pedidos de estampas de selos a serem entregues pela
CONTRATANTE.

3.3.22.30. O Mddulo Gerencial devera prover uma ferramenta para criagdo dindmica de

relatorios a partir de um conjunto de dados pertencentes a solugdo SCORPIOS.
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3.3.23. Modulo de Expedicao

3.3.23.1. Este modulo sera responsavel pelo processo de expedicao de selos fisicos, que
estdo agrupados em estampas contendo 120 unidades, devendo refletir e
automatizar o processo de embalagem, distribuicdo e expedicdo utilizado, bem

como as integracdes com os servicos de courrier utilizados pela CONTRATANTE.

3.3.23.2.  No processo de embalagem, o médulo deverd prover mecanismo sistematizado
e parametrizavel para estabelecimento da organizacdo logica do produto em
embalagens. As estampas serdo acondicionadas obedecendo a uma disposicado
hierarquica de embalagens baseada em quantidades e tamanhos diferenciados,
respeitando um sequenciamento numérico das estampas. Esta disposicdo l6gica
devera refletir a organizacdo fisica das embalagens em si.

3.3.23.3. O modulo deverd garantir que cada embalagem receberd uma identificacdo
fisica por meio de um identificador Unico e passivel de leitura eletrdnica, através de

um processo de etiquetagem.

3.3.23.4. O médulo devera controlar todo o ciclo de vida da embalagem e deverd, ainda,
disponibilizar funcionalidades para visualiza¢do do conteido das embalagens e dos
seus arranjos, de forma a detalhar quais sdo os selos fisicos, as estampas ou

embalagens menores que estdo contidas na embalagem em questéo.

3.3.23.5. O mddulo devera enderecar uma ou mais embalagens para uma determinada
localidade de entrega, podendo esta ser considerada o destino final (fabricante de
cigarros) ou uma base de redistribuicdo intermedidria da CONTRATANTE. Os
eventos de liberacdo e recebimento de embalagem, ou de parte desta,
obrigatoriamente deverdo ser registrados, tomando-se por base todos os dados
considerados essenciais para a geracao de trilha de auditoria completa.

3.3.23.6. Devera ser implementada pela CONTRATADA a integracdo com sistemas
internos da CONTRATANTE, no sentido de promover automatizagdes sistémicas

atraves da adogéo de padrdes tecnoldgicos de interoperabilidade.

3.3.23.7. O modulo devera gerenciar a previsdo de demanda anual de cada fabrica de

cigarros atualizando-a toda vez que uma entrega for realizada.
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3.3.23.8. O moddulo devera identificar o pagamento do DARF, GRU ou similar referente

a cada pedido, antes da expedigéo.

3.3.23.9. Nos casos de redistribuicdo, apds a identificacdo do recolhimento do DARF,
GRU ou similar, 0 médulo devera permitir a emissdo de um documento de

comprovacéo de fornecimento.

3.3.23.10. E de responsabilidade da CONTRATANTE a entrega dos selos fisicos ao seu
destino.

3.3.24. Md6dulo de Conciliacéo

3.3.24.1. O modulo de conciliacdo devera ser responsavel por realizar o confronto entre
os valores pagos pelos fabricantes de cigarros através de Documentos de
Arrecadacdo das Receitas Federais (DARF, GRU ou similar), que séo repassados a
CONTRATANTE, e os valores que foram registrados, de acordo com a quantidade

de selos ativados nas linhas de producdo, pelo SGD-SCORPIOS.

3.3.24.2. O moddulo devera possibilitar integracdo entre o sistema SIAFI (RFB) e os
sistemas da CONTRATANTE.

3.3.24.3. Para cada estabelecimento industrial, 0 modulo devera verificar se ha créditos,
débitos, juros ou multas que justifiguem o valor pago no DARF (Documento de
Arrecadacdo da Receita Federal), GRU (Guia de Recolhimento da Unido) ou

similar.
3.3.24.4. O modulo devera ser capaz de criar trilhas de auditorias completas.
3.3.25. Modulo de Gestédo de Contrato

3.3.25.1. Este modulo tem o objetivo de registrar e promover a aferi¢do eletrénica dos
NIVEIS MINIMOS DE SERVICO praticados, referentes aos servigos prestados.

3.3.25.2. O modulo devera consumir informagfes do Modulo Gerencial sobre os ativos

que compdem a solugdo SCORPIOS a fim de promover a gestédo desses ativos.
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3.3.25.3. O modulo devera se comunicar com 0 Service Desk a fim de verificar a
aderéncia das atividades referentes as execugdes dos servigos com o0s Niveis
Minimos de Servicos (NMs) previamente acordados, dentro de um determinado

intervalo de tempo.

3.3.25.4. Deverd integrar com o sistema ERP através de interfaces desenvolvidas pela
equipe técnica da CONTRATANTE para a execucdo de sua finalidade. Tais

interfaces serdo implementadas através de webservices.
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3.4. Descricdo do servico de MANUTENCAO EVOLUTIVA, ADAPTATIVA E
CORRETIVA DE SOFTWARE

3.4.1. Prestacdo de servicos de Tecnologia da Informacdo para MANUTENCAO EVOLUTIVA,
ADAPTATIVA E CORRETIVA do SGD-SCORPIQOS, dimensionados através da técnica de pontos
de funcéo.

3.4.2. Os servigcos deverdo ser prestados de acordo com as especificacbes, padres técnicos de
desempenho, arquiteturas, processos, plataforma tecnoldgica e qualidade estabelecidos pela
CONTRATANTE, mediante Ordens de Servico (OS) dimensionadas pela técnica de contagem de
Pontos de Funcgéo (PF), devendo ser considerado seu valor bruto, ou seja, sem aplicacdo de Fator de
Ajuste de Valor (FAV) e homologado como aderente as especificacbes das ordens de servico e

padrdes estabelecidos.

3.4.3. O servico podera compreender, também, a compatibilidade com os requisitos do protocolo da
FCTC (WHO FRAMEWORK CONVENTION ON TOBACCO CONTROL) de acordo com a demanda
e o interesse da CONTRATANTE e dimensionado através de pontos de fungéo.

3.4.4. A CONTRATADA devera observar as premissas, politicas e especificacdes técnicas conforme
descrito nos padrdes de interoperabilidade do governo eletrbnico (ePing), disponivel no site

www.governoeletronico.gov.br .

3.4.5. Este servico consiste no DESENVOLVIMENTO de novas funcionalidades a partir das
especificacbes elaboradas ou revisadas pela CONTRATANTE; na manutencdo EVOLUTIVA e
ADAPTATIVA decorrente de melhorias técnicas e de mudancas de carater legal, fiscal e tributario,
assegurando o pleno funcionamento do sistema sem erros ou falhas e na manutencdo CORRETIVA
do AMBIENTE da SGD-SCORPIOS.

3.4.6. As DEMANDAS serdo solicitadas pela CONTRATANTE por meio de ORDEM DE

SERVICO de acordo com os padrfes e modelos pré-estabelecidos.

3.4.7. A métrica a ser utilizada para quantificar a estimativa de tamanho dos produtos nas ORDENS
DE SERVICO sera Pontos de Funcéo (PF), conforme os termos do Roteiro de Métricas de Software

do SISP, Versédo 2.0, disponivel em http://sisp.gov.br/ct-
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gcie/download/file/Roteiro de Metricas de Software do SISP - v2.0.pdf. Para os casos ndo

previstos no roteiro de metricas de Software do SISP, valerdo as recomendacfes do Guia CPM do
IFPUG. A metrificacdo serd realizada em diferentes momentos da execucdo da ORDEM DE
SERVICO.

3.4.8. Para a elaboragio de um produto decorrente de uma MANUTENCAO, a CONTRATADA

devera executar as seguintes etapas:

3.4.8.1. Especificagéo: realizar levantamento de requisitos; realizar entrevistas; elaborar
e/ou revisar especificagbes funcionais e técnicas; detalhar solucdo a ser adotada
(qualquer customizacgdo precisara ter a anuéncia expressa da CONTRATANTE);
estimar 0s impactos das alteragdes nos demais processos envolvidos,
funcionalidades do sistema, interfaces e outros itens referentes a solugdo e
identificar novos perfis ou alteracdes de perfis de acesso ja existentes. Modelos de
processos e regras de negdcios desenhados também deverdo, preferencialmente, ser
aderentes aos modelos padrdo existentes na CONTRATANTE. O levantamento, a
modelagem e a documentacdo dos processos deverdo ser feitos com o uso de
softwares homologados pela CONTRATANTE;

3.4.8.2. Implementacdo: parametrizar, ajustar configuracbes ou desenvolver, caso
necessario, customizando a SGD-SCORPIOS para atender as necessidades da

CONTRATANTE, de acordo com as especifica¢fes funcionais e técnicas;

3.4.8.3. Documentacdo: elaborar ou atualizar os procedimentos, especificagdo funcional,
especificacdo técnica e documentacdo de configuracdo e outras mais que sejam

pertinentes;

3.4.8.4. Planejamento de Cenarios de Teste: elaborar o planejamento de cenarios de teste e
preparar 0 ambiente de teste (realizando cargas quando necessario);

3.4.8.5. Testes Unitarios e Testes Integrados: preparar e executar testes unitarios; preparar
e executar os testes integrados garantindo a qualidade das funcionalidades e
integridade do sistema; identificar, analisar e corrigir possiveis erros e nao

conformidades; entregar a documentacéo atualizada e as evidéncias de testes;

3.4.8.6. Homologacéo: elaborar o planejamento da homologacdo, preparar as orientagdes

para montagem do ambiente de homologagdo, acompanhar as atividades de
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homologacéo, garantindo a qualidade das funcionalidades e integridade do sistema.
Identificar, analisar e corrigir possiveis erros e ndo conformidades. Entregar a
documentacdo atualizada incluindo aceite do usudrio da CONTRATANTE para 0s

testes no ambiente de homologacéo;

3.4.8.7. Treinamento: sempre que houver demandas que afetem, removam ou criem
funcionalidades ou processos, ou por solicitacdo da CONTRATANTE, deveréo ser
elaborados, pela CONTRATADA, plano de treinamento e manuais. A
CONTRATADA tambeém deverd preparar o0 ambiente a ser utilizado no
treinamento, realizar a transferéncia de conhecimento para os funcionarios
indicados pela CONTRATANTE e executar o treinamento considerando todo o

processo;

3.4.8.8. Planejamento para Producéo: elaborar o plano de implantacéo indicando as cargas,

procedimentos e outros itens referentes a solucao.

3.4.9. E facultado a CONTRATANTE executar quaisquer etapas listadas no item 3.4.8 e seus
subitens no lugar da CONTRATADA, a seu critério. Neste caso, a CONTRATADA ndo sera
remunerada pelas etapas executadas pela CONTRATANTE.

3.4.10. Caberd a CONTRATANTE selecionar quais ORDENS DE SERVICO serdo executadas ou

ndo, e com que prioridade.

3.4.11. N&o seréa facultado 8 CONTRATADA recusar qualquer ORDEM DE SERVICO selecionada
pela CONTRATANTE.

3.4.12. Os artefatos que integram a solucdo do SCORPIQOS, tais como softwares, documentacdes,
configurac@es, interfaces, codigo-fonte, licencas, componentes e executaveis da Tecnologia da
Informacdo serdo denominados “entregaveis”. A CONTRATADA cedera a CONTRATANTE o
direito patrimonial e de uso e a propriedade intelectual, em carater definitivo, desses entregaveis.
Com relacédo a propriedade intelectual de carater exclusivo da CONTRATADA, a CONTRATANTE
se obriga a utilizar esses entregaveis especificos unicamente no escopo do controle da producéo no
mercado tabagista (SCORPIOS).
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3.4.13. Toda entrega da CONTRATADA oriunda de ORDEM DE SERVICO devera ter um ateste de
qualidade dado por profissional da CONTRATANTE.

3.4.14. Os produtos elaborados pela CONTRATADA poderéo ser verificados pela CONTRATANTE
ou por outra empresa contratada por ela para verificacdo de qualidade e, caso sejam identificadas
falhas nos servicos prestados ou na documentacdo produzida pela CONTRATADA, ou ndo tenham
sido satisfeitos os critérios técnicos exigidos, serd solicitada a adequacdo dos itens em
desconformidade. A CONTRATADA devera proceder com 0s ajustes necessarios em até 5 (cinco)
dias Uteis, sem 6nus paraa CONTRATANTE.

3.4.15. A concessao de prazo para ajustes ndo impede a instauracdo de procedimento punitivo para

eventual aplicacdo de penalidade.
3.4.16. Requerimentos para execuc¢ao dos servigos

3.4.16.1. Todas as atividades da CONTRATADA que envolvam usuarios da
CONTRATANTE deverdo ser realizadas em lingua portuguesa, incluindo todos os
niveis de atendimento, material fornecido, sites e conteudos disponibilizados,

pesquisas de satisfacdo, mensagens, entre outros.

3.4.16.2. A CONTRATADA cedera a CONTRATANTE o direito patrimonial e a
propriedade intelectual, em carater definitivo, dos programas desenvolvidos e
resultados produzidos em consequéncia deste Contrato, entendendo-se por
resultados quaisquer estudos, relatérios, descrigdes técnicas, protétipos, dados,
esquemas, plantas, desenhos, diagramas, fontes dos codigos dos programas em
qualquer midia, paginas na Intranet e Internet e documentacao didatica em papel ou

em midia eletronica.

3.4.16.3. Os servicos de MANUTENCAO EVOLUTIVA, ADAPTATIVA E
CORRETIVA serdo prestados pela CONTRATADA observando-se os NIVEIS
MINIMOS DE SERVICO conforme condices da presente especificacio.

3.4.16.4. Serdo realizadas reunides ordinarias mensais e reunies extraordinarias, sempre
que a CONTRATANTE entender conveniente para analise e discussdo sobre os
servigos prestados, resolucdo de eventuais problemas na gestdo ou execucdo dos
servicos prestados e assuntos especificos que sejam relevantes para a
CONTRATANTE.
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3.4.16.5. A CONTRATANTE informard a CONTRATADA com antecedéncia minima

de 3 dias Uteis sobre a necessidade de realizacao de reunido extraordinéria.

3.5. Descricdo do fornecimento do SISTEMA SUPERVISORIO

3.5.1. O Sistema Supervisorio sera um médulo web, responsavel pelo acompanhamento da solucao,
que terd como finalidade a administragdo centralizada do monitoramento dos equipamentos de
automacdo industrial dispersos nas fabricas que utilizam a solugdo SCORPIOS. Devera monitorar 0s
elementos integrantes das solugdes de controle de producéo, a infraestrutura que compde a solucéo
SGD-SCORPIQS, a disponibilidade dos links de internet e as variaveis controladas da solucéo
SCORPIOS que possam impactar em sua disponibilidade. O mddulo devera ser acessivel apenas
pelos funcionéarios da Receita Federal do Brasil, os empregados da Casa da Moeda do Brasil e 0s

operadores do Service Desk.

3.5.2. O Sistema Supervisorio devera possibilitar o monitoramento automatizado das maquinas,
disponibilizando informacdes atualizadas em tempo real, para aperfeicoar a operacdo dos ativos
fundamentais de producdo. Devera ser capaz de disponibilizar informagdes sobre os eventos e
incidentes baseados nos critérios a serem definidos pela CONTRATANTE em conformidade com a
solucdo CONTRATADA. Devera ainda realizar a coleta dos dados para permitir uma abordagem

proativa a atividade de monitoramento continuo das maquinas.

3.5.3. Devera oferecer uma interface baseada em painéis de bordo (dashboard) composta de uma ou
mais camadas com visualizacdo de instrumentacGes dindmicas onde se associam variaveis a serem

monitoradas, além de graficos que mostram a evolucao dessas variaveis ao longo do tempo.

3.5.4. O Sistema Supervisorio deverd identificar falhas nos sensores de contagem da linha produtiva,
identificar quando a linha de producdo estd em operacdo ou inativa, identificar falhas nos
equipamentos de codificacdo dos selos digitais, identificar falhas na ativacdo do selo digital,
identificar falhas no reconhecimento de marcas e identificar indisponibilidade de rede (interna e
externa). Deverd, ainda, permitir a categorizagdo de eventos de falhas e emitir alarme de eventos

sonoros, visuais e por e-mails.

3.5.5. Devera ser integrado com o sistema de Service Desk e possibilitar a abertura de chamados

automaticos de acordo com a criticidade do evento.
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3.5.6. Devera utilizar o protocolo SNMP para 0 monitoramento da infraestrutura de rede.

3.6.  Descricdo do fornecimento de SOLUCAO DE INSPECAO EM CAMPO

3.6.1. Consiste em uma solucdo movel que permite obter informacdes, em campo, dos selos digitais.

Serdo disponibilizados 2 (dois) modelos de leituras moveis: Leitor Mdvel de Auditoria (LMA) e

Aplicativo de Leitura Publica (ALP).

3.6.2. A CONTRATADA sera responsavel pelo suporte técnico de hardware e software das solucao

de inspecao em campo, mediante solicitacdo realizada através do Service Desk.

3.6.3. Leitor Movel de Auditoria:

3.6.3.1. Deverd ser fornecido para a CONTRATANTE e a RFB leitores para o
rastreamento do histérico de fabricacdo de uma carteira de cigarros através do selo
aplicado a ela. Deve ainda realizar as verificacbes de seguranca necessarias a

validacao da autenticidade do codigo digital que contém aquele historico.

3.6.3.2. A solucdo deverd ser implementada em um dispositivo mével, portatil, a ser
utilizado por auditores da RFB e por técnicos da CONTRATANTE em campo,
devendo apresentar a este usuario todo o histérico de fabricacdo da carteira de
cigarros. Este histdrico sera obtido através de uma comunicacdo entre o dispositivo
movel e 0 SGD-SCORPIOS, podendo a conexao ser estabelecida através de uma
rede de dados mdveis ou por redes locais.

3.6.3.3. A CONTRATADA devera entregar a CONTRATANTE o quantitativo de 180
unidades, em carater definitivo. Esses dispositivos deverdo ser alimentados por

baterias recarregaveis com autonomia minima de 8 horas em utilizacéo.

3.6.3.4. No caso de carteiras de cigarro destinadas ao mercado doméstico, o LMA devera
ser capaz de validar a autenticidade do selo fisico e apresentar as seguintes
informacdes: data de codificacdo, classe fiscal, nimero de série, fabricante, linha de
producdo, tipo de embalagem, data de ativagdo, marca, linha de producéo do selo,
data e hora da impressdo do selo e situacdo do selo. Quando disponivel devera
apresentar, também, a movimentacdo logistica dos selos, com as seguintes

informacdes: evento, data, origem e destino.
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3.6.3.5. No caso de carteira de cigarro para exportacdo, o0 LMA devera ser capaz de validar
a autenticidade do selo digital e apresentar as seguintes informagdes: marca,
fabricante, linha de producgdo, nimero de série, data de producéo, classe fiscal, tipo

de embalagem, pais de origem e pais de destino.

3.6.3.6. Quando estiver sem conexdo com a rede, 0 LMA devera ser capaz de validar a

autenticidade do selo fisico e apresentar as informacdes constantes no selo digital.

3.6.3.7.No processo de inspecdo, caso a autenticidade ndo seja comprovada, o LMA
deverd informar esta situacdo ao usuario e permitir o registro da fraude no SGD-
SCORPIOS.

3.6.3.8.0 LMA devera ser capaz de realizar a inspecdo considerando as hipoteses a

sequir:

a) O cddigo digital é auténtico, esta legivel e o dispositivo estd conectado ao SGD-
SCORPIOS: as informacdes referentes ao rastreamento do selo digital devem ser

apresentadas;

b) O cddigo digital é auténtico, esta legivel e o dispositivo NAO est4 conectado ao
SGD-SCORPIOS: somente as informacdes presentes no selo digital devem ser

apresentadas;

c) O codigo digital ¢ auténtico e esta ilegivel: devera ser emitida a mensagem de “Selo

Auténtico e Ilegivel”;

d) O codigo digital NAO ¢ auténtico: devera ser emitido um alerta de “A autenticidade

ndo pode ser comprovada”.
3.6.4. Aplicativo para Leitura Publica:

3.6.4.1. A CONTRATADA devera disponibilizar o ALP atraves de um aplicativo gratuito
para smartphones, tablets ou similares, compativel com o0s principais sistemas

operacionais do mercado (IOS e Android), e disponibiliza-lo nas suas respectivas
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lojas online oficiais. Este aplicativo deve permitir ao cidaddo verificar as

informagdes de fabricagéo da carteira de cigarro.

3.6.4.2.0 aplicativo disponibilizado nas lojas online oficiais, devera conter um texto
explicativo contendo a descricdo de seu funcionamento. Tanto o texto quanto o

nome da aplicacdo deverao ser validados pela CONTRATANTE.

3.6.4.3. A cada leitura realizada por um ALP, o mesmo deverd infomar ao SGD-
SCORPIOS o numero de série, a data e a hora da leitura e a localizagdo

(georreferenciamento, quando disponivel) do selo digital lido.

3.6.4.4. Quando estiver sem conexdo com a rede, 0 ALP devera ser capaz de apresentar as

informagdes constantes no selo digital.

3.6.4.5. Durante a inspec¢do, o ALP deverd apresentar as seguintes informac@es: nimero de

série, fabricante, marca e data de ativacéo.

3.7. Descricdo do servico de DATA CENTER
3.7.1. A contratacdo devera ser realizada através de servico de hospedagem do site principal e do site

secundario, ambos na forma de COLOCATION.

3.7.2. A localizacdo geografica do site principal devera ser no municipio do Rio de Janeiro e o site
secundario devera estar separado do principal por uma distancia minima de 100km, dentro do

territorio nacional.

3.7.3. Em caso de indisponibilidade do site principal ou secundario, a Solucdo devera garantir que

ndo ocorra perda de dados.

3.7.4. O Data Center devera possuir CERTIFICACAO TIER 3 com disponibilidade garantida de
99,982%.

3.7.5. A CONTRATADA devera prover uma area fisicamente segregada dentro do DATA CENTER
para a hospedagem da solugdo SDG-SCORPIOS.

3.7.6. Toda a estrutura devera ser passivel de auditoria pela equipe técnica da CONTRATANTE.

3.7.7. O projeto da topologia e da arquitetura de rede devera ser apresentado e validado pela equipe
técnica da CONTRATANTE.
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3.7.8. A solucdo contratada devera prover uma estrutura de rede local exclusiva e as conexdes entre

os ativos de TI deverdo ter banda minima de 1 (um) Gbps.
3.7.9. Servidores

3.7.9.1. Deverdo ser repassados para a CONTRATANTE todos os hardwares e 0s

softwares, bem como todas as licencas e as documentagdes aplicadas na solucdo.

3.7.9.2. A CONTRATADA devera fornecer, sem 6énus para a CONTRATANTE, novas
versOes de atualizacdo de software, bem como as correcdes de falhas de software e
hardware, com substituicdo de componentes, pecas ou todo o equipamento em caso
de falhas neste ou quando solicitada pela CONTRATANTE, a fim de manter todos

0s requisitos de performance e qualidade previstos.

3.7.9.3. Cabera a CONTRATADA zelar pela seguranca e integridade fisica e logica de
todos os equipamentos alocados, de forma a manté-los em perfeitas condicdes de
funcionamento, sendo responsavel também pela correcdo de eventuais falhas
ocorridas em hardware(s) ou software(s) dos mesmos, inclusive as falhas

decorrentes de instalagdo ou configuracédo incorretas.

3.7.9.4. Cabera a CONTRATADA manter um ambiente de alta disponibilidade baseado

em virtualizacdo provida por meio da plataforma VMWare.

3.7.9.5. Os equipamentos de redundéncia ndo deverdo permanecer inativos, devendo estar

sincronizados em tempo real com os de producéo.
3.7.10. Armazenamento

3.7.10.1. O armazenamento de dados devera ser realizado em solucdo de Storage com

desempenho que ndo comprometa a performance do SGD-SCORPIOS.

3.7.10.2. A comunicacdo com o Storage devera acontecer via SAN (Storage Area
Network) com tecnologia FC (Fibre Channel) e de forma redundante.

3.7.10.3. A solucdo de Storage devera suportar um arranjo de redundancia (RAID) como

forma de garantir a disponibilidade dos dados.
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3.7.10.4. O Storage devera ser escalavel, de forma a acompanhar o crescimento do

volume de dados inerentes a solucdo ao longo do contrato.
3.7.11. Conectividade

3.711.1. O servico de acesso dedicado a Internet deverd ser provido pela
CONTRATADA nas dependéncias do DATA CENTER por ela fornecido, tanto
para o site principal quanto para o site secundario, para atendimento aos sistemas e
aplicativos hospedados.

3.7.11.2. A CONTRATADA devera garantir a disponibilidade da banda em um periodo
24 horas por dia e 7 dias na semana, sem a aplicacdo de qualquer restricdo de

trafegabilidade em fungéo das caracteristicas ou do sentido do fluxo de dados.

3.7.11.3. A CONTRATADA devera garantir que a solugdo SGD-SCORPIOS permita
que ao menos 600 usuarios possam se conectar simultaneamente com um tempo de
resposta de no maximo 500ms por requisi¢do. Este requisito devera ser escalavel,
de forma a acompanhar o crescimento do volume de acessos ao SGD-SCORPIOS

ao longo do tempo.

3.7.11.4. O link fornecido pela CONTRATADA devera possuir uma laténcia maxima
10ms e devera prover, também, mecanismos para o sincronismo entre as bases de

dados do site principal e do site secundario, sem prejuizo das outras atividades.
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3.7.12. Seguranca da Informacéo

3.7.12.1. A solucéo devera estar em conformidade com as normas ISO 27002/2013 e IN
01 do GSI com suas normas complementares.

3.7.12.2. A CONTRATADA devera prover na area do DATA CENTER onde a solucédo
estara hospedada um circuito interno de TV sem pontos cegos, monitorados e
gerenciados. As imagens geradas deverdo ser armazenadas pelo periodo minimo de

6 (seis) meses e disponibilizadas a CONTRATANTE sempre que solicitadas.

3.7.12.3. O acesso a area do DATA CENTER onde a solucdo sera hospedada devera
exigir autenticacdo baseada em leitura de cartdo ou tag de acesso e reconhecimento

biométrico.

3.7.12.4. Os cartbes ou tags de acesso deverdo ser entregues sempre que solicitados a
equipe técnica da CONTRATANTE, que assumird a responsabilidade pela sua

POSSE.

3.7.12.5. Toda a estrutura deverd ser passivel de auditoria pela equipe técnica da
CONTRATANTE.

3.7.12.6. A CONTRATADA devera disponibilizar profissionais responsaveis pela
seguranca de acesso, garantindo um rigido controle de entrada e saida da area do
DATA CENTER onde a solucdo estara hospedada.

3.7.12.7. A CONTRATADA deverd manter atualizada a documentacdo referente a
infraestrutura utilizada, sendo que toda e qualquer alteracdo devera ser informada a
CONTRATANTE.

3.7.13. Backup e Recuperacéao de Desastre

3.7.13.1. A CONTRATADA devera realizar copias de seguranca do Banco de Dados,
das aplicagdes e de quaisquer outros componentes que sejam necessarios para plena

restauracdo do sistema, sem prejuizo as atividades da CONTRATANTE.
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3.7.13.2. A CONTRATADA devera seguir uma politica de backup em conformidade

com a estrutura estabelecida na Tabela 4.

Periodo | Retencdo e el Motivo
backup
Diario 30 Dias Incremental Manter a copia diéria incremental 30 dias
Semanal | 10 Semanas Completo Base para backup Incremental
Mensal 8 Anos Completo Copia completa dos dados do Gltimo dia de cada més

Tabela 4 - Politica de Backup

3.7.13.3. A CONTRATADA devera implantar um Plano de Recuperacdo de Desastres a
ser estabelecido juntamente com a CONTRATANTE.

3.7.13.4. A CONTRATADA deverd realizar testes trimestrais para assegurar a

confiabilidade e a integridade dos dados armazenados.

3.7.13.5. Os dados do site principal deverdo ser replicados no site secundario a cada 10

minutos.

3.7.13.6. O site secundario deverd operar em regime de contingéncia em caso de
indisponibilidade do site principal, quando 0 mesmo ndo puder ser recuperado em

tempo habil.

3.7.13.7. Cabera a CONTRATADA a realizacdo de testes semestrais para assegurar que,
em caso de falha do site principal, o site secundario estara apto para entrar em

producdo sem interrupcao dos servicos prestados.

3.7.14. Banco de dados

3.7.14.1. A plataforma do Sistema Gerenciador de Banco de Dados (SGBD) devera
possuir performance que atenda aos requisitos funcionais e ndo funcionais da

solucéo.

3.7.14.2. A escolha da plataforma do SGBD devera ser aprovada pela equipe técnica da
CONTRATANTE levando-se em consideracdo: o volume de dados referentes a
producdo total de cigarros dos fabricantes incluidos na solucdo e a previsdo de
escalabilidade para atender ao crescimento da demanda por no minimo 8 (oito)

anos.
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3.7.14.3. O Banco de Dados da solugdo devera manter os registros de producdo em

ambiente transacional (OLTP) por no minimo 8 (oito) anos.

3.7.14.4. A modelagem dos dados sera de responsabilidade da CONTRATADA, porém,
devera ser aprovada pela equipe técnica da CONTRATANTE.

3.7.14.5. O Banco de Dados da solucéo, incluindo todas as informacGes constantes no

mesmo, sdo de propriedade Unica e exclusiva da CONTRATANTE.

3.7.14.6. A administracdo, instalagéo e configuracédo da plataforma do SGBD e do Banco
de Dados serdo de responsabilidade da CONTRATADA.

3.7.14.7. A CONTRATADA devera registrar e entregar todas as licencas de software
aplicadas ao SGBD paraa CONTRATANTE.

3.7.14.8. O wusuario de administracdo padrdo do SGBD ficard em concessdo da
CONTRATADA. Ao final do Contrato, a senha deste usuario devera ser entregue a
CONTRATANTE.

3.7.14.9. Sempre que solicitado, a CONTRATANTE podera acessar irrestritamente o
Banco de Dados com o acompanhamento da CONTRATADA, que devera
viabilizar tecnicamente esta operacdo. Todas as acdes realizadas durante este acesso

deverdo ser auditaveis.

3.7.14.10. A CONTRATADA ficard responsavel pelos procedimentos de Backup
conforme descrito no item 3.7.13.

3.7.14.11. Os servidores de Banco de Dados deverdo ser criados em um ambiente que

possua alta disponibilidade.

3.7.14.12. A CONTRATADA ficara responsavel pela elaboracéo da politica de replicacéo
dos Bancos de Dados entre site principal e o site secundario, porém essa politica
devera ser aprovada pela CONTRATANTE.
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3.7.14.13. Devera ser entregue a CONTRATANTE toda a documentacdo referente a

implantacdo dos SGBD’s ¢ ao Banco de Dados da solugdo, bem como a qualquer

alteracdo de infraestrutura que venha a ocorrer.

3.7.14.14. A CONTRATADA sera responsavel pela migracdo dos dados pertinentes a

atual solucdo; a CONTRANTE apresentara oportunamente as definicdes das

respectivas estruturas.

3.7.14.15. A CONTRATADA devera capacitar os empregados da CONTRATANTE

através de um treinamento oficial referente ao Sistema Gerenciador de Banco de

Dados (SGBD), contemplando os conteddos teoricos e praticos, com programas

minimos que abordem toda a instalacéo, configuracao e operacao.

3.7.14.16. Devera ser implementada, a parte do SGDB, uma solucdo de Firewall de Banco

de Dados, com as seguintes caracteristicas:

a)

b)

d)

f)

Monitoracdo de transacdes em tempo real, tomando como base as politicas
de controle implementadas ou a deteccdo de anomalias com a finalidade de

identificar atividades suspeitas ou ndo autorizadas;

Armazenamento de todas as transa¢des em estrutura de logs de auditoria em
banco de dados para andlise e correlacdo em tempo real, emissdo de

relatérios de conformidade, auditoria e analise forense;

A arquitetura deve ser ndo invasiva, baseada em rede e independente do
SGBD;

Deve prover visibilidade em todas as transacdes de banco de dados,
incluindo DBL, DML, Selects, DCL, Stored Procedures, excecles de
seguranca e valores de dados antes e depois de todas as atividades de
usuarios, incluindo as acGes executadas com acesso local no servidor de

banco de dados;

O firewall de banco de dados ndo devera impactar na performance do
SGBD;

Os logs de transagdo e de auditoria devem ser independentes daqueles

gerados pelo SGBD;
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Deverd promover o gerenciamento centralizado das politicas de seguranca

por meio de console WEB;
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h) Devera gerar relatérios de trilhas de auditorias do banco de dados, incluindo:
guem, o que, quando, onde e como;

i) Deverdo ser considerados 0s seguintes registros de eventos: incluséo;
alteracdo; exclusdo; consulta; autenticacdo (logon/logoff); instalacdo de
componentes; desinstalagédo de componentes e execugéo;

j) O firewall de banco de dados devera possibilitar a especificacdo das regras
de auditoria para colunas especificas, objetos, banco de dados e instancias;

k) Devera possibilitar a coleta de informagbes quanto aos acessos a dados,
excecoes, violagdes de politica e envio de alertas;

I) Devera possuir uma taxa de transferéncia minima de 2Gbps;

m) Devera permitir o armazenamento minimo de 8 (oito) anos de operagédo do
SGBD, em atendimento a Portaria RFB n° 693, de 13 de fevereiro de 2014;

n) Devera possuir um conjunto pré-configurado de relatdrios e politicas;

0) A administracdo da solucdo de firewall de Banco de Dados sera exclusiva da
CONTRATANTE e a responsabilidade pelo cumprimento do NMS (Nivel
Minimo de Servico) se dara através do item 4.7.3;

p) Devera promover a capacitacdo dos empregados da CONTRATANTE
através de um treinamento oficial do fabricante, contemplando os contetdos
tedricos e praticos, com programas minimos que abordem toda a instalacéo,
configuracéo e utilizacéo do firewall de banco de dados.
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3.8. Descricéo do servico de SERVICE DESK

3.8.1. Consiste na contratacdo de servicos especializados compreendendo o planejamento, a
implantacdo e a operacdo dos servigos de atendimento e suporte técnico em primeiro nivel a todo o
Sistema de Controle e Rastreamento da Producdo de Cigarros, com a utilizacdo de ferramenta de
gestdo dos servicos de atendimento ao usuario. Esta contratacdo abrange a implantacdo e a
monitoracdo dos processos de gerenciamento de: incidentes, problemas, configuracdo, mudancas e
conhecimento, segundo as melhores préaticas preconizadas pela ITIL (Information Technology

Infrastructure Library).

3.8.2. O local de operacdo do servico de Service Desk devera estar situado no territério nacional,

preferencialmente em grandes centros urbanos.

3.8.3. Devera promover a gestdo dos Niveis Minimos de Servigos (NMS); manter o catdlogo de

portfolio de servicos; facilitar o reconhecimento do valor do servigo para 0 negdcio; prover o Servico
com qualidade e garantia; manter o controle de incidentes, problemas e requisi¢cbes dos usuarios;
manter o gerenciamento do conhecimento de facil acesso e gerar relatdrios que ajudem a definir

planejamentos de mudancas e melhorias paraa CONTRATANTE.

3.8.4. Os chamados para o atendimento das ocorréncias serdo monitorados pela CONTRATANTE,
cabendo a8 CONTRATADA a gestdo e o atendimento destes chamados dentro do Nivel Minimo de
Servico (NMS) estabelecido pela CONTRATANTE.

3.8.5. A CONTRATADA devera estabelecer, por meios préprios, uma programacdo de Manutencdo
Preventiva a fim de manter o Nivel Minimo de Servico (NMS) estabelecido pela CONTRATANTE.

3.8.6. O catalogo de servico, os registros de incidentes e a base de conhecimento sdo de propriedade

da CONTRATANTE, podendo ser solicitados a qualquer momento;

3.8.7. A ferramenta de ITSM (Information Technology Service Management) devera permitir a

abertura de chamadas automaticas atraveés do SGD-SCORPIOS e do Sistema Supervisorio.
3.8.8. A CONTRATADA devera gerir 0s seguintes componentes:
3.8.8.1.  Processo de Gerenciamento de Incidentes.

3.8.8.2.  Gerenciamento da Configuracédo e Ativos do Servico.
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3.8.8.3.  Processo Gerenciamento de Problemas.

3.8.9. Os incidentes decorrentes da solucdo de inspecdo em campo deverdo ser tratados através do

Service Desk, que devera ainda registrar os ativos envolvidos e suas configuragoes.

3.8.10. A CONTRATADA devera configurar e implementar um Cat&logo de Servigos para atender os
processos de trabalho referentes a solugdo SCORPIOS.

3.8.11. A CONTRATADA devera prover o gerenciamento dos Niveis Minimos de Servigo (NMS) e o

gerenciamento de incidentes.

3.8.12. A CONTRATADA devera garantir que os niveis de disponibilidade e de qualidade dos

servicos sejam mantidos conforme os Niveis Minimos de Servico.

3.8.13. A CONTRATADA devera gerir a base de conhecimento garantindo a clareza, a concisao e a

precisao.

3.8.14. A CONTRATADA devera implementar préaticas de gerenciamento de mudanca através de um
ponto Unico e centralizado de aprovacdo, programacéo e controle da mudanca.

3.8.15. A CONTRATADA devera realizar a transferéncia de conhecimento para a CONTRATANTE

sempre que solicitado.

3.8.16. A CONTRATADA deveréa prover a sincronizacdo com os dados pertinentes ao funcionamento
do Mddulo de Gestdo de Contrato do SGD-SCORPIOS.

3.8.17. A CONTRATADA devera possuir disponibilidade de 24h por dia nos 7 dias da semana, sem

limite ou restricdo para numero de chamados.

3.8.18. As solicitacGes de assisténcia devem possuir 0s seguintes canais de comunicacdo: Central de

Atendimento Telefonico, web, SGD-SCORPIOS, Sistema Supervisorio e e-mail.

3.8.19. Ao final do Contrato, a CONTRATADA devera transferir a base de conhecimento, bem como
sua documentacdo, para a CONTRATANTE, atuando sob a orientacdo do gestor do contrato,

inclusive no que se referir a migracéo de dados.
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3.8.20. Cabera a CONTRATADA dimensionar a estrutura necessaria com vistas a atender as
necessidades da CONTRATANTE.

3.8.21. A CONTRATADA devera garantir a execucao, durante o periodo de vigéncia do contrato, do
monitoramento, da customizacdo, da modelagem de fluxos, da operacdo e do suporte, para as

seguintes atividades:
3.8.21.1. Parametrizacdo, operacdo e auditoria técnica;

3.8.21.2. Realizacdo de atendimentos e suporte, prestando informagdes claras e concisas,
quando solicitadas pelos usuarios, obedecendo aos procedimentos padronizados, a

partir de consultas a base de conhecimento e aos bancos de dados disponiveis;

3.8.21.3. Manutencdo e suporte, requerendo a realizacdo de estudos comparativos, testes
e homologacao de configuracoes;

3.8.21.4. Operacionalizacdo de aperfeicoamento de performance, disponibilidade e

configuracdo dos médulos da solucéo;

3.8.21.5. Analise de demandas dos usudrios baseadas em consultas a base de

conhecimento e aos bancos de dados disponiveis;

3.8.21.6. Execugdo de procedimentos operacionais e de instalagdo em conformidade com

as documentacdes existentes e as boas praticas de mercado;
3.8.21.7. Operacdo, suporte e acompanhamento;

3.8.21.8. Definigdo, registro e categorizacdo de indicadores estabelecidos pela
CONTRATANTE;

3.8.21.9. Execucdo dos procedimentos descritos na documentagcdo e participagdo no

processo de melhoria continua dos mesmos;

3.8.21.10. Prescricdo de solucbes adequadas ao Sistema de Controle e Rastreamento de
Carteiras de Cigarros, sob orientagdo da equipe de coordenacdo, geréncia e
fiscalizacdo da CONTRATANTE;

3.8.21.11. Orientagcfes e esclarecimentos aos usuarios, expressando-se com clareza e

objetividade;
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3.8.21.12. Implantacdo, manutencdo e disponibilizacdo de documentacdo técnica dos

processos e procedimentos de servicos técnicos realizados;

3.8.21.13. Registro, nos aplicativos especificos, dos atendimentos para os canais de

Atendimento Telefénico, web, SGD-SCORPIOS, Sistema Supervisorio e e-mail,

obedecendo aos procedimentos padronizados;

3.8.21.14. Registro, em aplicacOes apropriadas, de todas as ocorréncias de falhas

identificadas, correcdes, intervencdes, manutencdes e instalagdes a que cada servico

for submetido;

3.8.21.15. Geracdo de relatérios de ocorréncias para todas as falhas de servigos

classificadas pelo CONTRATANTE como criticas, com informagfes de causa e

efeito, providéncias e correcOes aplicadas e recomendacgdes sobre as licGes

aprendidas;

3.8.21.16. Geracdo e ajustes das documentacdes técnicas e processos de trabalho, com

metodologias padronizadas, mantendo-os sempre atualizados e nas Ultimas versdes.

3.8.22. A CONTRATADA devera apresentar relatérios mensais das atividades realizadas,

demonstrando os resultados alcancados pelos servicos executados e o custo despendido para

atendimento.

3.8.23. Preparar, implantar e operacionalizar processos de administracdo de rotinas, implantacdo

documentada de recursos e procedimentos, controle, operacdo e monitoracdo dos servigos

administrados pelo Service Desk, quanto a:

3.8.23.1. Elaboracdo de procedimentos,

operacionais e de instalacao;

programacdo e controle das atividades

3.8.23.2. Avaliacdo, diagnéstico e proposicdo de solucdes de aperfeicoamento de

performance, disponibilidade e configuracéo dos produtos da solugéo;
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3.8.23.3. Analise, suporte e acompanhamento de todos os componentes da solucéo,
visando o cumprimento de prazos de entregas dos produtos finais (relatdrios,
arquivos, atualizacdes, publicacGes, entre outros semelhantes).

3.9. Descricdo do servico de MANUTENCAO CORRETIVA, EVOLUTIVA E
ADAPTATIVA PARA OS SERVICOS DE CONTROLE E AUTOMACAO, MARCACAO DO
SELO FISICO E INSPECAO EM CAMPO.

3.9.1. Consiste na contratacdo de servicos técnicos especializados compreendendo as manutengdes,
remotas ou presenciais, de carater corretivo, evolutivo e adaptativo referentes ao Sistema de Controle
e Rastreamento da Producdo de Cigarros nas atividades gque envolvam os Servicos de Controle e

Automacdo, Marcacao do Selo Fisico e Inspecdo em Campo.

3.9.2. A CONTRATADA devera garantir que os niveis de disponibilidade e de qualidade dos

servicos sejam mantidos conforme os Niveis Minimos de Servico.

3.9.3. A CONTRATADA devera realizar a transferéncia de conhecimento e esclarecimentos sobre
as atividades pertinentes ao SCORPIOS para a CONTRATANTE sempre que solicitado.

3.9.4. A CONTRATADA devera disponibilizar um corpo técnico de especialistas de modo a realizar
o0 atendimento do catalogo de servicos relativo a solu¢do SCORPIOS, com disponibilidade de 24h por

dia nos 7 dias da semana, sem limite ou restricdo para nimero de chamados.

3.9.5. Caberd a CONTRATADA dimensionar a equipe técnica necessaria com vistas a atender as
necessidades da CONTRATANTE, tendo como base as caracteristicas, as especificidades dos
servicos, as atividades a serem executadas, o perfil da equipe e a qualificacdo necessaria dos

profissionais.

3.9.6. A CONTRATADA devera executar os procedimentos especificos para garantia da melhoria
continua da solugdo SCORPIOS.

3.9.7. A CONTRATADA devera realizar a deteccdo, a analise e a resolucéo de todos os problemas,

configuracGes ou parametrizagdes que Ihe forem demandados;

3.9.8. A CONTRATADA devera atender as defini¢des, premissas técnicas e recomendagdes da
CONTRATANTE para execucdo dos procedimentos demandados pelas ordens de servico,

observando, além daquelas recomendadas nas tarefas, o seguinte:
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3.9.8.1. A equipe de atendimento as Ordens de Servico deve ser constituida conforme as
complexidades especificadas pelas tarefas e em acordo com as especialidades

profissionais que as tarefas requeiram;

3.9.8.2. Para a execucdo das tarefas de monitoragdo, por estas ocorrerem em regime 24x7,

as equipes deverdo ser dimensionadas de maneira suficiente para atender as

demandas inerentes a este tipo de operacéo;

3.9.8.3. Atividades de suporte presencial deverdo ser realizadas em conformidade com 0s

horéarios e periodos programados e determinados pela CONTRATANTE.

3.9.8.4. Atividades que ndo possuam rotinas e processos proativos normatizados e

documentados serdo objeto de reunides com a participacdo da CONTRATANTE

para a normatizagéo e documentagdo das rotinas e processos em questao.

3.9.8.5. Execucdes de tarefas, mesmo quando ndo especificadas nas atividades, deverdo

ser contempladas com todos 0s processos necessarios para garantir a realizacao das

atividades relacionadas a manutencdo da operacionalidade da solugdo, como a

andlise de viabilidade, estudos de boas praticas, implementacdo e migracdo dos

recursos, criacdo de documentacdo técnica, operacional e de analise e controle,

execucdo de rotinas proativas e reativas, analise de desempenho, monitoramento e

operacdo dos servicos.

3.9.9. Elaboracdo de procedimentos, programacdo e controle das atividades operacionais e de

instalacao.

3.9.10. Efetuar a transferéncia de conhecimento para a equipe técnica do CONTRATANTE, de todos

0s novos servicos implantados ou modificados, mediante documentacdo técnica em repositorio
adotado pela CONTRATANTE para esse fim.

3.9.11. A CONTRATADA devera subsidiar a CONTRATANTE na definicdo de atividades de

melhoria qualitativa de servigos, seja para resolucdo de problemas existentes, aperfeicoamento dos

servigos ou introducédo de novas funcionalidades;
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3.9.12. A CONTRATADA devera auxiliar na analise, orientacdo, acompanhamento, levantamento de
métodos e técnicas visando ganhos de produtividade através de racionalizacdo, padronizacéo,
avaliacdo e recomendacéo de solugdes.

3.9.13. A CONTRATADA devera realizar todos os trabalhos sem que haja a necessidade de parada

do ambiente em producdo, exceto as predeterminadas juntamente com a equipe da CONTRATANTE.

3.9.14. A CONTRATANTE atestara todos os servi¢os depois de concluidos pela CONTRATADA,
ficando sua aceitacdo final dependente da avaliacédo do demandante.

3.9.15. A CONTRATADA devera ter conhecimento e capacitacdo técnica para prestar 0s servicos

que poderdo ser demandados a qualquer tempo por meio das Ordens de Servicos (OS).

3.10. Descrigédo do servico de TREINAMENTO SOB DEMANDA

3.10.1. Consiste na contratacdo de servigcos de treinamento sob demanda para a capacitacao técnica

referentes aos componentes integrantes da solucdo SCORPIOS.

3.10.2. A CONTRATADA deveréa garantir, ao longo da vigéncia do contrato, a realizacdo de 1.200
(um mil e duzentas) horas de treinamento sob demanda, para formacdo de pessoal da
CONTRATANTE.

3.10.3. Os treinamentos deverdo abordar assuntos relativos aos macro temas MANUTENCAO,
OPERACAO E ENGENHARIA, todos voltados ao entendimento e aprendizagem sobre a Solucéo
tecnoldgica do SCORPIOS.

3.10.4. Os temas especificos relativos a cada macro tema e a forma de consumo das horas serdo
definidos pela CONTRATANTE, considerando o disposto no item 3.9, bem como o nimero de

turmas e a quantidade de participantes por turma, respeitando o total de horas contratado.

3.10.5. Os Cursos serdo ministrados em lingua portuguesa, por profissionais com a devida capacidade

técnica e que tenham perfeito conhecimento das configuracoes especificas do Projeto.

3.10.6. Os profissionais deverdo ter seus Curriculos aprovados pela Fiscalizacdo da
CONTRATANTE.

3.10.6.1. Ao(s) curriculo(s) enviados para andlise e aprovacdo da Fiscalizagdo da
CONTRATANTE deverdo ser anexadas copias de documentos que comprovem a

devida capacidade técnica do profissional indicado e declaracdo da
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CONTRATADA, emitida pela area competente, atestando o perfeito conhecimento

das configurac@es especificas do Projeto.

3.10.7. Os treinamentos terdo carater tedrico-pratico e serdo realizados, em principio, nas instalacdes
da CONTRATADA. Porém, a CONTRATANTE poderd, a seu critério, optar pela realizacao de parte

ou todo o treinamento em suas proprias instalacdes.

3.10.8. Todos os cursos de treinamento devem ser realizados sobre equipamentos e softwares
semelhantes aos da solugéo implantada.

3.10.9. Deve ser fornecida documentacdo adequada como apostilas, manuais e demais elementos que
auxiliem na formacdo dos profissionais. Cada aluno devera receber uma copia completa do material

didatico, em midia eletrbnica.

3.10.10. Deve ser enviado a CONTRATANTE, para avaliacdo, o contetdo didatico do curso e uma

cdpia do material didatico com antecedéncia de pelo menos 30 dias.

3.10.11. O treinamento deve abranger, para 0s varios componentes da Solucdo Tecnoldgica:
3.10.11.1. informacdes sobre todos os mddulos;
3.10.11.2. nogdes necessarias dos sistemas operacionais e seus aplicativos empregados;
3.10.11.3. comunicacdo entre médulos;
3.10.11.4. estrutura dos softwares;
3.10.11.5. configuracdo, programacao e parametrizacoes; e

3.10.11.6. funcionamento dos equipamentos, hardwares, sensores e demais dispositivos

que compBem a solucao tecnologica.
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4. MODELO DE PRESTACAO DE SERVICO

41. METOLOGIA DE TRABALHO

4.1.1. Serdo demarcados 2 (dois) periodos distintos para execucdo dos servicos: PERIODO DE
EXECUCAO REGULAR e PERIODO DE TRANSFERENCIA.

4.1.2. PERIODO DE EXECUCAO REGULAR

4.1.2.1. A CONTRATADA sera convocada pela CONTRATANTE, ap0s a assinatura do
Contrato, em data a ser definida, para reunido preliminar para a elaboracdo dos

planos de trabalho relativos aos servigos que serdo prestados;

4.1.2.2. A CONTRATADA devera adquirir conhecimento durante o PERIODO DE
EXECUCAO REGULAR, preparando sua equipe e recursos para atender as
necessidades da CONTRATANTE;

4.1.2.3.No PERIODO DE EXECUQAO REGULAR, a CONTRATADA sera remunerada
pelos servicos entregues, desde que aprovadas pela CONTRATANTE.

4.1.2.4. Eventuais descumprimentos dos NIVEIS MINIMOS DE SERVICO poderio

resultar em ajustes de pagamento, calculados necessariamente antes da emissao da

nota fiscal.

4.1.2.5.Caso algum profissional precise ser substituido, por quaisquer motivos, a
CONTRATADA devera comprovar a CONTRATANTE que o novo profissional
que substituiu o antigo realizou o processo de passagem de conhecimento,

recebendo treinamento e orientacdes suficientes ao desempenho de suas atividades.

4.1.2.6. Durante esse periodo as equipes da CONTRATADA prestardo 0S Servigos
conforme especificado na se¢io LOCAL DE EXECUCAO DOS SERVICOS.
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4.1.3. PLANO DE IMPLANTACAO

4.1.3.1. O Plano de implantacdo serd elaborado a partir da reunido preliminar para a
elaboracdo dos planos de trabalho relativos aos servigos que serdo prestados. Nesta
reunido, a CONTRATADA devera apresentar o responsavel pela conducdo dos
trabalhos que serdo realizados no periodo de transi¢do entre os servicos prestados
com base no contrato anterior e 0s prestados com base no novo contrato. Todas as
atividades deste periodo deverdo ser executadas de maneira a eliminar ou mitigar os

riscos relacionados ao controle de producéo e registro de informacdes.

4.1.3.2. O Plano de implantacdo devera conter cronograma contemplando todos os tempos
de desenvolvimento, aprovacGes e datas de entrega de todos os itens entregaveis,
bem como deverd contemplar o Plano de instalacdo nas linhas de produgdo e

fabricantes.

4.1.3.3. O prazo para conclusdo da implantacdo devera ser de até 7 (sete) meses contados a

partir da data da assinatura do contrato.

4.1.34.A CONTRATADA deverd indicar responsdvel para gerenciamento e

acompanhamento do Plano de instalacdo nas linhas de producéo dos fabricantes.

4.1.3.5. Devera ser apresentado pela CONTRATADA, e aprovado pela CONTRATANTE,
um Plano de Comunicacdo que preveja a entrega de relatérios semanais sobre o
andamento das instalacbes, contendo cronograma atualizado, analise de riscos e

outras informacdes relevantes de acordo com as necessidades da CONTRATANTE.

4.1.3.6.0 cronograma de instalacbes e suas atualizacbes deverdo ser aprovados pela
CONTRATANTE.

4.1.3.7.0 numero de linhas a ser considerado no cronograma de instalacbes sera
estabelecido com base nas linhas em funcionamento existentes na data de assinatura

do contrato.

4.1.3.8. Durante o periodo de implantacdo, a CONTRATADA devera estar apta para

atender as solicitacbes de instalacbes de novas linhas, desinstalagdes,
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remanejamentos e demandas dos fabricantes, em virtude de alteracdes nas fabricas,

sem prejuizos ao cronograma do Plano de Instalacdo. Para estas atividades deverdo

ser respeitados os niveis de servico estabelecidos no item INSTALACOES E
HOMOLOGACOES dos Niveis Minimos de Servico.

4.1.3.9. O plano de instalacdo nas linhas de producao dos fabricantes devera considerar 0s

seguintes itens:

4.1.3.9.1. A partir da assinatura do contrato, dever&o ser iniciadas as visitas técnicas

para mapeamento de todo o parque fabril, o desenvolvimento das solucdes, a

elaboracdo e a entrega dos cadernos de requisitos.

4.1.3.9.2. Para o inicio das instalacBes 0s servicos e sistemas necessarios deverdo estar

entregues.

4.1.3.9.3. Serdo indicadas pela CONTRATANTE duas linhas de producdo para inicio

das instalagdes, em paralelo. Uma delas com producdo destinada ao mercado

doméstico e a outra doméstico e exportacdo. A selecdo das linhas levard em

consideracdo critérios como: complexidade, volume de producdo, localidade e

representatividade. Este periodo sera denominado periodo de Pré-Operacao.

a) A CONTRATANTE acompanhara a instalacdo e, no prazo maximo de até 60

b)

d)

dias apOs a assinatura do contrato, realizard testes para verificacdo do
desempenho das duas soluc¢des instaladas.

Essas instalacGes somente serdo validadas caso os resultados obtidos sejam no
minimo iguais aos Indices de Aceitacdo definidos nos Testes de Aceitacio
desta documentacao.

O desempenho dos sistemas das duas primeiras linhas serd monitorado e devera
atingir o patamar dos indices estabelecidos para o desempenho operacional
(Tabela 5) em até 15 dias ap0s a data de validacao;

O roteiro de testes a ser executado serd estabelecido pela CONTRATANTE.
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Indice minimo para
Critério Desempenho
Operacional
Doméstico e Exportacdo — Identificacdo e Contagem de Marcas 99%
Domeéstico — Ativacao dos selos 99%
Domeéstico e Exportacdo — Disponibilidade da solucdo 98%
Exportacdo — Aplicacdo e Ativacdo de Codigos digitais 98%
Exportacdo — Agregacdo de carteiras 96%
Testes de falha e alertas Evidenciado

Tabela 5 - Indice de Desempenho Operacional

4.1.3.10. As instalacbes das demais linhas de producdo deverdo ser iniciadas a partir da

validacdo dos indices minimos para Desempenho Operacional das duas primeiras
linhas instaladas e deverdo ser concluidas em periodo ndo superior a 7 (sete) meses
a contar da data de assinatura do contrato. Este periodo ser4 denominado Periodo de

Operacéo.

4.1.3.11. Ao término de 3,5 (trés e meio) meses a contar da data de assinatura do

contrato, a CONTRATADA devera ter entregue, em funcionamento, no minimo
20% do total de linhas, instaladas e validadas pela CONTRATANTE, e
identificadas na reunido preliminar para a elaboracdo dos planos de trabalho

relativos aos servigos que serdo prestados.

4.1.3.12. Ao término de 4,5 (quatro e meio) meses a contar da data de assinatura do

contrato, a CONTRATADA devera ter entregue, em funcionamento, no minimo
40% do total de linhas, instaladas e validadas pela CONTRATANTE, e
identificadas na reunido preliminar para a elaboracdo dos planos de trabalho

relativos aos servigos que serdo prestados.

4.1.3.13. Ao término de 5,5 (cinco e meio) meses a contar da data de assinatura do

contrato, a CONTRATADA devera ter entregue, em funcionamento, no minimo
65% do total de linhas, instaladas e validadas pela CONTRATANTE, e
identificadas na reunido preliminar para a elaboracdo dos planos de trabalho

relativos aos servigos que serao prestados.

4.1.3.14. Ao término de 7 (sete) meses a contar da data de assinatura do contrato, e

consequentemente do prazo estabelecido para implantagdo, a CONTRATADA

devera ter concluido a instalagdo de todas as linhas em funcionamento que foram
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identificadas na reunido preliminar para a elaboracdo dos planos de trabalho

relativos aos servigos que serdo prestados.
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ATIVIDADES Més 1 Més 2 Més 3 Més 4 Més 5 Més 6 Més 7

Reuni&o preliminar para
elaboracéo do plano de
trabalho

Desenvolvimento e
Homologagdo do SGD-
SCORPIOS

Implantag&o do servico de

Data Center

Implantacéo do servigo de

Service Desk

Implantacéo do Sistema

Supervisério

Fornecimento da Solugdo

de Inspecéo em Campo

Entrega da solucéo de

marcagao do selo fisico

Entrega das duas linhas de

producéo

Entrega do aplicativo para

Smartphones

20% do total de linhas

40% do total de linhas

65% do total de linhas

100% do total de linhas

Tabela 6 — Estimativa de cronograma de implantacao
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4.1.3.15.

Os prazos do cronograma, conforme a tabela 6, poderdo ser renegociados

durante a reunido preliminar, porém o prazo de conclusdo da implantacdo devera

atender o limite apresentado de 7 meses.

4.1.3.16.

Para a homologacio de cada linha serdo considerados os indices Minimos de

Desempenho Operacional (Tabela de Desempenho Operacional).

4.1.3.17. A partir da data de homologacédo de cada linha a CONTRATADA tera prazo de

trinta dias para alcancar os indices previstos nos NIVEIS MINIMOS DE
SERVICO.

4.1.3.18. As instalagdes nas linhas de producdo deverdo ser realizadas de maneira

eficiente e eficaz, atendendo aos seguintes requisitos:

a)
b)
c)
d)

e)
f)

9)

Utilizacdo de equipes paralelas, para atuacdo na mesma fabrica ou em fabricas
diferentes;

Possibilidade de atuagdo em turnos e horas extras;

Minimizacao de exigéncia de tempo de linha parada pelo fabricante;
Minimizacdo do uso de matéria prima dos fabricantes que devam ser
descartadas;

Minimizacao de tempo de linha sem controle de producéo;

O prazo de duracdo da instalacéo e realizacdo de testes de cada linha devera ser
minimizado, sendo que deverd ser no méximo de uma semana para linha de
carteiras destinadas ao mercado doméstico e de no maximo duas semanas para
linha de carteiras destinadas aos mercados doméstico e exporta¢ao;

Os tempos necessarios de maquina em funcionamento e parada deverdo estar
adequados ao programa de producéo de cada estabelecimento.
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4.1.4. TESTE DE ACEITACAO

4.1.4.1. A solugdo apresentada devera passar por um processo de qualificacdo, onde uma

equipe técnica definida pela CONTRATANTE avaliard a adequagdo da solucdo a
ser entregue pela Licitante, com base nos requisitos expostos neste documento e no

conjunto de testes.

4.1.4.2.Caso a LICITANTE opte por utilizar, inicialmente, uma solucdo proprietaria em

substituicdo ao SGD-SCORPIOS, para o atendimento ao cronograma de
implantacdo previsto na Tabela 6, esta solucdo sera homologada em conformidade
com os requisitos funcionais descritos no item 3.3, excetuando-se 0s subitens:
3.3.21. Protocolo de Comunicagdo, 3.3.23. Mddulo de Expedicdo, 3.3.24.
Modulo de Conciliagdo e 3.3.25. Mddulo de Gestao de Contrato.

4.1.4.3. As garantias de autenticidade, integridade e anti-clonagem da solucdo deverao ser

comprovadas utilizando meios técnicos precisos, inconfundiveis e irrefutaveis.
Assim, a Licitante deverd entregar um conjunto de documentacdes técnicas que
descrevam essas garantias. A CONTRATANTE podera solicitar, a qualquer tempo,
informacdes adicionais em complemento a documentacdo disponibilizada. Os
procedimentos para a avaliacdo e afericdo dessas garantias estdo apresentados no
item TESTE DE ACEITACAO DO ELEMENTO DE AUTENTICIDADE.

4.1.4.4. Os testes de aceitagdo poderdo ocorrer nas instalagdes da CONTRATANTE ou em

qualquer local indicado pela Licitante.

4.1.4.5. Todos os insumos, inclusive as carteiras e pacotes de cigarros, necessarios para a

execucdo dos testes de aceitacdo deverdo ser fornecidos pela LICITANTE, cabendo

a CONTRATANTE unicamente a entrega das estampas de selos fisicos.

4.1.4.6. E responsabilidade da Licitante realizar os cortes nas estampas e aplicar os selos

as carteiras de cigarros.

4.1.4.7. A partir da data da convocagdo emitida pela CONTRATANTE, a Licitante terd

um prazo de 30 dias corridos para realizacdo dos testes de aceitacdo e aprovacao da
solucéo ofertada.
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4.1.4.8. Caso haja intervencdo nos equipamentos ou sistemas durante a realizacdo dos

testes, os mesmos deverdo ser refeitos, caso a CONTRATANTE julgue necessario.

4.1.4.9.No ato da convocacdo, a CONTRATANTE disponibilizard 1 (uma) caixa de
estampas para teste, contendo 360.000 (trezentos e sessenta mil) selos, para ajustes
do equipamento e realizacdo dos testes. Este material devera ser retirado nas
dependéncias da CONTRATANTE pela LICITANTE.

4.1.4.10. Os modelos de equipamentos utilizados nos testes de aceitacdo pela
LICITANTE devem ser os mesmos a serem fornecidos quando da contratacdo. A
substituicdo do modelo de equipamento a ser fornecido deve ser previamente
informada a CONTRATANTE e autorizada pela mesma.

4.1.4.11. TESTE DE ACEITACAO DA SOLUCAO DE MARCACAO DO SELO FiSICO

4.1.4.11.1. A solucdo devera ser capaz de marcar os selos fisicos presentes nas estampas produzidas
pela CONTRATANTE com os cddigos gerados pelo sistema, aplicando inclusive o
elemento autenticador; ao final a solugdo devera emitir um relatério com os quantitativos

totais. O procedimento de testes compreendera as seguintes etapas:

4.1.4.11.1.1. Quantitativo aceitavel de selos defeituosos

a) Receber 90.000 (noventa mil) selos, que equivalem a 750 (setecentos e cingquenta) estampas,
impressos pela CONTRATANTE
b) Os cddigos deverdo ser marcados nos selos fisicos recebidos;

c) Realizar a leitura manual de 80 (oitenta) estampas aprovadas pelo Licitante.
d) Sera reprovada a estampa que tiver 3 ou mais codigos ilegiveis aprovados pela Licitante.

e) Aplicar corretamente os selos em, no minimo, 99% (noventa e nove por cento) das estampas.
Aprovado: até 2 (duas) estampas com falhas / Reprovado: 3 (trés) ou mais estampas com falhas.

Obs.: Tamanho da amostra e valor de aprovagdo, conforme ABNT NBR 5426/1985.

41.4.11.1.2. Afericdo do sistema de controle de qualidade

Este teste serd realizado simultaneamente com 0 4.1.4.10.1.1.

a) Selecionar 10 (dez) estampas com selos aplicados pela Licitante.
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b) Destas estampas, 10 (dez) selos (escolhidos ao acaso) por estampa, terdo suas areas de
marcacdo danificadas de forma a aferir se serdo rejeitados pelo controle de qualidade.

c) Passar pelo controle de qualidade do equipamento de aplicacdo de codigos.

d) No minimo 90% (noventa por cento) das estampas deverao ser reprovadas, 9 (nove) estampas.
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4.1.4.11.1.3. Afericdo da produtividade

Este teste serd realizado simultaneamente com 0 4.1.4.10.1.1.

a) Averiguar o tempo para a impressdo do teste 4.1.4.10.1.1. Quantitativo aceitavel de selos
defeituosos;

b) Anotar o tempo gasto para a impressdo das 750 estampas;

c) Verificar a proporcdo atingida para garantir a produtividade de 2.400.000 (dois milhdes e
quatrocentos mil) selos fisicos marcados em até 1h;

d) O sistema devera respeitar as limitacdes apresentadas no Anexo Il11.

4.1.4.12.

41.4.12.1.

41.4.12.2.

41.4.12.3.

41.4.12.4.

4.1.4.125.

4.1.4.12.6.

4.1.4.12.7.

TESTE DE ACEITACAO DO ELEMENTO DE AUTENTICIDADE

O elemento de autenticidade utilizado pela licitante deve garantir seguranca adequada aos
cadigos aplicados aos selos de forma a inibir tentativas de replicagao.

A partir do teste SOLUCAO DE MARCACAO DO SELO FISICO, 10 (dez) estampas
serdo segregadas e guardadas em envelope lacrado. Estas estampas serdo encaminhadas

paraa CONTRATANTE e servirdo para realizacdo dos testes, em momento posterior.

Estas estampas serdo avaliadas pelos técnicos da CONTRATANTE que tentardo

“falsificar” o codigo com elemento autenticador ofertado pela licitante.

Os testes para averiguar 0 nivel de seguranca nao estdo descritos neste documento, pois
serdo formulados conforme a natureza da tecnologia do elemento de autenticidade

oferecida.

A Licitante devera ceder um leitor funcional para a realizacdo deste teste, o qual sera
utilizado para avaliar a qualidade da “falsificacdo” do codigo reproduzido pela
CONTRATANTE.

O elemento de autenticidade sera reprovado, caso o leitor fornecido pela Licitante acuse

um falso positivo para o codigo reproduzido pela CONTRATANTE.

Os recursos utilizados neste teste serdo aqueles disponiveis a populacdo em geral. Nao
serdo utilizados equipamentos especializados disponiveis nos laboratorios da
CONTRATANTE, nem de terceiros.
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4.1.4.12.8. O licitante tera direito a indicar um profissional para acompanhar todo o procedimento de

teste. As estampas serdo manipuladas apenas na presenca de um representante da licitante.

4.1.4.13. TESTE DE ACEITACAO DA SOLUCAO DE CONTROLE DE PRODUCAO DE

CIGARROS DOMESTICO

4.1.4.13.1. A solucdo deve ser capaz de reconhecer as marcas comerciais das carteiras de cigarro

doméstico produzidas pelos fabricantes de cigarros e, ao final, a solugdo devera emitir um

relatério com as quantidades totais de cada item.

4.1.4.13.2. Os testes deverao ser realizados em um ambiente que garanta a velocidade minima de 100

carteiras por minuto.

4.1.4.13.2.1. Ildentificagdo de marcas comerciais

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais;
b) Cadastrar no sistema as marcas comerciais recebidas;
c) Alimentar a linha de producéo com as carteiras de cigarros de forma aleatoria;

d) Realizar as contagens das carteiras de cigarros na linha produtiva diferenciando-as por marca

comercial;

e) Reconhecer e contar no minimo de 99% (noventa e nove por cento) das marcas comerciais.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.

4.1.4.13.2.2. Carteiras de cigarros ndo cadastradas

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais, algumas néo

cadastradas no sistema;

b) Alimentar a linha de producdo com as carteiras de cigarros de forma aleatoria;
c) Realizar as contagens das carteiras de cigarros na linha produtiva diferenciando-as pelo

cddigo de barras;

d) Emitir alerta de marca comercial ndo cadastrada;
e) Reconhecer e contar no minimo de 99% (noventa e nove por cento) das carteiras nédo

cadastradas.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.
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4.1.4.13.2.3. Carteiras de cigarros com codigo de barras irreconhecivel

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais, algumas com
cbdigos de barras ilegiveis;

b) Alimentar a linha de producéo com as carteiras de cigarros de forma aleatoria;

c) Realizar as contagens das carteiras de cigarros na linha produtiva incluindo as carteiras com
codigo ilegivel;

d) Emitir alerta de codigo de barras irreconhecivel;

e) Reconhecer e contar no minimo de 99% (noventa e nove por cento) das carteiras com codigo
de barras irreconhecivel.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.

4.1.4.13.2.4. Ativacdo do codigo digital

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais;

b) Alimentar a linha de produgdo com as carteiras de cigarros de forma aleatoria;

c) Realizar a leitura e verificar a autenticidade do cddigo digital das carteiras de cigarros na linha
produtiva;

d) Associar o cadigo digital de cada carteira de cigarros ao respectivo codigo de barras;

e) Realizar a ativacdo do cddigo digital;

f) Ativar no minimo de 85% (oitenta e cinco por cento) das carteiras.

Aprovado: até 30 (trinta) falhas / Reprovado: 31 (trinta e uma) falhas ou mais.

4.1.4.13.2.5. Rejeicdo do cddigo digital

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais, algumas com
selos fisicos destinados a outro fabricante de cigarros;

b) Alimentar a linha de produgdo com as carteiras de cigarros de forma aleatoria;

c) Realizar a leitura e verificar a autenticidade do cddigo digital das carteiras de cigarros na linha
produtiva;

d) Associar o cadigo digital de cada carteira de cigarros ao respectivo codigo de barras;

e) Emitir alerta de selo destinado a outro fabricante;

f) Realizar a ativacdo do codigo digital;

g) Reprovar no minimo de 99% (noventa e nove por cento) das carteiras.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.
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4.1.4.13.2.6. Dupla ativacéo (reutilizacao) do cédigo digital

a) Receber 1.000 (um mil) carteiras de cigarros de diversas marcas comerciais, algumas com selo
digital duplicado;

b) Alimentar a linha de producéo com as carteiras de cigarros de forma aleatoria,;

c) Realizar a contagem e a leitura e verificar a autenticidade do codigo digital das carteiras de
cigarros na linha produtiva;

d) Aprovado ao emitir o alerta por evidenciacao.

4.1.4.13.2.7. Alerta de violagéo

a) Abrir o gabinete onde a solucéo esta inserida;
b) Emitir alerta de violacao.
c) Aprovado ao emitir o alerta por evidenciacao.

4.1.4.13.2.8. Alerta de indisponibilidade

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais;
b) Obstruir os sensores da solucao:
e Leitor de codigo de barras;
e Desacoplamento do encoder;
e Cémers;
e Sensor de contagem.
c) Emitir alerta de indisponibilidade.
d) Aprovado ao emitir o alerta por evidenciacao.

4.1.4.14. TESTE DE ACEITACAO DA SOLUCAO DE CONTAGEM DE CIGARROS
PARA EXPORTACAO

4.1.4.14.1. A solucdo deve ser capaz de reconhecer as marcas comerciais, marcar as carteiras de

cigarros com um selo digital e marcar o pacote com um cddigo de agregacdo; ao final, a

solucdo devera emitir um relat6rio com as quantidades totais de cada item.

4.1.4.14.2. Os testes deverao ser realizados em um ambiente que garanta a velocidade minima de 100

carteiras por minuto.

4.1.4.14.2.1. Identificagdo de marcas comerciais

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais;

b) Cadastrar no sistema as marcas comerciais recebidas;

¢) Realizar as contagens das carteiras de cigarros na linha produtiva diferenciando-as por marca
comercial,
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d) Reconhecer e contar no minimo de 99% (noventa e nove por cento) das marcas comerciais.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.

4.1.4.14.2.2. Carteiras de cigarros ndo cadastradas

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais, algumas néo
cadastradas no sistema;

b) Realizar as contagens das carteiras de cigarros na linha produtiva diferenciando-as pelo
cédigo de barras;

c) Emitir alerta de marca comercial ndo cadastrada;

d) Reconhecer e contar no minimo de 99% (noventa e nove por cento) das carteiras nao
cadastradas.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.

4.1.4.14.2.3. Carteiras de cigarros com codigo de barras irreconhecivel

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais, algumas com
codigos de barras ilegiveis;

b) Realizar as contagens das carteiras de cigarros na linha produtiva incluindo as carteiras com
codigo ilegivel,

c) Emitir alerta de codigo de barras irreconhecivel;

d) Reconhecer e contar no minimo de 99% (noventa e nove por cento) das carteiras com codigo
de barras irreconhecivel.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.

4.1.4.14.2.4. Marcacao do codigo digital

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais;
b) Marcar todas as carteiras de cigarros com um cédigo digital.

c) Realizar a leitura e verificar a autenticidade do cddigo digital aplicado;

d) Ativar no minimo de 99% (noventa e nove por cento) das carteiras.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.

4.1.4.14.2.5. Ativacdo do codigo digital

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais ja marcadas com o
codigo anterior;

b) Realizar a leitura e verificar a autenticidade do codigo digital das carteiras de cigarros na linha
produtiva;

c) Associar o cadigo digital de cada carteira de cigarros ao respectivo codigo de barras;

d) Realizar a ativacdo do cddigo digital;

e) Ativar no minimo de 85% (oitenta e cinco por cento) das carteiras.

Aprovado: até 30 (trinta) falhas / Reprovado: 31 (trinta e uma) falhas ou mais.
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4.1.4.14.2.6. Deteccdo de dupla ativacéo (reutilizacao) do codigo digital

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais, algumas com selo
digital duplicado;

b) Realizar a leitura e verificar a autenticidade do codigo digital das carteiras de cigarros na linha
produtiva;

c) Emitir alerta de deteccéo de dupla ativacéo;

d) Ativar no minimo de 99% (noventa e nove por cento) das carteiras.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.

4.1.4.14.2.7. Marcacao e ativacdo do codigo de agregacao

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais com selos digitais
ativados;

b) Registrar as carteiras que integram o contetdo dos pacotes — 5 (cinco) carteiras por pacote;

c) Marcar os pacotes com um codigo de agregacao — total de 40 (quarenta) pacotes;

d) Ativar o codigo de agregacéo;

e) Ativar no minimo de 90% (noventa por cento) dos pacotes.

Aprovado: até 4 (quatro) falhas / Reprovado: 5 (cinco) falhas ou mais.

4.1.4.14.2.8. Alerta de violacéo

a) Abrir o gabinete onde a solucéo esta inserida;
b) Emitir alerta de violacao;
c) Aprovado ao emitir o alerta por evidenciacao.

4.1.4.14.2.9. Alerta de indisponibilidade

a) Receber 200 (duzentas) carteiras de cigarros de diversas marcas comerciais;
b) Obstruir os sensores da solucao:
e Leitor de codigo de barras;
e Desacoplamento do encoder;
e Cémers;
e Marcador do cddigo digital;
e Sensor de contagem.
c) Emitir alerta de indisponibilidade.
d) Aprovado ao emitir o alerta por evidenciagéo.

Elaborado por: Gerente Executivo da area: Superintendente do DETIC:

Paulo S. de S. L. de Assumpcgéo — 07007-6 Julio Martinho de Oliveira — 06458-1 Geraldo Esperanca Ferreira

Wagner Luiz O. dos Santos — 08019-5
William Batista Teixeira — 07150-1

MOD.1.1812




<C\"> CMB

TERMO DE REFERENCIA

Pégina. n°: 076/0110

Versdo: 139

4.1.4.15. TESTE DE ACEITACAO DA SOLUCAO DE INSPECAO EM CAMPO

4.1.4.15.1. A solugdo deve ser capaz de obter informagdes dos selos digitais rastreando o histérico de

fabricacdo de uma carteira ou pacote de cigarros através do selo digital ativado.

4.1.4.15.1.1. Rastreamento da carteira de cigarros

a) Selecionar 50 (cinquenta) carteiras de cigarros cadastradas, 32 (trinta e duas) carteiras de
cigarros ndo cadastradas e 32 (trinta e duas) carteiras de cigarros ndo identificadas. As
carteiras de cigarros poderéo ser de diversas marcas comerciais;

b) Realizar a leitura e verificar a autenticidade do codigo digital presente na carteira de cigarros
através do dispositivo movel,

c) Verificar a autenticidade do codigo digital;

d) Reconhecer e contar no minimo de 99% (noventa e nove por cento) de cada grupo
selecionado.

Aprovado: até 2 (duas) falhas por grupo / Reprovado: 3 (trés) falhas ou mais por grupo.

4.1.4.15.1.2. Rastreamento do pacote de cigarros

a) Receber 20 (vinte) pacotes de cigarros de diversas marcas comerciais;

b) Realizar a leitura e verificar a autenticidade do codigo de agregacdo presente no pacote de
cigarros através do dispositivo mével;

c) Verificar a autenticidade do codigo digital;

d) Ativar no minimo de 90% (noventa por cento) dos pacotes.

Aprovado: até 2 (duas) falhas / Reprovado: 3 (trés) falhas ou mais.

4.1.4.15.1.3. Afericdo de Autenticidade

a) Receber 50 (cinquenta) carteiras de cigarros de diversas marcas comerciais;

b) Realizar a leitura e verificar a autenticidade do codigo digital presente na carteira de cigarros
através do dispositivo movel;

c) Providenciar copias dos codigos aplicados (tentativa de fraude);

d) Identificar a fraude por conferéncia de autenticidade do codigo digital ou pelo rastreamento;

e) Emitir alerta de fraude;

f) Reconhecer no minimo de 98% (noventa e oito por cento) das fraudes.

Aprovado: até 1 (uma) falha por grupo / Reprovado: 2 (duas) falhas ou mais por grupo.

4.1.4.15.1.4. Solucéo de inspecdo de campo em modo off-line

a) Receber 50 (cinquenta) carteiras de cigarros de diversas marcas comerciais;
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b) Realizar a leitura e verificar a autenticidade do codigo digital presente na carteira de cigarros
através do dispositivo movel operando em modo off-line;

c) Verificar a autenticidade do codigo digital;

d) O dispositivo deve apresentar as informag6es presentes no codigo digital;

e) Reconhecer no minimo de 98% (noventa e oito por cento) das marcas comerciais.

Aprovado: até 1 (uma) falha / Reprovado: 2 (duas) falhas ou mais.

4.1.4.15.1.5. Afericdo de autenticidade em selo ilegivel

a) Receber 50 (cinquenta) carteiras de cigarros de diversas marcas comerciais, algumas com

codigo digital ilegivel;

b) Realizar a leitura e verificar a autenticidade do cddigo digital presente na carteira de cigarros
através do dispositivo movel;

c) Verificar a autenticidade do cddigo digital;

d) Reconhecer no minimo de 98% (noventa e oito por cento) das marcas comerciais.

Aprovado: até 1 (uma) falha / Reprovado: 2 (duas) falhas ou mais.
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4.15. DO ATENDIMENTO DE ORDENS DE SERVICO PARA O DESENVOLVIMENTO

DE SOFTWARE

4.1.5.1.

As demandas serdo formalmente solicitadas pela CONTRATANTE a

CONTRATADA por meio da emissdao de ORDEM DE SERVICO, na qual deverdo
constar, minimamente, as seguintes informacdes:

a) Numero da ORDEM DE SERVICO;

b) Data de abertura;

c) Descricdo dos produtos a serem entregues e seus critérios de aceitacéo;
d) Data de inicio da execugdo dos servigos;

e) Data esperada de conclusao.

4.1.5.2. A data de inicio do atendimento da ORDEM DE SERVICO sera definida pela

CONTRATANTE, cabendo a CONTRATADA apenas sugerir sua alteracao,
apresentando argumentos a serem avaliados pela CONTRATANTE.

4.1.5.3. Ap6s o encaminhamento da ORDEM DE SERVICO a CONTRATADA, esta

dispora do prazo de até 5 (cinco) dias Uteis para efetuar o planejamento do
atendimento a referida ORDEM DE SERVICO. O planejamento j& deverd incluir
uma proposta preliminar de solucdo com a devida metrificacdo. Ao concluir o
planejamento, a CONTRATADA deverd submeté-lo a aprovacdo da
CONTRATANTE, informando minimamente os seguintes dados:

a) Numero da ORDEM DE SERVICO;
b) Opcionalmente, sugestdo de nova data para inicio efetivo da ORDEM DE

SERVICO, justificada;

c) Quantitativo estimado de Pontos de Funcao necessarios a entrega do produto;
d) Identificacdo do(s) principal(is) processo(s) que sera(do) afetado(s) pela

ORDEM DE SERVICO;

e) Prazo estimado para o término do atendimento, sendo que nédo sera aceito prazo

estimado superior ao limite estipulado conforme detalhado no item 4.1.5.4;

f) Cronograma de atividades;
g) Assinatura do preposto da CONTRATADA.

4.1.5.4. Ao receber o planejamento elaborado pela CONTRATADA, a CONTRATANTE

dispora de até 5 (cinco) dias Uteis para analisar as informacdes fornecidas, em

especial a proposta preliminar de solucéo e a metrificagéo.

4.1.5.5.Caso julgue ser necessario algum ajuste no planejamento ou na proposta

preliminar de solugdo, a CONTRATANTE solicitard formalmente a



/ \ . Pégina. n°: 079/0110

@ CMB TERMO DE REFERENCIA

N / Versdo: 139
Classificacdo: Documento Reservado Prazo: Até a data de publicacao do Edital

CONTRATADA que, a partir de entdo, devera promové-lo na forma apontada pela
CONTRATANTE, em até 3 (trés) dias uteis.

4.1.5.6. Caso esteja de acordo com o Planejamento e a Proposta Preliminar de solugéo da
CONTRATADA, a CONTRATANTE podera autorizar formalmente a execucao
dos servicos do objeto da referida ORDEM DE SERVICO, que se iniciard na data
definida pela CONTRATANTE, conforme registrada na ORDEM DE SERVICO.

4.1.5.7. Caso considere que o esforco para a sua execuc¢do ndo justifique os beneficios que
seriam obtidos, a CONTRATANTE podera solicitar o cancelamento da ORDEM
DE SERVICO, sem 6nus paraa CONTRATANTE.

4.1.5.8. Apos a etapa de especificacdo, durante a execucdo da ORDEM DE SERVICO, a
CONTRATADA revisara a solucdo proposta, fazendo eventuais ajustes que possam

modificar a metrificacdo do produto, apos aprovacdo da CONTRATANTE.

4.1.5.9. Ao receber a nova versdo elaborada pela CONTRATADA, a CONTRATANTE
dispora de até 3(trés) dias Uteis para analisar as informacdes fornecidas, em especial

a proposta de solucdo e a metrificagéo.

4.1.5.10. Ao receber a nova versao elaborada pela CONTRATADA, a CONTRATANTE
disporéa de até 3(trés) dias Uteis para analisar as informac6es fornecidas, em especial

a proposta de solucdo e a metrificacéo.

4.15.11. Caso julgue ser necessario algum ajuste no Planejamento ou na Proposta de
Solugdo, a CONTRATANTE o solicitard formalmente a8 CONTRATADA que, a
partir de entdo, deverd promové-lo na forma apontada pela CONTRATANTE, em

até 3 (trés) dias uteis.

4.15.12. Caso esteja de acordo com o planejamento e proposta de solucdo da
CONTRATADA, a CONTRATANTE podera autorizar formalmente a continuacao
da execucéo dos servigos objeto da referida ORDEM DE SERVICO.

4.1.5.13. Ao longo da execugéo dos servigos, eventuais mudancas de escopo que afetem

a solucéo ou o produto também serdo metrificadas.
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4.1.5.14. Ao final da execucdo dos servicos, a CONTRATADA devera pleitear o
fechamento da ORDEM DE SERVICO & CONTRATANTE, enviando-lhe as
seguintes informagdes:

a) Numero da ORDEM DE SERVICO;

b) Data de abertura;

c) Data efetiva de inicio dos servicos;

d) Descricao dos servicos executados no periodo;
e) Reviséo final da metrificacdo;

f) Evidéncias de testes e homologagédo do produto;
g) Data de conclusao dos servicos;

h) Assinatura do preposto da CONTRATADA;

i) Ateste de qualidade dado por profissional da CONTRATADA no(s)
principal(is) processo (s) afetados pela ORDEM DE SERVICO.

4.1.5.15. Apo6s receber tais informacGes, a CONTRATANTE emitira o Termo de
Recebimento Provisorio da OS e dispora de prazo de até 5(cinco) dias Uteis para
avaliar:

a) A adequabilidade dos servicos prestados, frente aos critérios de aceitacdo
previamente estabelecidos para a ORDEM DE SERVICO;

b) A documentacéo referente aos procedimentos realizados pela CONTRATADA,

c) A nova metrificacdo da ORDEM DE SERVICO.

4.15.16. Caso a CONTRATANTE identifigue falhas nos servicos prestados, na
metrificacdo ou na documentacdo produzida pela CONTRATADA ou, ainda, ndo
tenham sido satisfeitos os critérios técnicos exigidos, solicitard formalmente a
adequacdo dos itens em desconformidade. A CONTRATADA deveré proceder com

0s ajustes necessarios em até 5 (cinco) dias Uteis.

4.1.5.17. A concessdo de prazo para ajustes ndo impedira a instauracdo de procedimento

punitivo para eventual aplicacdo de penalidade.

4.1.5.18. Nao realizados os ajustes solicitados, o objeto sera rejeitado, podendo ser
instaurado procedimento administrativo punitivo para eventual aplicagédo de

penalidade.

4.15.19. Uma vez aprovados os servicos, a CONTRATANTE emitira 0 Termo de
Recebimento Definitivo da OS e autorizara o fechamento da ORDEM DE
SERVICO, facultando a CONTRATADA o seu respectivo faturamento.



<C\‘> CMB

TERMO DE REFERENCIA

Pégina. n°: 081/0110

Versdo: 139

Classificacdo: Documento Reservado

Prazo: Até a data de publicacao do Edital

4.1.5.20. A aprovacao do objeto constitui condicdo indispensavel para o pagamento do

valor ajustado.

4.1.5.21. As avaliagdes e aceites relacionados a ORDEM DE SERVICO seréo realizados
pelo Gestor do Contrato ou por membros da Equipe Técnica da CONTRATANTE,

sob sua supervisao.

4.15.22. E facultado & CONTRATANTE o direito de solicitar, a qualquer tempo, o
cancelamento da execucdo de ORDEM DE SERVICO, mesmo que ja tendo sido
iniciadas. Neste caso, a CONTRATANTE pagard a CONTRATADA pelas etapas

comprovadamente realizadas, ressalvado o caso do item 4.1.5.7.
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4.1.6. METRIFICACAO DAS ORDENS DE SERVICO

4.1.6.1. A metrificagdo de cada ORDEM DE SERVICO deverad ser realizada pela
CONTRATADA em estrita conformidade com os termos do Roteiro de Métricas de

Software do SISP, Versdo 2.0, disponivel em “http://sisp.gov.br/ct-

gcie/download/file/Roteiro_de Metricas_de_Software_do_SISP_- v2.0.pdf”.

4.1.6.2. Para 0s casos ndo previstos no roteiro de métricas de Software do SISP, valerdo as

recomendagfes do Guia CPM do IFPUG, observados, rigorosamente, 0s

procedimentos que se seguem:

a)

b)
c)

d)

Decompor o escopo da ORDEM DE SERVICO em produtos formados por
itens que serdo criados ou modificados, devidamente quantificados;

Verificar a complexidade de cada item a ser desenvolvido ou configurado;
Somar o valor em Pontos de Funcéo de cada item, obtendo a quantidade total
de Pontos de Funcdo da ORDEM DE SERVICO, incluindo todas as etapas
desde a especificacdo até a preparacdo para passagem para producéo;

Verificar quais etapas serdo executadas pela CONTRATADA. Havendo
alguma etapa que ndo sera executada pela CONTRATADA, os Pontos de
Funcdo relativos a tal etapa deverdo ser descontados do total da ORDEM DE
SERVICO.

4.1.6.3. A remuneracdo da CONTRATADA se dara pelo tamanho em Pontos de Funcédo

metrificados dos produtos, sujeito aos ajustes indicados na secdo NIVEIS
MIMINOS DE SERVICO.

4.1.6.4.0 prazo maximo para entrega dos produtos a serem desenvolvidos ou

configurados, ser& dado pelo dobro do tamanho metrificado.

4.1.6.5. As medidas serdo feitas em diferentes momentos:

a)

b)

Medicao Inicial - A CONTRATADA fara uma medig&o preliminar baseada no
cendrio apresentado, ainda sem um conhecimento profundo do que deve ser
desenvolvimento ou configurado. Essa medicdo é importante para que a
CONTRATANTE decida se a ORDEM DE SERVICO deveré ser executada ou
néo;

Medic@o Intermediaria — Apds a especificagdo com maior detalhamento do
produto a ser entregue, sera feita uma nova estimativa pela CONTRATADA. A
CONTRATANTE poderé solicitar que a medicéo intermediaria seja realizada
tantas vezes quanto necessarias ao longo da execucdo da ORDEM DE
SERVICO, para refletir eventuais mudangas de escopo ou de requisitos;
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c) Medicéo Final — Quando da entrega final, seré feita uma ultima medicéo pela
CONTRATADA, que verifica o que foi de fato entregue, considerando
eventuais mudancas de escopo que tenham ocorrido ao longo da execucdo da
ORDEM DE SERVICO.

4.1.6.6. Todas as medicdes serdo revisadas pela CONTRATANTE, que podera demandar
ajustes ou mesmo o cancelamento da ORDEM DE SERVICO, conforme previsto
no item “DO ATENDIMENTO DE ORDENS DE SERVICO PARA O
DESENVOLVIMENTO DE SOFTWARE”.

4.1.7. PERIODO DE TRANSFERENCIA

4.1.7.1. Sera previsto, também, um PERIODO DE TRANSFERENCIA FINAL contido
nos ultimos 6 (seis) meses de vigéncia do CONTRATO apenas quando ndo houver

ou ndo seja possivel a prorrogacdo do CONTRATO.

4.1.7.2.0s servicos serdo prestados pela CONTRATADA observando os “NIVEIS
MINIMOS DE SERVICO”.

4.1.7.3. Eventuais descumprimentos dos NIVEIS MINIMOS DE SERVICO poderdo

resultar em ajustes de pagamento, calculados necessariamente antes da emissao da

nota fiscal.

4.1.7.4. A CONTRATADA deverd disponibilizar documentos, base de conhecimento,
auxilio em davidas e procedimentos, participar em reunides e apresentacfes de
passagem do conhecimento, executar tarefas para exercicio pratico da equipe
interna da CONTRATANTE ou do eventual novo fornecedor, e, em seguida,

acompanhar e orientar as atividades executadas pelo novo fornecedor.

4.1.7.5. A CONTRATADA devera exportar ou entregar a base de conhecimento para a
CONTRATANTE e para qualquer outra empresa indicada pela CONTRATANTE,
em formato eletronico definido pela CONTRATANTE, para fins de transmissédo do

conhecimento.
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4.1.7.6. Os profissionais que participaram do PERIODO DE EXECUCAO REGULAR
deverdo ser alocados na equipe de prestacdo do servico de SUPORTE TECNICO
para 0 PERIODO DE TRANSFERENCIA.

4.1.7.7.Caso algum profissional precise ser substituido, por quaisquer motivos, a
CONTRATADA devera comprovar a CONTRATANTE que o novo profissional
que substituiu o antigo passou por processo de passagem de conhecimento,
recebendo treinamento e orientagOes suficientes para poder desempenhar o seu

papel a contento;

4.1.7.8.A comprovacdo se dara por meio de apresentacdo de declaracdo da
CONTRATADA que indique os treinamentos e as orientagdes que 0 novo
profissional recebeu, assinada pelos profissionais treinados e pelo instrutor;

4.1.7.9. Durante esse periodo, as equipes da CONTRATADA prestardo 0S Servigos
conforme estabelecido nos itens “LOCAL E HORARIO PARA PRESTACAO
DOS SERVICOS” e “RECURSOS PARA PRESTACAO DOS SERVICOS”.
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4.2. LOCAL E HORARIO PARA PRESTACAO DOS SERVICOS

4.2.1. A CONTRATADA devera prestar os servicos em ambiente seguro, conforme estabelecido no
item “REQUISITOS GERAIS DE SEGURANCA” deste caderno, para atendimento dos servigos

contratados.

4.2.2. A CONTRATANTE podera efetuar diligéncias para verificar se 0s ambientes da
CONTRATADA se encontram de acordo com o especificado no item “REQUISITOS GERAIS DE
SEGURANCA”;

4.2.3. Os profissionais da CONTRATADA poderdo executar atividades nas dependéncias da
CONTRATANTE, sempre que, a critério da CONTRATANTE, seja necessaria a presenca de um
técnico da CONTRATADA.

4.2.4. A presenca de profissionais da CONTRATADA nas dependéncias da CONTRATANTE
deverd ser previamente autorizada pela CONTRATANTE e tais profissionais, necessariamente,

deverdo observar os procedimentos de seguranca e acesso vigentes na CONTRATANTE;

4.2.5. Caso a presenca de profissionais da CONTRATADA nas dependéncias da CONTRATANTE
ocorra por solicitagio da CONTRATANTE, a CONTRATADA devera disponibilizar seus

profissionais em até 2 (dois) dias uteis.

4.2.6. O PREPOSTO sera o ponto de contato entre a CONTRATANTE e a CONTRATADA,
representando a empresa junto a CONTRATANTE, respondendo pelo andamento das atividades da
empresa, sobre eventuais problemas na execucdo do servi¢o e providenciando, tempestivamente, as

acOes necessarias para a boa execu¢do do objeto contratado.
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4.3. RECURSOS PARA PRESTACAO DOS SERVICOS

4.3.1. A CONTRATANTE fornecerd o espaco fisico adequado, com mesas e cadeiras, para que a
CONTRATADA possa alocar os profissionais que venham a executar atividades nas dependéncias da
CONTRATANTE, conforme os casos previstos no item “MODELO DE PRESTACAO DE

SERVICOS”.

4.3.2. A CONTRATADA devera prover a seus profissionais 0s recursos necessarios para a execugao
dos servigos incluindo computadores pessoais, licencas de software que se fagam necessérias e outros

mais que se mostrarem necessarios para a execugao dos servicos na forma contratada.

4.3.3. A critério da CONTRATANTE, para facilitar a comunicacdo com a CONTRATADA,
poderdo ser adotadas tecnologias de videoconferéncia ou similar (voz, aplicativos de teleconferéncia
e outros) para a realizacdo das reunides de trabalho de forma remota.

4.3.4. Independentemente do local de prestacdo de servicos, em nenhuma hipdtese havera

diferenciacdo no preco pago pelos servicos.

4.3.5. Todos os contatos devem, no minimo, gerar um namero de protocolo de atendimento.
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44. REQUERIMENTOS SOBRE OS PROFISSIONAIS DA CONTRATADA

4.4.1. A CONTRATANTE ndo determinara equipe minima para a CONTRATADA uma vez que
estara contratando por resultado e ndo por posto de trabalho, ficando facultado a CONTRATADA
montar sua equipe conforme Ihe for mais conveniente, cabendo-lhe, todavia, dispor de profissionais

qualificados para prestar os servigos demandados pela CONTRATANTE.

4.4.2. Além disso, por questBes de seguranga, todo profissional que a CONTRATADA utilize para
atender a CONTRATANTE devera assinar um Termo de Confidencialidade conforme disposto no
item “TERMO DE CONFIDENCIALIDADE” e observando o item “REQUISITOS GERAIS DE
SEGURANCA” deste caderno.

4.4.3. A CONTRATADA e seus profissionais deverdo observar a “Politica de Seguranca da
Informacéo e Comunicagdes — POSIC” ¢ a “Politica de Seguranca Corporativa — PSC”, que sera

disponibilizada na reunido preliminar ap6s a assinatura do Contrato.

4.4.4. A CONTRATADA devera apresentar, antes do inicio da prestacdo dos servicos, uma
declaragdo de que os profissionais que prestardo os servigos tomaram ciéncia e sanardo eventuais
davidas sobre o item “RECURSOS PARA PRESTACAO DOS SERVICOS” e seus subitens.
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45. DAEVOLUCAO TECNOLOGICA DO AMBIENTE

45.1. A CONTRATADA enviard a CONTRATANTE todas as revisdes, atualizacdes, corregdes,
lancamentos, versdes, ajustes temporarios de programacao e aprimoramento dos softwares tdo logo
essas atualizacOes estejam aptas para serem disponibilizadas. Essas atualiza¢cbes ndo poderédo
prejudicar o desempenho, funcionamento ou operacdo do AMBIENTE do SISTEMA DE
CONTROLE E RASTREAMENTO DE PRODUQAO DE CIGARROS.

452. A CONTRATADA disponibilizarda a CONTRATANTE uma nova copia digital da
documentacdo de qualquer componente do SISTEMA DE CONTROLE E RASTREAMENTO DE
PRODUCAO DE CIGARROS, incluindo manuais técnicos e de operacionalizacdo, sempre que

houver qualquer atualizacéo.

453. A CONTRATADA disponibilizara & CONTRATANTE toda a documentagdo técnica e

suporte a resolucdo de duvidas para instalar as atualizac6es disponibilizadas.

45.4. Se, a qualquer tempo, a documentacao for revisada, ou se alguma documentacdo adicional
vier a ser desenvolvida pela CONTRATADA, cabera & CONTRATADA, disponibilizar a
documentacdo a CONTRATANTE.
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4.6. NIVEIS MINIMOS DE SERVICO

4.6.1. A CONTRATANTE verificard o cumprimento, pela CONTRATADA, dos Niveis Minimos de
Servico, por intermédio da apuracdo dos Indicadores de Nivel de Servigo estabelecidos através das
informacdes de tempo e qualidade relativos aos servicos prestados no SISTEMA DE CONTROLE E
RASTREAMENTO DE PRODUC}AO DE CIGARROS.

4.6.2. A CONTRATANTE verificard a conformidade dos valores apurados através do Mddulo de
Gestdo de Contrato.

4.6.3. Os eventos causados comprovadamente pela CONTRATANTE, que tenham influéncia

negativa sobre os indicadores, serdo descontados no computo dos mesmos.
4.6.4. Os servicos serdo medidos com base em indicadores individuais de cada servico contratado.

4.6.5. A andlise dos resultados destas avaliacdes podera resultar em glosas caso a CONTRATADA

descumpra os Niveis Minimos de Servico determinados pelos indicadores.

4.6.6. Os valores de pagamento dos servicos estardo sujeitos a ajustes, quando ndo forem atingidos
os NIVEIS MINIMOS DE SERVICO estabelecidos.

4.6.7. Em se tratando da inexecucdo dos niveis minimos de servicos, a CMB podera adotar as

penalidades previstas em processo administrativo assegurada a contratada a ampla defesa.
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4.6.8. SERVICO DE DESENVOLVIMENTO DO SGD-SCORPIOS E MANUTENCAO
EVOLUTIVA, ADAPTATIVA E CORRETIVA DE SOFTWARE

4.6.8.1. O servigo de DESENVOLVIMENTO DO SGD-SCORPIOS E MANUTENGCAO
EVOLUTIVA, ADAPTATIVA E CORRETIVA DE SOFTWARE sera medido

com base em indicadores mensais individuais coletados através das ORDENS DE

SERVICO:

Indicador

indice de Descumprimento de Cronograma (IDC)

Processo

Gestao de Tl

Periodicidade da Avaliacio

No recebimento de uma determinada OS

Definicéo

Apurar se houve atraso em relacdo a data acordada para entrega de cada OS
devidamente executada ou entregue. E apurada a quantidade de dias entre a
data planejada para entrega dos produtos de uma etapa e a data efetiva de seu
recebimento provisorio pela CONTRATANTE.

Forma da Avaliagdo

Por Calculo

Formula de Calculo

IDC = QDANJ / PPE,
onde QDANJ = Quantidade de Dias de Atraso Nao Justificado; PPE = Prazo
Planejado para a Etapa, em dias.

ConsideracGes gerais O percentual da glosa sera aplicado sobre o valor da OS.
Para 0,10 < IDC < 0,20; glosa de 0,5%
al Para 0,20 < IDC < 0,40; glosa de 1,0%
0sas Para 0,40 < IDC < 0,60; glosa de 2,0%
Para IDC > 0,60 ; glosa de 3,5%
Tabela 7 - Indicadores mensais individuais: IDC
Indicador indice de Erros/Defeitos na Homologacéo (IDQFH)
Processo Gestdo de T

Periodicidade da Avaliacio

Na Homologagdo de uma determinada OS.

Definicéo

Apura a taxa de defeitos ou erros identificados durante a etapa de
Homologacdo considerando a quantidade de Pontos de Fungdo da OS.

Forma da Avaliacéo

Por Célculo

Formula de Calculo

IDQFH = QDI / TPFB,
onde QDI = Quantidade de Defeitos ou Erros Identificados na Homologac&o;
TPFB = Total de Pontos de Funcdo da OS.

ConsideragGes gerais O percentual da glosa ser4 aplicado sobre o valor da OS.
Para 0,3 < IDQFH <0,5; glosa de 0,5%
Glosas Para 0,5 < IDQFH < 1; glosa de 1,2%

Para IDQFH > 1; glosa de 2,0%

Tabela 8 - Indicadores mensais individuais: IDQFH
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Indicador

indice de Reincidéncia de Erros ou Defeitos na Homologagédo (IREH)

Processo

Gestao de Tl

Periodicidade da Avaliacio

Na Homologacdo de uma determinada OS.

Definicéao

Mede a quantidade de vezes que um erro de desenvolvimento previamente
identificado e reportado a CONTRATADA, na etapa de Homologacéo, volta
a ocorrer apés sua alegada correcao.

Forma da Avaliacéo

Pelo Lider Técnico do Projeto, por meio do sistema de controle de demandas.

Formula de Calculo

IREH = QRDI / TPFB,
onde QRDI = Quantidade de Reincidéncia de Defeitos ou Erros Identificados na
Homologacdo; TPFB = Total de Pontos de Funcgéo da OS.

ConsideragOes gerais O percentual da glosa sera aplicado sobre o valor da OS.
Para 0,3 < IREH <0,5; glosa de 1,0%
Glosas Para 0,5 < IREH < 1; glosa de 2,4%
Para IREH > 1; glosa de 4,0%
Tabela 9 - Indicadores mensais individuais: IREH
Indicador indice de Desconformidade do Produto (IDP)
Processo Gestdo de Tl

Periodicidade da Avaliacdo

No recebimento de cada OS.

Definicéo

Apura a taxa de ndo conformidade identificada nas entregas de uma
determinada OS, considerando a quantidade de Pontos de Fungdo da mesma.

Forma da Avaliagdo

Pelo Lider Técnico do Projeto, através da avaliacdo dos produtos de cada OS
do Projeto.

Formula de Calculo

IDP =DI/TPFB,
onde DI = Desconformidades em uma OS; TPFB = Total de Pontos de Funcéo
da OS.

ConsideracGes gerais O percentual da glosa sera aplicado sobre o valor da OS.
Para 0,3 < IDP <0,5; glosa de 0,5%
Glosas Para 0,5 < IDP < 1; glosa de 1,2%
Para IDP > 1; glosa de 2,0%
Tabela 10 - Indicadores mensais individuais: IDP
Indicador indice de Reincidéncia de Desconformidade (IRD)
Processo Gestdo de Tl

Periodicidade da Avaliacio

No recebimento de cada OS.

Definicéo

Mede a quantidade de vezes que uma desconformidade previamente
identificada e reportada a CONTRATADA volta a ocorrer apds sua alegada
correcao.

Forma da Avaliacéo

Pelo Lider Técnico do Projeto, através da avaliacdo dos artefatos de cada OS
do Projeto.

Formula de Caélculo

IRD = QRDI/ TPFB,
onde QRDI = Quantidade de Reincidéncia de Desconformidades em uma OS;
TPFB = Total de Pontos de Funcéo da OS.

Consideragdes gerais O percentual da glosa sera aplicado sobre o valor da OS.
Para 0,3 < IRD <0,5; glosa de 1,0%
Glosas Para 0,5 < IRD < 1; glosa de 2,4%

Para IRD > 1; glosa de 4,0%

Tabela 11 - Indicadores mensais individuais: IRD
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4.6.9. SERVICO DE DATACENTER

4.6.9.1. O servigo de DATACENTER sera medido com base em indicadores mensais.

Indicador indice de disponibilidade.
Processo Gestdo de Tl
Periodicidade da Avaliacio Mensal

Definicéao

Mede o percentual da disponibilidade dos ativos de Tl do site principal ou
secundario.

Forma da Avaliacéo

Pelo Lider Técnico do Projeto, através de ferramentas que permitam a
avaliagdo dessa disponibilidade.

Formula de Calculo

IIDC=Somatdrio dos tempos em que o site ficou indisponivel / (Tempo referente a
1 (um) més x 100 (cem)).

ConsideragGes gerais O percentual da glosa sera aplicado sobre o valor do servico.
Meta 99,982%

Para 0,018% < IIDC < 0,036%:; glosa de 1%
Glosas Para 0,036% < IIDC < 0,054%; glosa de 2%

Para 1IDC > 0,054%; glosa de 3%

Tabela 12 - Indicadores mensais individuais: 11DC

4.6.10. SERVICO DE SERVICE DESK

4.6.10.1. O servico de SERVICE DESK sera medido com base em indicadores mensais.

Indicador

Indice de indisponibilidade para atendimento de chamados

Processo

Gestao de Tl

Periodicidade da Avaliacdo

Mensal

Definicdo

Mede o percentual da disponibilidade do atendimento referente ao primeiro nivel.

Forma da Avaliagdo

Pelo Lider Técnico do Projeto, através de ferramentas que permitam a
avaliacdo dessa disponibilidade.

Formula de Calculo

11ISD=Somatdrio dos tempos em que o atendimento de primeiro nivel esta
indisponivel / (Somatdrio dos horarios de atendimento do primeiro nivel x 100
(cem)).

ConsideracGes gerais O percentual da glosa sera aplicado sobre o valor do servigo.
Para 0,5% < lISD < 1%; glosa de 0,1%
Glosas Para 1% < I1SD < 3%); glosa de 0,3%

Para 1ISD > 3%); glosa de 0,5%

Tabela 13 - Indicadores mensais individuais: 11SD
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4.6.11. Sistema de Gestdo de Dados do SCORPIOS

4.6.11.1. A solucdo SGD-SCORPIOS devera ser medida com base em indicadores

mensais.
Indicador indice de indisponibilidade da solugdo.(11S)
Processo Gestdo de T
Periodicidade da Avaliacdo Mensal

Definicéo

Mede o percentual de disponibilidade das atividades referentes a Solucéo
SGD-SCORPIOS.

Forma da Avaliacéo

Pelo Lider Técnico do Projeto, através de ferramentas que permitam a
avaliacdo dessa disponibilidade.

Formula de Calculo

11S= Somatdrio dos tempos em que a Solu¢do SGD-SCORPIOS esta disponivel /
Tempo referente a 1 (um) més x 100 (cem).

ConsideragOes gerais O percentual da glosa seré aplicado sobre o valor do servi¢o de DataCenter.
Meta 99% de disponibilidade.

Para 1% < IS < 1,25%; glosa de 0,3%

Para 1,25% < TIS < 1,50%; glosa de 0,5%
Glosas Para 1,50% < IIS < 1,75%; glosa de 1,0%

Para IIS > 1,75%; glosa de 2,0%

Tabela 14 - Indicadores mensais individuais: 1S

Indicador Tempo de resposta por requisigéo (T)
Processo Gestdo de Tl
Periodicidade da Avaliacéo Mensal

Definicéao

Mede a performance das atividades referentes a Solugdo SGD-
SCORPIOS.

Forma da Avaliacédo

Pelo Lider Técnico do Projeto, através de ferramentas que permitam a
avaliacdo do tempo de resposta.

Formula de Calculo

T=tempo médio de resposta das requisi¢des

Consideracoes gerais

O percentual da glosa sera aplicado sobre o valor do servico de DataCenter.

Meta

T=500ms.

Glosas

Para 500ms < T < 600ms = 0,5%
Para600ms <T <700ms =1,0%
Para T > 700ms = 1,5%

Tabela 15 - Indicadores mensais individuais: Tempo de resposta por requisicao
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4.6.12. INDICADORES DE DESEMPENHO

4.6.12.1. Além dos indicadores de atendimento dos NIVEIS MINIMOS DE SERVICO,

utilizados para os célculos de ajustes de pagamento, serdo apurados mensalmente o0s

seguintes indicadores de desempenho:

4.6.12.2. Indicador de Melhoria Continua: percentual de acGes de melhoria continua
estabelecidas pela CONTRATANTE  efetivamente  realizadas  pela
CONTRATADA.

a) O indicador sera medido por amostragem, caso ndo seja possivel implementacdo
automatica no Mdédulo de Gestéo de Contrato do SGD-SCORPIOS.

b) Caso ndo haja demanda para o periodo, o valor de 100% (cem por cento) sera
atribuido ao indicador.

c) Se o valor deste indicador for inferior a 50% (cinquenta por cento), o Gestor do
Contrato podera solicitar a abertura de Processo Administrativo Punitivo.

4.6.12.3. Indicador de CHAMADOS néao conformes: percentual d¢ CHAMADOS que
ndo foram atendidos, que apresentaram informac@es erradas, que ndo apresentaram

registro de andamento, registro de solucéo, etc.

e O indicador serd medido por amostragem, caso ndo seja possivel implementacao
automatica no Maddulo de Gestdo de Contrato do SGD-SCORPIOS.

e Se o0 valor deste indicador for maior que 5% (cinco por cento), o Gestor do
Contrato poderé solicitar a abertura de Processo Administrativo Punitivo.

Elaborado por: Gerente Executivo da area: Superintendente do DETIC:
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4.7. METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUACAO

4.7.1. S&o requisitos de AVALIACAO DA QUALIDADE e ACOMPANHAMENTO DO
CONTRATO exigidos da CONTRATADA:

4.7.1.1. As tarefas deverdo ser realizadas com base nas boas praticas nacionais e

internacionais voltadas para tecnologia da informacéo, preconizadas por modelos
como ITIL (IT Infrastructure Library), COBIT (Control Objectives for Information
and related Technology) e nas boas praticas preconizadas pelo PMBOK (Project

Management Base Of Knowledge);

4.7.1.2. A CONTRATANTE podera exigir a participacéo de profissionais certificados nas

ferramentas e tecnologias utilizadas nas atividades das Ordens de Servicos, quando
demandados por tarefas que assim o exigirem previamente na execucdo dos
servicos, devendo ser anexada cOpia da certificacdo na Ordem de Servico

correspondente, sempre que solicitado pelo demandante;

4.7.1.3. Prestar os servicos dentro dos parametros e rotinas estabelecidos neste processo de

contratagdo, com observancia as recomendacdes aceitas pela boa técnica, normas e
legislacdo, bem como observar conduta adequada na utilizacdo dos materiais,

equipamentos, ferramentas e utensilios;

4.7.1.4. Manter, durante todo o periodo de vigéncia, todas as condi¢fes que ensejaram sua

contratacao;

4.7.1.5. A ndo definicdo de equipe minima de trabalho ndo exclui da CONTRATADA a

responsabilidade pela entrega dos produtos com a qualidade exigida, nem das
penalidades e glosas previstas contratualmente, cabendo & mesma direcionar tantos
recursos quantos forem necessarios para atender as exigéncias de qualidade

determinadas para cada tarefa;

4.7.1.6. Refazer todos 0s servigos que, a juizo do representante do CONTRATANTE, nédo

forem considerados satisfatorios, sem que caiba qualquer acréscimo no custo
contratado, independentemente das penalidades previstas e Niveis de Qualidade

fixados;
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4.7.1.7. Executar fielmente o objeto contratado, de acordo com as normas legais, em
conformidade com a proposta apresentada e com as orientacbes do
CONTRATANTE, observando sempre os critérios de qualidade.

4.8. PROPRIEDADE, SIGILO, RESTRICOES

4.8.1. A CONTRATADA devera comprometer-se, por si e por seus funcionarios, a aceitar e aplicar
rigorosamente todas as normas e procedimentos de seguranca definidos na Politica de Seguranca da
Informacdo da CONTRATANTE. Nesta etapa sera importante a utilizagdo do “TERMO DE
CIENCIA”, onde a CONTRATADA devera recolher a assinatura de todos os funcionarios
contratados.

4.8.2. A CONTRATADA devera garantir a seguranca e a autenticacdo de seus empregados através

da identificacdo individual de técnicos, supervisores e gerentes.

4.8.3. A CONTRATADA deverda comunicar a CONTRATANTE, com antecedéncia minima de 07
(sete) dias, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de funcionarios
envolvidos diretamente na execugdo dos servicos, para que seja providenciada a revogacao de todos

0s privilégios de acesso aos sistemas, informacdes e recursos de propriedade da CONTRATANTE.

4.8.4. Todas as informacBes as quais a CONTRATADA tiver acesso em funcdo da execucdo dos
servigos deverdo ser tratadas como confidenciais, sendo vedada sua reproducédo, utilizacdo ou

divulgacdo a terceiros.

4.8.5. A CONTRATADA devera manter em carater confidencial, mesmo apds o término do prazo
de vigéncia ou rescisdo do contrato, as informacdes relativas a politica de seguranca adotada pela
CONTRATANTE e as configuracdes de hardware, softwares, processo de instalacdo, configuracéo e
adaptacgdes de produtos, ferramentas e equipamentos.

4.8.6. Nado efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da
CONTRATADA para outras entidades, sejam fabricantes, técnicos, subempreiteiros etc., sem a

anuéncia expressa e por escrito da CONTRATANTE.
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4.8.7. Os representantes, empregados e colaboradores da CONTRATADA deverdo zelar pela
manutenc¢do do sigilo absoluto de dados, informagdes, documentos e especificagdes técnicas, de que

tenham conhecimento em raz&o dos servigos executados.

4.8.8. Cada profissional a servico da CONTRATADA devera estar ciente de que a estrutura
computacional do 6rgao nao podera ser utilizada para fins particulares, sendo que quaisquer acoes

que tramitem em sua rede poder&o ser auditadas.

4.8.9. Todas as informagOes, softwares, imagens e documentos a serem manuseados e utilizados
serdo de propriedade da CONTRATANTE e ndo poderdo ser repassados, copiados, alterados ou
absorvidos pela CONTRATADA sem expressa autorizacdo da CONTRATANTE.

49. MECANISMOS FORMAIS DE COMUNICACAO

4.9.1. A comunicacdo entre a gestdo contratual e a CONTRATADA se dard por meio escrito,
sempre que se entender necessario o registro de ocorréncia relacionada a execucdo do contrato,

também se admitindo a comunicacao por correio eletrénico.
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S. CRITERIOS DE SELECAO DO FORNECEDOR

5.1. Considerando que a solucdo trata de bens e servigos comuns, o critério de selecdo devera ser
do tipo menor preco, na modalidade pregao, conforme lei 10.520/2002, art. 1°, sendo que a proposta
devera atender as especificacfes técnicas minimas necessarias para solucdo, conforme item 3 deste

Termo de Referéncia.

5.2.  PROPOSTAS

5.2.1. As propostas deverdo conter as especificacfes do objeto de forma clara, descrevendo
detalhadamente as caracteristicas técnicas dos servicos e equipamentos que compdem a solucdo de
controle e rastreamento da producédo de cigarros, incluindo planilha de custos (disponivel no arquivo
Planilha_de_Custos.xIxs) com todos 0s equipamentos e servicos discriminados item a item,
agrupados por cada servico, expresso em reais (R$), contendo todos 0s custos inerentes a contratacao
e ainda aqueles decorrentes de fretes, seguros, embalagens, fiscais, trabalhistas e demais encargos,

contribuicdes, impostos e taxas estabelecidos na forma da Lei.
5.2.2. Todos os itens do objeto devem estar discriminados e precificados na proposta.

5.2.3. Qualquer item adicional a Planilha de Formacdo de Preco, que vier a ser necessario para
garantir o perfeito funcionamento, sera de total responsabilidade da CONTRATADA, ndo cabendo
onus algum a CONTRATANTE.

5.3. QUALIFICACAO TECNICA

5.3.1. A CONTRATANTE reserva-se o direito de executar diligéncias para verificar e validar as
informacdes prestadas pelo(s) vencedor(es) do certame. Também poderéo ser requeridas copias do(s)
contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove, inequivocamente, a

veracidade da(s) informac&o(des).

5.3.2. Proposta de menor preco que atenda a especificacdo deste termo de referéncia.

Elaborado por: Gerente Executivo da area: Superintendente do DETIC:
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5.4. CRITERIOS DE SELECAO

5.4.1. Poderao participar do certame os licitantes que:

5.4.1.1. Desempenham atividade pertinente e compativel com o objeto deste certame;

5.4.1.2. Atendam as exigéncias constantes nesse instrumento, inclusive quanto a

documentacéo requerida para sua habilitacao.

5.4.2. N&o serd admitida no certame a participacdo de empresas que:

5.4.2.1. Estejam com faléncia declarada, sob concurso de credores, em dissolucdo ou em

liquidacao;

5.4.2.2. Estejam com o direito suspenso de licitar e contratar com a CONTRATANTE ou

que tenham sido declaradas inidéneas por 6rgdo da administracdo publica, bem

como tenham sido descredenciadas do Sistema de Cadastro de Fornecedores —

SICAF.

5.4.3. As propostas das LICITANTES INTERESSADAS deverdo preferencialmente conter indice

remissivo que permita a rapida localizacdo das caracteristicas técnicas exigidas no certame dentre o

material comprobatério fornecido.

5.4.4. A LICITANTE INTERESSADA devera declarar expressamente que 0s precos apresentados

incluem todos os impostos incidentes.
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6. DA VIGENCIA

6.1. O prazo de vigéncia do Contrato a ser firmado sera de 60.

6.1.1. As eventuais prorrogacdes poderdo abranger todos os servi¢cos Contratados e descritos
neste Termo de Referéncia ou apenas parte deles, a critério da CONTRATANTE, podendo ser

prorrogados por periodos distintos.

7. SUBCONTRATACAO

7.1. A subcontratacdo de servicos especificos a outra sociedade, empresario ou profissional
autbnomo ndo transferird a este a responsabilidade pela execugdo dos referidos servigcos. A
responsabilidade integral pelos servicos objeto deste Termo de Referéncia permanece com a

CONTRATADA independentemente da realizacdo de subcontratacdo de parcela do servico.

8. DA FISCALIZACAO

8.1. A CONTRATANTE designard responsavel para acompanhar e fiscalizar a execuc¢do do
Contrato, que registrard em relatrio todas as ocorréncias relacionadas com a sua execucao,
determinando o que for necessario a regularizacdo das falhas ou defeitos observados, conforme
definido no art. 67 da Lei n° 8.666/93.
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http://www.governoeletronico.gov.br/anexos/instrucao-normativa-no-02
http://cmberpshare/sgm/Documentos%20CMB/TCU-Acórdãos/Acórdão%20nº%201558-2003.pdf
http://cmberpshare/sgm/Documentos%20CMB/TCU-Acórdãos/Acórdão%20nº%202296-2012.pdf
http://cmberpshare/sgm/Documentos%20CMB/TCU-Acórdãos/Acórdão%20nº%202523-2012.pdf
http://www.governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade
http://www.who.int/fctc/en/
http://portal2.tcu.gov.br/portal/pls/portal/docs/2534415.PDF
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?idAto=15969&visao=anotado
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=16127
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=16128
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ANEXO I - CONCEITOS E DEFINICOES

Para os fins desta especificacdo técnica, se aplicam os seguintes conceitos:

AGREGACAO

ATIVACAO DO
CODIGO DIGITAL

CARTEIRA

CHAMADO

CLASSE FISCAL

CMB
CcODIGO

CODIGO DE
AGREGACAO

Procedimento de embalar um conjunto de carteiras.

Ato pelo qual se reconhece a autenticidade do codigo contido no selo
fisico ou no cddigo aplicado diretamente na carteira ou pacote, e a
este sdo associadas informacdes geradas durante a producdo das
carteiras de cigarro, como por exemplo, linha de fabricacdo, marca do
produto e data e hora de ativacgdo, permitindo rastrear toda a cadeia
logistica do selo e, consequentemente, da cadeia produtiva da carteira

a qual esta atrelado.

Embalagem (maco ou rigida) que contenha unidades de cigarros (Art.
16 IN RFB 770).

Unidade de trabalho com a qual se remunera o servico de SUPORTE
TECNICO, para resolver um incidente. Devera ser concluido pela
CONTRATADA conforme os Niveis de Servico descritos neste
Termo de Referéncia.

Define o conjunto de impostos atribuidos a um determinado produto.
Deste modo, a classe fiscal é uma informacdo de uma marca que

indica como se d& o controle tributario.
Casa da Moeda do Brasil

Conjunto de elementos digitais que identifica e individualiza cada

produto.

Expressa um conjunto de cddigos digitais inerentes as carteiras de

cigarros inseridas em um pacote.
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CONTRATADA

DEMANDAS
EVOLUTIVAS E
CORRETIVAS

ENCARTEIRADORA

INCIDENTE

MANUTENCAO
ADAPTATIVA

MANUTENCAO
CORRETIVA

MANUTENCAO
EVOLUTIVA

METRICA

NIVEIS MINIMOS DE
SERVICO

Empresa responsavel por prover os servigcos de service desk, suporte
técnico, desenvolvimento e manutencdo de demandas evolutivas e
corretivas do Sistema de Controle e Rastreamento da Producgédo de
Cigarros - SCORPIOS.

Sé&o solicitagdes, originadas pela CONTRATANTE, de melhorias ou
corre¢cBes nos modulos e customizagdes implantados no Sistema de
Controle e Rastreamento da Producdo de Cigarros, que se
concretizam sob a forma de produtos que devem ser desenvolvidos,
por meio de parametrizacdo ou desenvolvimento customizado, e
entregues a CONTRATANTE.

Equipamento utilizado para acondicionamento dos cigarros na

carteira.

Interrupcdo ndo planejada de um servico ou reducdo de sua
qualidade. A falha de um item de configuracdo que ainda ndo tenha

prejudicado um servico também é considerada um incidente.

Tipo de manutencdo evolutiva provocada por nova legislacdo. Tem
como caracteristica possuir uma data de implantacdo vinculada a data
na qual a nova legislacdo entrara em vigor ou relativa a adequacdes

nas regras de negocios.

Visa corrigir erros de execugdo ou de requisitos dos sistemas.

Consiste na adicdo de novas funcionalidades ou alteracdo nas ja

existentes a fim de atender a mudancas nos requisitos dos sistemas.

Medida padronizada utilizada para estimar tamanho das demandas
relacionadas ao servico de DEMANDAS EVOLUTIVAS E
CORRETIVAS, considerando a complexidade e os tipos de produtos

a serem entregues.

Resultados esperados para 0s servicos ou tarefas, normalmente

atrelados a indicadores que permitam mensurar 0 grau de
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ORDEM DE SERVICO

PACOTE

PERIODO DE
EXECUCAO REGULAR

PERIODO DE
TRANSFERENCIA

PROBLEMA

PROCEDIMENTO

PRODUCAO NAO
COMERCIALIZADA

PRODUCAO OFFLINE

conformidade do resultado entregue com o resultado esperado.

Documento inicialmente elaborado pela CONTRATANTE e
complementado pela CONTRATADA no qual a CONTRATANTE
define o produto a ser entregue pela CONTRATADA, resultado de
uma modificacdo ou criacdo a ser executada no Sistema de Controle e
Rastreamento da Producdo de Cigarros. O produto serd medido
conforme metrificagdo estipulada pela CONTRATANTE e a

CONTRADA sera remunerada conforme tal metrificacao.
Conjunto de carteiras embaladas.

E o periodo no qual a CONTRATADA prestara os servicos conforme
as ORDENS DE SERVICO solicitadas, observando-se os NIVEIS
MINIMOS DE SERVICO estipulados pela CONTRATANTE.

Periodo final contido nos ultimos 6 (seis) meses de CONTRATO
apenas quando ndo houver ou ndo for possivel a prorrogacdo do
CONTRATO, durante o qual a CONTRATADA devera colaborar
com a transferéncia dos servicos para a equipe interna da
CONTRATANTE ou para equipe de um eventual novo fornecedor,
que venha a ser contratado para substitui-la, ao término do contrato

entdo vigente para a prestacdo do servico.
Causa em geral desconhecida, geradora de um ou mais incidentes.

Documento que contém 0s passos necessarios a execucdo de uma

atividade.

E uma producio de cigarro real, que foi ativada em alguma linha de

producdo, porém nao sera destinada ao mercado.

E uma producdo de cigarro real, que ndo foi ativada por conta de
alguma indisponibilidade no Sistema de Controle e Rastreamento da

Producédo de Cigarros, cabendo ao fabricante informar o quantitativo
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RASTREABILIDADE

RESOLUCAO

SELO DE CONTROLE

SELO DIGITAL

SELO FisSICO

SISTEMA DE GESTAO
DE DADOS (SGD-
SCORPIOS)

SOLUCAO DE
CONTORNO

VALIDACAO DO SELO

de producéo do periodo.

Reconhecimento de cada carteira de cigarros individualmente, a fim
de aferir sua origem (fabricacdo) e sua passagem pelo sistema de

controle.

Acdo tomada para consertar a causa raiz de um incidente ou

problema, ou para implementar uma solucdo de contorno.

Uma marcacdo independente de forma, passivel de registro, captura e
leitura de dados para um determinado fim. Além de expressar um
cddigo digital, um selo deverd conter elementos que Ihe garantam
conforme demanda da

autenticidade e fisica,

CONTRATANTE.

seguranca

Selo de controle fiscal impresso diretamente na carteira ou pacote, na

linha de producéo do fabricante.

Selo de controle fiscal fabricado em papel de seguranca pela
CONTRATANTE.

Arcabouco sistémico com base em um modelo arquitetural
tecnoldgico aprovado pela CONTRATANTE que suporta um
conjunto de mddulos composto pelos protocolos de comunicacéo,
Maddulo Gerencial e sistema de distribuigdo, que se integram para
prover o gerenciamento dos dados da solugdo Scorpios.

Reducdo ou eliminacdo de impacto de um incidente para o qual ainda

ndo ha uma solucao definitiva.

Ato Unico pelo qual se garante que o codigo foi gerado no sistema e
aplicado corretamente como selo fisico ou digital, na carteira ou no

pacote, tornando-o Unico e exclusivo.
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ANEXO Il - PLANTA DA AREA DE PRODUCAO PARA A INSTALACAO DA SOLUCAO
DE MARCACAO
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ANEXO I1l - MODELO COTADO DO SELO FISICO
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ANEXO IV - REQUISITOS GERAIS DE SEGURANCA

1. POLITICA DE SEGURANCA DA INFORMACAO

1.1. A CONTRATADA devera apresentar a CONTRATANTE copia encadernada, em
papel timbrado préprio da empresa, da sua Politica de Seguranca de Informacdes, conforme
previsto no item 1.2.

1.2. A Politica de Seguranca de InformacGes da CONTRATADA deverd abordar no
minimo os aspectos relacionados a seguir:

a) responsabilidades associadas a acesso, gestdo e guarda de informacdes,
estabelecidas para os profissionais integrantes dos seus quadros (com vinculo
empregaticio em regime CLT) e para os profissionais com contratos de
prestacdo de servicos;

b) controle de acesso aos ambientes fisicos e 16gicos, que inclua manutengédo de
TRILHAS PARA AUDITORIA DE SEGURANCGCA,;

c) uso adequado da infraestrutura de hardware e software e protecdo das
informacdes.

1.3. Quando a prestacdo de servigos envolver acesso ao ambiente computacional da
CONTRATANTE através da infraestrutura de comunicacdo ou a manipulacdo de dados
relacionados com a prestacdo do servico, a CONTRATADA, devera observar o disposto na
Politica de Seguranca da Informacdo e Comunicacgdes — POSIC da CMB.

1.4, A Politica Corporativa de Seguranca da Informacdo e Comunicagdes — POSIC estara
disponivel para ser consultada pela CONTRATADA.

1.5. Nas atividades que ndo envolvam acessos ao ambiente computacional da
CONTRATANTE ou a manipulacdo de dados relacionados com a prestacdo de servico, a
CONTRATADA devera observar a Politica de Seqguranga Corporativa — PSC da CMB e a
propria Politica de Seguranca de InformacgGes.
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ANEXO V - TERMO DE CONFIDENCIALIDADE

1. A CONTRATADA devera apresentar, como anexo ao Contrato a ser celebrado, TERMO DE
CONFIDENCIALIDADE PARA CONTRATOS ADMINISTRATIVOS assinado por seu(s)
representante(s) legal(is).

2. Para cada profissional que venha a prestar servico a CONTRATANTE pela CONTRADA, a
CONTRATADA devera apresentar previamente ao inicio da prestacdo do servico pelo
profissional, 0o TERMO DE CONFIDENCIALIDADE PARA PROFISSIONAIS assinado por
cada profissional designado, além de observar as demais normas relativas ao sigilo e a

confidencialidade de informac@es e dados disponibilizados.

3. Caso algum profissional da CONTRATADA tenha acesso a informacGes da CONTRATANTE
ou participe da prestacdo de servico a CONTRATANTE, sem o devido TERMO DE
CONFIDENCIALIDADE PARA PROFISSIONALIS assinado, a CONTRATADA estara sujeita a
abertura de Processo Administrativo Punitivo pelo Gestor do Contrato.



