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EDITAL DE CONSULTA PUBLICA AO MERCADO
N° 0003/2025
(Processo Administrativo n.® 18750.001297/2025-70)
Torna-se publico, para conhecimento dos interessados, que a CASA DA MOEDA DO
BRASIL, por meio do Departamento de Contrata¢gfes, sediado(a) na Rua René Bittencourt
n.° 371, Distrito Industrial de Santa Cruz, realizara CONSULTA PUBLICA AO MERCADO,
para manifestacdo de terceiros, com vistas ao amplo conhecimento e a coleta de
contribuicbes para aperfeicoamento do objeto da contratagdo, respeito aos principios da

publicidade e transparéncia, em a Lei Federal n°® 13.303, de 30 de junho de 2016 e ao
Regulamento de Licitagcdes e Contratos da CMB, na data e horarios informados a seguir:

Data da sessao: 27/08/2025
Horario: 10:00h

Local;: Sala Virtual do Microsoft Teams (CONSULTA PUBLICA AO MERCADO N° 0003/2025 |

Ingresso na Reunido | Microsoft Teams)

ID da Reuniao: 248 565 987 402 8
Senha: hP9CT6dR

Conducgéao: Departamento de Contratacdes — DEGEC e Departamento de Tl Corporativo e
Comunicagao — DETIC.

1. DO OBJETO DA AUDIENCIA PUBLICA

1.1 Apresentagcdo de criticas, sugestdes, esclarecimentos e questionamentos pelos
interessados quantos as clausulas do Termo de Referéncia (Anexo |) e Minuta
Contratual (Anexo 1V), que visam a contratacdo de empresa especializada para
prestacdo de servico continuado de link dedicado para acesso a Internet via fibra
6tica e via radio digital, com solugdo integrada de Anti-DDoS, conforme
Especificagbes detalhadas no Termo de Referéncia — Anexo |.



https://teams.microsoft.com/l/meetup-join/19%253ameeting_MmE2NTAzOGUtY2YxMy00OTg5LTlhOGYtNTAxMWM5N2NhMWJi%2540thread.v2/0?context=%257b%2522Tid%2522%253a%252207a7839a-a8fc-48fc-83f7-26afb01753f9%2522%252c%2522Oid%2522%253a%2522f23d0cc7-c4e2-4f61-a288-b460ad114596%2522%257d
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2. DARETIRADA DO EDITAL DE AVISO DE CONSULTA PUBLICA

2.1 O Edital de Consulta Publica e seus anexos poderdo ser retirados no sitio
https://www.casadamoeda.gov.br/portal/negocios/consultas-publicas.html.

2.2  E parte integrante deste Edital os seguintes anexos:
2.2.1 Anexo | — Termo de Referéncia (Especificagdo dos Servigos);
2.2.2 Anexo Il — Planilha Orgamentaria
2.2.3 Anexo lll - Acordo de Confidencialidade

2.2.4 Anexo IV — Minuta de Instrumento Contratual.

3. DAPARTICIPAGAO NA CONSULTA PUBLICA

3.1  Qualquer interessado, pessoa fisica ou pessoa juridica, podera participar da presente
Consulta Puablica, desde que apresente os documentos que o identifigue e que
comprovem a legitimidade para se manifestar em nome do participante, quando
pessoa juridica ou terceiro.

3.2  Os questionamento e sugestbes poderdo ser encaminhados previamente para o e-
mail rsimiao@cmb.gov.br c/c licitacoes@casadamoeda.gov.br, até as 18h do dia

25/08/2025, sem prejuizo de manifestacdo durante a sesséo.

3.3  As inscrigdes dos representantes para manifestacdo oral serdo recebidas apenas
durante a realizacdo da Consulta Publica e encerrar-se-d0 apds decorridos 15
(quinze) minutos da abertura da sessao publica.

3.4 A Consulta Publica tera efetivo inicio com a exposicdo da demanda pelo Agente
Designado do Departamento de Contratagtes.

3.5 Logo apos, cada inscrito, obedecendo a ordem de inscricdo, dispora de 10 (dez)
minutos para se manifestar, podendo reformular ou complementar sua manifestagao
no tempo adicional de 03 (trés) minutos.

3.6 O Agente Designado e os Representantes da CMB poderao fazer perguntas aos
inscritos para obtencéo de esclarecimentos adicionais eventualmente necessarios.

3.7 O Agente Designado, a seu critério, podera interromper a palavra quando o inscrito
extrapolar o tempo estabelecido no item 3.5, bem como nos casos em que o tema
abordado nao influir para o objetivo da Consulta Publica.
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3.8  As contribuices e sugestdes recebidas por escrito encaminhadas até as 18 horas do
dia 25/08/2025 serdo apresentadas durante a sessdo publica, na medida da
disponibilidade de tempo.

3.9 Os questionamentos e os debates deverdo se referir aos temas pertinentes a
audiéncia e devem transcorrer com urbanidade, cabendo moderagcdo ao Agente
Designado, inclusive conceder e cassar a palavra ou determinar a retirada daqueles
que vierem a perturbar o bom andamento da Consulta Publica.

3.10 O Agente Designado podera convocar quaisquer empregados que lhe convier, com a
finalidade de melhor prestar os esclarecimentos técnicos, operacionais ou juridicos
pertinentes.

4. DISPOSIGOES GERAIS

4.1  Todas as contribuicbes e questionamentos deverao referir-se ao objeto da consulta
Publica, sendo vedadas aquelas relativas a outros assuntos.

4.2  Apos a avaliagédo da area técnica e antes da abertura do futuro certame licitatério, a
ata da Consulta Publica sera publicada no Portal da CMB na internet, no link
https://www.casadamoeda.gov.br/portal/negocios/consultas-publicas.html.

4.3 A Consulta Publica podera ser gravada e/ou filmada pela CMB.

4.4  Os casos omissos serao dirimidos pelo Agente Designado da Consulta Publica no

curso de sua realizagao, em decisao oral, motivada e irrecorrivel.
4.5 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
45.1 ANEXO I - Termo de Referéncia
4.5.2 ANEXO Il — Planilha Orgamentaria
4.5.3 ANEXO IIl - Acordo de Confidencialidade

454 ANEXO IV — Minuta do Contrato
Rio de Janeiro, RJ, 30 de julho de 2025.

Assinatura da Autoridade Competente
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ANEXO |
MINUTA DO TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

Contratacdo de empresa especializada para prestagdo de servico continuado de link
dedicado para acesso a Internet via fibra ética e via radio digital, com solugao integrada de
Anti-DDoS, conforme condigdes, quantidades, exigéncias e estimativas estabelecidas neste

instrumento, por um periodo de 36 (trinta e seis) meses.

2. JUSTIFICATIVA E MOTIVACAO

A Casa da Moeda do Brasil, fundada em 1694 e transformada em Empresa Publica pela Lei
n° 5.895/1973, é uma entidade dotada de personalidade juridica de direito privado, com
patrimbnio proprio e autonomia administrativa para a produ¢ao de moedas, cédulas e outros
produtos de segurancga para o Governo Federal. Exerce sua fung¢ao social de realizagdo do
interesse coletivo Nacional, promovendo a produgdo e a oferta de produtos e servigos de

forma transparente e economicamente sustentavel, efetiva e justificada.

A CMB, por meio do seu Departamento de Tl Corporativo (DETIC), € responsavel por
garantir a integridade, seguranga e pleno funcionamento de todo o parque tecnolégico da
organizag¢ao, sempre priorizando a qualidade e a confiabilidade dos servigos prestados. Em
consonancia com as diretrizes estabelecidas no Plano Estratégico Corporativo 2024-2028,
como “Assegurar o compromisso legal e institucional para a execugéo de politicas publicas”
e “Ampliar o portfélio de produtos e servigcos”, a CMB tem investido continuamente em
tecnologias e servigos que visam atingir com eficiéncia seus objetivos estratégicos,
promovendo o desenvolvimento pleno de suas atividades finalisticas. Os desafios do
planejamento estratégico demandam a provisdo de uma infraestrutura adequada as
operagbes da CMB, com foco na garantia da seguranca e disponibilidade dos sistemas
criticos de Tecnologia da Informacao (Tl), muitos dos quais dependem de servigos

especializados de link de internet para funcionarem corretamente.
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A CMB estd em um movimento estratégico para disponibilizar servicos de Tecnologia da
Informagao na nuvem, alinhando-se as tendéncias globais de digitalizagdo e modernizacao
de infraestruturas tecnoldgicas. Essa iniciativa visa ndo apenas aumentar a eficiéncia e a
flexibilidade dos servigos prestados, mas também garantir maior seguranca, escalabilidade e
resiliéncia as suas operagoes. Além das melhorias técnicas e operacionais, a adogao de
solucbes em nuvem pela CMB também reflete um compromisso com a inovacao e a
sustentabilidade. Para usufruir satisfatoriamente de servicos em nuvem, faz-se necessario a
disponibilizacdo de servicos de conectividade adequados, tal como o objeto desta

contratacao.

A disponibilidade dos sistemas de tecnologia da CMB exige uma infraestrutura de
contingéncia composta por redundancia, a fim de mitigar o risco de interrup¢do nos servigos
essenciais e garantir a continuidade operacional. Essa abordagem assegura que 0s servi¢os
permanecam disponiveis por mais tempo, mesmo diante de falhas ou imprevistos.
Simultaneamente, a seguranga envolve a confiabilidade e conformidade desses sistemas,
prevenindo que eventos adversos comprometam seu funcionamento adequado e a
integridade dos dados. Nesse contexto, a contratagdo de empresas independentes para
cada servico de internet é essencial para garantir a alta disponibilidade dos servicos,
evitando dependéncias que possam comprometer a continuidade em caso de falha em uma
Unica infraestrutura. Além disso, a contratagdo de uma solucao de protecao contra-ataques
de Negacdo de Servico Distribuido (DDoS) se faz necessaria, considerando o crescente
risco de ciberataques.

O servico caracteriza-se como uma atividade material acessoria, instrumental ou
complementar a area de competéncia legal da CMB, entretanto, trata-se de um recurso de
natureza critica para os negocios da empresa, devendo a CONTRATADA garantir sua plena
disponibilidade e continuidade de operagao pelo maior tempo possivel sem falhas ou
interrupcdes que possam impactar na producéo e nos processos administrativos.

A CONTRATADA fornecera o servigo de forma continuada, sem a necessidade de
disponibilizacdo de mao de obra em regime de dedicagao exclusiva.

3. DESCRICAO DA SOLUCAO DE TI
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3.1. A CONTRATADA fornecera o servigco de internet que atuara como contingéncia ao
servico principal atualmente em operagdao na CMB, sendo vedada a participacao de
empresas que, no momento da licitagdo, possuam contrato ativo com a CMB (sob a
gestdo do Departamento de Tecnologia e Comunicagao - DETIC) para a prestagao
deste tipo de servico vedado que a mesma empresa seja escolhida para
fornecimento de ambos os servigos licitados.

3.1.1. Esta restricdo visa evitar que uma mesma empresa seja responsavel pela
prestacdo do servico de internet principal e de contingéncia, assegurando um
maior nivel de disponibilidade do servico para a CMB em caso de falhas

relacionadas a infraestrutura do préprio prestador de servigo.

3.1.1.1. Nao ha ébice, porém, quanto a mesma fornecedora ser responsavel
pela prestacdo de servico dos dois itens licitados (radio digital e fibra
optica).

DESCRICAO DOS BENS E/OU SERVIGOS | QUANTIDADE | Cédigo Solicitagao
(OBJETO) (unidade) CMB de Compra

ITEM

Link dedicado para acesso a Internet, por meio
1 de fibra ética, com largura de banda de 1 Gb e |1 S00172
solugdo integrada de Anti-DDoS

Link dedicado para acesso a Internet, por meio
2 de radio digital, com largura de banda de 1 Gb |1 S10877
e solugao integrada de Anti-DDoS

3.2. As especificacdes técnicas definidas sao de carater obrigatério e o ndo atendimento
a qualquer uma das caracteristicas e/ou quantidades minimas especificadas
constituira fundamento para desclassificagdo das propostas.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATAGAO

4.1. REQUISITOS TECNOLOGICOS
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4.1.1. O objeto compreende a contratacdo de empresa especializada para a
prestacdo de servico de conectividade dedicada a Internet global, incluindo
protecao integrada de Anti-DDoS (Distributed Denial of Service) no backbone da
CONTRATADA.

4.1.2. O servigo devera ser disponibilizado através de 2 (dois) meios independentes
de acesso na ultima-milha, interligando o CPE instalado nas premissas da CMB
ao backbone da CONTRATADA (abordagem em anel / dupla abordagem).

4.1.2.1. A dupla abordagem devera utilizar obrigatoriamente caminhos/rotas
distintos, através da utilizacdo de fibra optica (para um dos meios de
acesso) e radio digital (para o outro meio).

4.1.2.2. A dupla abordagem realizada exclusivamente via fibra 6ptica ou radio
digital ndo sera aceito.

4.1.23. O trafego de dados deve ser comutado automaticamente entre os
meios independentes de acesso na ultima-milha, sem a necessidade de

reconfiguragéo ou intervengdo manual.

4.1.2.4. A CMB, a qualquer momento, podera auditar a comprovacido da
solugdo apresentada, por vistorias e testes, acordados com a
CONTRATADA.

4.1.3. A conectividade com a rede local da CMB devera ser provida através do
protocolo Ethernet, em que deve ser entregue uma interface com conector RJ-
45 padrao FastEthernet (IEEE 802.3u) ou superior, desde que utilize cabo UTP
(Par Trangado), cabendo a CMB definir em qual equipamento da sua

infraestrutura conecta-lo.

4,1.4. A CONTRATADA sera responsavel pelo fornecimento, instalacao,
configuragdo e manutencdo de todos os equipamentos necessarios para o
pleno funcionamento do servigo contratado.

4.1.5. Todos os equipamentos deverao ser fornecidos em regime de comodato, que
fara parte da entrega principal do servigo, cabendo a aplicacido das regras

.
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legais do comodato naquilo que couber. Os equipamentos deverdo ser
recolhidos pela CONTRATADA no prazo maximo de até 60 (sessenta) dias
apos o fim da vigéncia contratual.

415.1. A CMB podera dar a destinagdo que julgar conveniente aos

equipamentos nao recolhidos apods o prazo estabelecido.

4.1.6. Quaisquer equipamentos necessarios para o correto funcionamento do
servico, mesmo que nao solicitados explicitamente neste documento, deverao

ser incluidos como parte do fornecimento do objeto.

4.1.7. Os equipamentos deverdo vir acompanhados com todos os componentes,
modulos e acessorios necessarios ao seu perfeito funcionamento, devendo ser
compativel para instalacdo em rack de 19” (dezenove polegadas).

4.1.8. Todos os equipamentos instalados nas dependéncias da CMB deverao ser de
uso exclusivo, ou seja, nao poderao ser compartilhados com outros clientes da
CONTRATADA ou haver o reaproveitamento de equipamentos que ja tenham
sido instalados em decorréncia da prestacdo de servigos oriundos de outros
contratos.

4.1.9. Os equipamentos deverdo ser instalados com o seu software/firmware
atualizado na ultima versdao recomendada pelo fabricante. A atualizagdo do
software/frmware dos equipamentos devera ser realizada durante toda a
vigéncia contratual e em comum acordo com a CMB, sempre que houver a
disponibilizacdo de novas versdes pelo fabricante que corrijam problemas de
seguranga.

4.1.10.0s equipamentos ndo poderdo constar, no momento da apresentacdo da
proposta, em listas de “end-of-sale”, “end-of-support’, “end-of-life” ou similares
do fabricante, ou seja, ndo podem estar previstos em nenhuma lista de

descontinuidade.




<(-s)> CASA DA MOEDA DO BRASIL

4.1.11.0s equipamentos deverao possuir fontes de energia (127-220V) redundantes
com acionamento automatico em caso de falha, permitindo a sua instalacao
e/ou substituicido sem a necessidade de desligamento do equipamento (hot-
swap).

4.1.12.Devera ser fornecido para a CMB login de acesso com perfil de “somente
leitura” (read only) aos equipamentos, permitindo a visualizagdo completa das

suas configuragoes.

4.1.13.0 acesso administrativo aos equipamentos, devera ocorrer através de
protocolos seguros que utilizem algoritmo que implementem criptografia forte e

moderna.

4.1.14.0s equipamentos deverdo implementar mecanismos de autenticacao,
fazendo uso de ao menos senhas alfanuméricas fortes, login auditavel, ndo
sendo permitido o uso de usuarios genéricos (Ex. administrador, adm, admin,
etc).

4.1.15.0s equipamentos devem ser configurados com controle de acesso rigido, no
qual devem ficar restritos a um grupo de administradores especifico.

4.1.16.0s equipamentos deverao ter os seus logs de acesso habilitados, permitindo
0 seu envio para um servigo concentrador de logs indicado pela CMB. Os logs
devem registrar ao menos o login, data, horario e as operac¢des executadas
pelos usuarios.

4.1.17.0s equipamentos deverdo suportar monitoramento através dos protocolos
SNMP v2 e v3 (Simple Network Management Protocol), além de tecnologias
SFlow e NetFlow.

4.1.18.Todos os equipamentos instalados deverao ser dimensionados para atender o
servigo na capacidade maxima especificada.




<(-s)> CASA DA MOEDA DO BRASIL

4.1.19.A CONTRATADA devera implementar em seus equipamentos, sempre que
solicitado pela CMB, configuracbes relacionadas ao robustecimento da
ciberseguranca.

4.1.20.Para instalacdo dos equipamentos nas dependéncias da CMB, deverdo ser

utilizados somente material ndo suscetivel a propagagéo de fogo.

4.1.21.Excepcionalmente, poderao ser aceitos a instalacdo de equipamentos que
ndao atendam a todas as especificagdes exigidas, cabendo a CONTRATADA
apresentar justificativa técnica plausivel e a CMB deliberar sobre a sua
aceitacéo.

4.1.22.Devera ser garantido uma vazdo minima de 95% (noventa e cinco por cento)
da largura de banda contratada, independente de falhas em rotas alternativas.
O nao atendimento a este requisito sera entendido como indisponibilidade do
servigo.

4.1.23.0 servigo ndo devera possuir bloqueio ou restricdo de seguranga de qualquer
natureza e, tampouco, limitagdo mediante condicionadores de taxas de uso em

qualquer diregéo (espécie de franquia ou similar).

4.1.24.0 servigo devera apresentar banda com taxa simétrica, isto €, a taxa maxima

de transmissao (upload) deve ser igual a taxa maxima de recepgao (download).

4.1.25.Devera ser garantido uma laténcia média inferior a 50 ms (cinquenta

milissegundos) e o maximo de 1% (um por cento) de perda de pacote para o

trafego de dados.

4.1.25.1. Entende-se como laténcia o tempo gasto entre a transmissdo de um
pacote e a recepcao da resposta deste pacote (round trip delay),
respeitando-se os valores de largura de banda garantida acordados.

4.1.25.2. Este indice sera computado através de pacotes ICMP (Internet Control
Message Protocol), do tipo echo-request e echo-reply ou timestamp-

.
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request e timestamp-reply, que ftrafegardo diretamente entre o
equipamento de borda da CMB (que recebera o servigo) e o roteador PE
(Provider Edge) da CONTRATADA.

4.1.25.3. Caso o PE nao responda a ICMP por razoes de seguranga, a
CONTRATADA devera disponibilizar o IP de um outro equipamento em sua
infraestrutura que possua as seguintes caracteristicas: (1) faga parte do
circuito de interconexao do servigo fornecido, (2) indique falha na resposta
ICMP no caso de interrupcao do servico e (3) esteja localizado fora das

premissas da CMB.

4.1.25.4. Sera utilizada uma taxa de amostragem superior a 100 (cem) pacotes
de até 1500 (mil e quinhentos) bytes a cada 10 (dez) minutos. O indice
sera considerado como n&o conforme quando 3 (trés) amostragens

consecutivas acusarem valores destoantes ao solicitado.

4.1.25.5. N&o serdo consideradas para a amostragem de perda de pacotes
causadas pelo descarte de pacotes ofensivos ou devido ao
congestionamento da largura de banda, decorrentes de ataques de
negacao de servigo ou utilizagdo natural do servigo por parte da CMB.

4.1.25.6. Para afericdo dos indices aqui estipulados, sera utilizado sistema de
monitoramento especializado de mercado, préprio da CMB.

4.1.26.A CMB podera solicitar, a qualquer tempo, a implementacdo de Sistema
Autdbnomo (Autonomous System - AS) proprio através do servigo contratado.
Portanto, o servico oferecido devera possuir suporte ao protocolo de
roteamento BGP-4 (Border Gateway Protocol) e suas funcionalidades (RFC
4271), permitindo o roteamento de enderecos IP proprios da CMB (IPv4 e IPv6).

4.1.26.1. Devera permitir o anuncio de rotas para backbones nacionais e
internacionais e possuir politicas de roteamento que permitam o transito

nacional e internacional para o AS da CMB.

4.1.26.2. Devera permitir a divulgacdo de tabelas “Partial Route” ou “Default
Route” com a rede dos clientes conectados, ficando a escolha da forma de
divulgacgao a critério da CMB.

4.1.26.3. Devera possuir suporte a autenticacdo das sessdes de BGP através
de MD5 (Message-Digest Algorithm).

.
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4.1.26.4. O roteamento destinado as redes divulgadas pela CMB devera ser
realizado pelo proprio circuito aqui contratado, ndo podendo ser utilizado
outro AS como transito.

4.1.27.Deverao ser fornecidos ao menos 32 (trinta e dois) IP’s fixos e validos na
internet (IPv4 e IPv6), os quais poderao ser utilizados pela CMB para

publicacido dos seus servicos na internet.

4.1.27.1. A CMB esta em processo de estudo para migragao do protocolo IPv4
para IPv6, o que ainda deve ocorrer ao longo do tempo. Portanto, ndo sera
aceito o fornecimento apenas do bloco IPv6, uma vez que a CMB ainda
depende dos enderecos IPv4 para disponibilizar os seus servigos

externos.

4.1.27.2. Os enderecos IP’s concedidos nao poderdo constar, na data do
recebimento definitivo, em Listas de Bloqueios de Remetentes de
Correspondéncia Indesejada (Listas "Anti-SPAM" ou "RBL’s Real Time
BlackholeList").

4.1.28.A CONTRATADA devera disponibilizar servico DNS (Domain Name System)
para resolucao reversa dos IP’s fornecidos.

4.1.29.A CONTRATADA sera responsavel por todos os custos decorrentes da
instalacao, manutencao e prestacao do servico.

Requisitos para a solucao de Anti-DDoS

4.1.30.A CONTRATADA, de forma automatica e proativa, devera realizar o
monitoramento, deteccdo e mitigagdo de ataques de Negacdo de Servigo
Distribuido (DDoS) que tenham como alvo enderegos IPs da CMB (IPv4 e
IPv6), nos termos deste instrumento.

12
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4.1.30.1. O servico devera ser prestado através de 2 (dois) Centros de
Operacgbes de Seguranga (Security Operation Center - SOC) redundantes,
provido e administrado pela CONTRATADA.

4.1.30.2. Os SOC'’s deverao estar situados no Brasil, guardando uma distancia

minima de 50 km (cinquenta quildmetros) entre si.

4.1.30.3. Para os procedimentos de mitigagcdo de ataques, fica proibido o
encaminhamento do trafego para analise e limpeza fora do territorio

brasileiro.

4.1.31.0 servigo devera ser provido sem limitacdo de tempo da duracéo do ataque e
com quantidade ilimitada de eventos de ataque ao longo da vigéncia contratual.

4.1.32.0 servigo devera possuir capacidade de mitigacdo de ao menos 1 Gbps (um
gigabit por segundo) de trafego;

4.1.33.A mitigagao de ataques deve ser baseada em arquitetura no qual ha o desvio
de trafego suspeito, por meio de alteragées do plano de roteamento.

4.1.34.0 trafego devera ser inspecionado e tratado de forma que apenas o trafego
malicioso seja bloqueado e o trafego legitimo seja devolvido para ser roteado
até seu destino.

4.1.35.Deve possuir a capacidade de criar e analisar a reputacdo de enderecos IP,
possuindo base de informagdes prépria, gerada durante a filtragem de ataques,
e interligada com os principais centros mundiais de avaliagdo de reputagéo de
enderecos IP.

4.1.36.Suportar mitigagdo manual e/ou automatica de ataques, utilizando multiplas
técnicas como White Lists, Black Lists, limitacdo de taxa, técnicas desafio-
resposta, descarte de pacotes malformados, técnicas de mitigacao de ataques
aos protocolos HTTP e DNS, bloqueio por localizagdo geografica de enderegos
IP, dentre outras.
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4.1.37.Prover informagdes da origem de ataque: pais, range de IPs e tipo de ataque.

4.1.38.Deve manter a atualizacdo automatica e periddica de assinaturas de ataque.

4.1.39.Manter lista dindmica de enderecos IP bloqueados, retirando dessa lista os
enderegcos que nao enviarem mais requisicdes maliciosas apds um periodo

considerado seguro.

4.1.40.Capacidade para detectar e mitigar ataques que fagam o uso nao autorizado

de recursos de rede, incluindo:

4.1.40.1. Ataques de inundacao (Bandwith Flood), incluindo flod de TCP e UDP.

4.1.40.2. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de
RST e FIN, SYN Flood e TCP Idle Resets.

4.1.40.3. Ataques que utilizam Fragmentacdo de pacotes, incluindo pacotes IP,
TCP e UDP.

4.1.40.4. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de
enderecos IP origem (IP Spoofing).

4.1.40.5. Ataques denominados de “Comand-and-Control’, Point of Sale
Malware, Remote Access Trojans RAT’s via feed atualizado diariamente.

4.1.40.6. Ataques a camada de aplicagao, incluindo protocolos HTTP e DNS
volumeétricos.

4.1.41.A CONTRATADA devera fornecer um Portal Eletrdbnico, acessivel via
navegador web padrao, permitindo que a equipe técnica da CMB acompanhe
as atividades de mitigagdo de ameacas providas pela solugdo de Anti-DDoS. O
Portal Eletrénico devera permitir a visualizagdo de todas as politicas aplicadas,

além de fornecer ao menos as seguintes informacgoes:

4.1.41.1. Tipos de ataques ocorridos.

4.1.41.2. Horario de inicio e fim do ataque.

.
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4.1.41.3. Volume de trafego bloqueado e nao bloqueado.
4.1.41.4. IP(s) de destino(s).

4.1.41.5. Os maiores alvos de ataques.

4.1.41.6. Os maiores ofensores (IP de origem).

4.1.41.7. Os maiores ofensores por geolocalizagao (pais).

4.1.41.8. Percentual das origens do(s) ataque(s) por geolocalizagéo.

4.1.42.A CMB também podera comunicar suspeitas de ataques, cabendo a

CONTRATADA realizar a analise e o bloqueio em caso de confirmagao.

4.2. REQUISITOS DE GARANTIA E MANUTENGAO

4.2.1. A CONTRATADA devera disponibilizar uma Central de Atendimento durante
todo o periodo de vigéncia do contrato, em regime de funcionamento 24x7 (24
horas e de domingo a sabado), a qual a CMB podera realizar solicitacdes e
acompanhamento de chamados de suporte técnico relacionados ao objeto da
contratacio.

4.2.2. O suporte técnico sera destinado ao atendimento de incidentes e requisicdes,
a fim de garantir o pleno funcionamento e utilizagao do servigo fornecido.

4.2.2.1. A possibilidade do registro de chamados de suporte técnico por parte
da CMB néo exclui a responsabilidade da CONTRATADA de atuar também
proativamente na tomada das acbes necessarias para recuperacao do
servigo.

4.2.3. O servico de suporte técnico devera estar apto para resolver incidentes
ocorridos no backbone da CONTRATADA, ou nos equipamentos instalados nas
premissas da CMB com garantia de troca deles, caso necessario.
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4.2.3.1. Devera também atender a eventuais solicitacbes da CMB para
implementacdo ou mudancas de configuragdes dos equipamentos
instalados, além do cadastro de registros (records) no DNS da operadora
para resolucéo de IP reverso.

4.2.4. Quando necessario o envio de técnicos nas premissas da CMB, a
CONTRATADA devera informar antecipadamente a data e o horario de previsédo
de chegada, nome completo e o numero de identidade dos técnicos

designados.

42.4.1. Nao sera permitido o ingresso de técnicos da CONTRATADA ao
ambiente da CMB sem que tenham sido previamente autorizados.

4.2.5. A CONTRATADA devera possibilitar a abertura de chamados para o registro
de todas as solicitagbes de suporte técnico realizadas pela CMB, permitindo
inclusive 0 acompanhamento do seu status ao longo de todo o seu ciclo de
vida. Para isso, deverao ser disponibilizados, no minimo, os seguintes canais

de atendimento:

4.25.1. Sistema Eletronico de Service Desk;
4.2.5.2. Linha ou central telefénica (gratuita ou com custo de ligacao local);

4.2.5.3. Correio eletrénico (e-mail).

4.2.6. O Sistema Eletronico de Service Desk sera considerado o principal canal de
atendimento para o registro e acompanhamento das demandas da CMB, onde
todo o ciclo de vida do atendimento devera ser tratado e documentado.

4.2.6.1. O sistema devera ser disponibilizado em infraestrutura prépria da
CONTRATADA e ser acessivel via navegador WEB padrao (Google
Chrome, Microsoft Edge e Mozilla Firefox) por meio de protocolos seguros.

4.2.6.2. Devera implementar mecanismos de autenticagdo seguro.

16



<(-s)> CASA DA MOEDA DO BRASIL

4.2.6.3. Devera permitir o acompanhamento dos chamados em aberto, bem
como consultar o histérico dos chamados finalizados ao longo de todo o
contrato.

4.2.6.4. Devera gerar notificagdes por e-mail quando houver novas interagoes

ou mudancga no status dos tickets em atendimento.

42.6.5. Ao receber uma demanda via e-mail ou telefone, a CONTRATADA
devera registra-la no portal eletrbnico, complementando com as

informacdes pertinentes, caso necessario.

4.2.7. A Linha ou central telefénica disponibilizada deve permitir o recebimento de
chamadas locais de telefone fixo e moével de qualquer localidade do Brasil e
estar vinculado a uma central de atendimento que organize as ligagdes em uma
fila, devendo ser atendidas diretamente pela equipe do suporte.

4.2.7.1. N&o serdo aceitos, para atendimento deste requisito, numeros
telefénicos de particulares, intermediarios ou mesmo do préprio preposto
do Contrato.

4.2.8. O enderego de e-mail disponibilizado deve estar vinculado a um dominio
registrado e de propriedade da CONTRATADA e hospedado em local que
possua controles minimos de seguranga das informacbes nele trafegadas e
armazenadas.

4.2.8.1. O endereco de email disponibilizado deve permitir a abertura
automatica de chamados no Sistema Eletrénico de Service Desk ou ser
uma conta compartilhada acessivel apenas pela equipe do suporte.

4.2.8.2. Nao serao aceitos, para atendimento deste requisito, cotas de e-mail
hospedadas em provedores de email gratuitos ou de particulares ou
mesmo do proéprio preposto do Contrato.

4.2.9. Os meios de comunicagao ofertados podem ter recursos de automacéao (URA,
chatbot etc.) e autoatendimento implementados, mas devem obrigatoriamente
oferecer a opgao de contato direto com um atendente humano.

.
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4.2.10.0s chamados s6 poderao ser abertos por profissionais da CMB previamente
autorizados pela equipe de fiscalizagdo do contrato.

4.2.10.1. A CONTRATADA devera gerir (ou permitir a gestao da propria CMB) a
base de contatos autorizados, constando ao menos as seguintes

informacdes: nome, telefone, e-mail e setor.

4.2.10.2. Apenas os membros da equipe de fiscalizagdo do contrato poderdao

gerir (criar, atualizar, desativar e remover) a base de contatos autorizados.

4.2.10.3. Sempre que uma nova requisicao de servico for solicitada pela CMB, a
CONTRATADA devera previamente observar se tal contato esta autorizado
a demandar atividades.

4.2.10.4. No caso de tentativa ndo autorizada de abertura de chamados, a
CONTRATADA devera comunicar imediatamente a equipe de fiscalizagao
do contrato.

4.2.11.0 horario de abertura do chamado demarcara o inicio da contagem do
periodo de interrupcao do servigo, independente do retorno da CONTRATADA.
O horario de abertura de chamado sera determinado conforme descrito abaixo:

4.2.11.1. Para chamados abertos pelo Sistema Eletréonico de Service Desk: o
horario da abertura do chamado sera a data e hora do cadastro do
chamado no Website. No momento do registro, o portal eletrbnico devera
informar 0 numero de chamado, caso isso nao seja possivel, 0 mesmo
devera informar um numero de protocolo que registre a data e hora do
acesso realizado.

4.2.11.2. Para chamados abertos pela Linha ou central telefénica: o horario
da abertura do chamado sera a data e hora da ligagdo realizada pelo
profissional da CMB. Caso o atendente nao possa informar o numero de
chamado neste momento, 0 mesmo devera, obrigatoriamente, informar um
numero de protocolo que registre a data e hora da ligagdo realizada.

Devera ser permita o recebimento de ligagdes de terminais fixos e moveis.

4.2.11.3. Para chamados abertos pelo Correio eletronico (e-mail): o horario da
abertura do chamado sera a data e hora do envio da mensagem pela

.
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CMB. Caso o profissional da CONTRATADA, responsavel pelo registro dos
chamados, nao possa informar o nimero de chamado, o mesmo devera,
obrigatoriamente, informar um numero de protocolo que registre a data e
hora recebimento da mensagem origem, por meio do envio de um e-mail
de resposta a CMB.

4.2.12.0 suporte técnico devera possuir procedimento de escalagao funcional, em
conformidade com as melhores praticas descritas pelo Technology Infrastructure

Library (ITIL), com os seguintes niveis de atendimento:

4.2.12.1. Primeiro Nivel (N1): atendimento inicial que visa resolver problemas
simples de forma rapida e eficiente, além de encaminhar questdes mais

complexas para niveis superiores de suporte, se hecessario.

4.2.12.2. Segundo Nivel (N2): vai além do suporte de primeiro nivel,
envolvendo técnicos mais especializados e capacitados para lidar com

questdes mais complexas.

4.2.12.3. Terceiro Nivel (N3): camada mais avangada em comparagdo com 0s
niveis anteriores, envolvendo resolucdo de problemas altamente

complexos e analises mais profundas.

4.2.13.Devera ser fornecido uma lista para escalagdo extraordinaria (indo além do
escopo do suporte), de forma que a CMB possa acionar instancias
hierarquicamente superiores em casos excepcionais e de elevada urgéncia,
onde as demandas nao estejam sendo tratadas corretamente pelo canal de

atendimento convencional do suporte.

4.2.13.1. A lista para escalagdo extraordinaria devera chegar, no minimo, no
nivel hierarquico de diretoria da CONTRATADA, devendo conter o nome
completo do profissional, cargo, telefone e e-mail.

4.2.14.Para a abertura dos chamados de suporte técnico, deverao ser mantidos o

registro minimo das seguintes informacgdes:
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4.2.14.1. Numero do atendimento (identificacdo unica).
4.2.14.2. Severidade da demanda.

4.2.14.3. Identificagao do atendente.

4.2.14.4. Identificagdo do solicitante.

4.2.14.5. Data e hora da solicitacio.

4.2.14.6. Tempo transcorrido do atendimento.

4.2.14.7. Descricao da demanda.

4.2.15.A CONTRATADA devera possibilitar que a CMB classifique os chamados de
suporte técnico de acordo com as seguintes categorias de severidade:

Nivel de CriticidadE

SEVERIDADE IMPACTO
Al Servigo estd apresentando falha de funcionamento, causando
0
impossibilidade total do seu uso.
Servigo esta apresentando falha de funcionamento, sem causar
Médio interrupgéo  total, mas afetando significativamente seu
desempenho.
Baixo Requisicao de configuracdes e resolugcdo de davidas diversas.

4.2.16.0s chamados somente podem ser concluidos e fechados apés a devida
concordancia da CMB. Caso seja identificado que a solicitagdo nao foi
efetivamente resolvida e o chamado encerrado, a CONTRATADA sera
comunicada para a necessidade de reabertura do chamado, situacdo em que
havera continuacdo da contagem do prazo de atendimento.

4.2.17.Nao podera haver qualquer limitagdo para o numero de chamados abertos
pela CMB, assim como para o numero de técnicos da CMB autorizados a abrir
chamados
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4.2.18.As solicitagbes de atendimento poderdo ser registradas a qualquer dia e
horario, tanto em dias Uteis como finais de semana, feriados e pontos
facultativos.

4.2.19.Para todas as agdes executadas em decorréncia do suporte técnico,
independente se demandas ou nao pela CMB, a CONTRATADA devera
identificar possiveis riscos que possam trazer impacto ao servigo prestado,
situacado essa em que devera dar ciéncia para a CMB de tais riscos, cabendo a
esta deliberar quanto a necessidade do acionamento do seu processo interno

de gestdo de mudancas.

4.3. REQUISITOS DE SEGURANCA DA INFORMAGCAO

4.3.1. Além dos termos deste documento, a CONTRATADA se compromete:

4.3.1.1. Respeitar aos requisitos previstos na Politica de Seguranga da
Informagdo e Comunicagdo da CMB, suas Normas e Procedimentos
operacionais adotados.

4.3.1.2. Manter a confidencialidade de todos e quaisquer dados, informacgdes e
documentos da CMB ou de terceiros, produzidos, levantados, que tiver
acesso ou tomar conhecimento em razao da execugdo do objeto, sob a
pena de responsabilidades civil, penal e administrativa, devendo orientar
seus empregados nesse sentido.

4.3.1.3. Nao veicular publicidade acerca dos servicos contratados, sem prévia
autorizacao, por escrito, da CMB.

4.3.1.4. Manter em carater confidencial, mesmo apés o término do prazo de
vigéncia ou rescisdo do Contrato, as informacgdes relativas a Politica de
Seguranga adotada pela CMB e as configuragdes de hardware e de
softwares decorrentes.
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4.3.1.5. Conceder exclusivamente a CMB, os direitos de propriedade integral
sobre os diversos artefatos e dados de trabalho levantados ou produzidos
durante a execugao do contrato, incluindo a documentacao e as bases de
dados, exceto quando previamente, formalmente e justificadamente

autorizados pela mesma.

4.3.1.6. Nao comercializar, ceder ou divulgar quaisquer informagdes ou dados
relacionados aos insumos e resultados provenientes do processo
produtivo da CMB, obtidos com a execugdo do servico pela
CONTRATADA.

4.3.1.7. N&o acessar ou manipular qualquer dado ou informacdo, a ela
confiada, sem prévia autorizagdo da CMB, devendo notificar
imediatamente, por escrito, qualquer ma utilizagao, revelacdo, acesso ou
manipulagdo nao autorizada, esbulho ou apropriacdo indébita das
informacgdes que lhe foram confiadas, ou qualquer violagdo que chegue ao
seu conhecimento.

4.3.2. A CONTRATADA devera atender as exigéncias técnicas e administrativas da
Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018, para
todos os dados pessoais que venham a ser tratados, manipulados ou
controlados por ela, seus operadores e/ou encarregados.

4.3.3. Sob nenhuma hipotese, os dados, metadados e informagdes poderdo ser
fornecidos a terceiros e/ou usados pela CONTRATADA ou o provedor de nuvem
para fins diversos do previsto nesta contratacao.

4.3.4. Os dados gerados, operacionalizados e custodiados pela CONTRATADA, em
razao do objeto contratado, sdo de exclusiva propriedade da CMB, a quem

devera ser assegurado acesso irrestrito a qualquer momento do contrato.

4.3.4.1. Ao final do contrato, todos os dados e informagdes gerados deverao
ser entregues a CMB, destruindo de maneira irrecuperavel todas as cépias

.
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instaladas na memoria de seus equipamentos ou em qualquer outro tipo
de suporte, inclusive as copias de seguranca (backup).

4.3.5. Caso a CONTRATADA receba uma solicitagdo de acesso emitida por uma
autoridade governamental, do Brasil ou do exterior, aos dados da CMB, devera
dar ciéncia imediata &8 mesma, ressalvadas as hipoteses legais de sigilo na

investigacao, desde que expressamente exigido, por escrito, pela autoridade.

435.1. A CONTRATADA devera envidar seus melhores esforcos para
questionar, administrativa ou judicialmente, as suas proprias expensas,
solicitagbes de acesso por autoridades governamentais que ndo possuam
inequivoco respaldo legal, antes de conceder o acesso requerido.

4.3.6. A CONTRATADA devera adotar as melhores praticas de seguranga da
informacédo para mitigar riscos que possam prejudicar a CMB. Qualquer
incidente de seguranca no ambiente devera ser imediatamente comunicado a
CMB.

4.3.7. Todos os servigos prestados devem evitar o aprisionamento tecnoldgico,
também chamado por “vendor lock-in". A decisao de utilizar qualquer servico,
protocolo ou ferramenta que torne o servico prestado pelo provedor nao
“emigravel” para outro provedor s6 podera ser tomada pela CMB.

4.3.8. A CMB podera requerer da CONTRATADA, que devera atender em até 5
(cinco) dias uteis, a assinatura de um Termo de Confidencialidade e Sigilo das
informagdes que vier a ter acesso em razdo da execugado do contrato, com
previsdo das condicbes e obrigacbes a serem cumpridas durante e apds a

vigéncia do instrumento contratual.

4.3.9. A CONTRATADA, compete orientar sua equipe técnica quanto ao conjunto de
Normativos, Padrdées e Melhores Praticas adotadas pela CMB, que sejam
concernentes ao objeto da contratacao, incorrendo em penalidades em caso de

descumprimento.

23



<(s)> CASA DA MOEDA DO BRASIL

4.3.9.1. A CMB podera alterar seus Normativos de Seguranca a qualquer
tempo, devendo a CONTRATADA efetuar os ajustes necessarios para se
adequar as mudangcas em um prazo de até 30 (trinta) dias consecutivos,

sem 6nus adicional para a CMB.

4.4. REQUISITOS DE METODOLOGIA DE TRABALHO

4.4.1. A CONTRATADA devera encaminhar para a CMB, em até 10 (dez) dias uteis
apos solicitacdo formal do gestor/fiscal do Contrato, todas as informacgdes
relacionadas abaixo, o que sera denominado como “Informagées Basicas da
Contratagao”.

4.4.1.1. O nome, contato telefébnico e o e-mail do preposto e seu substituto,
responsavel por acompanhar a execucdo do Contrato e atuar como
interlocutor principal junto & CMB.

4.4.1.2. Os canais de atendimento exigidos que a CMB podera utilizar para a
abertura e acompanhamento de chamados de suporte técnico, incluindo
as credenciais que deverao ser utilizadas para o seu acesso.

4.4.1.3. Lista completa de profissionais que poderdao ser acionados
extraordinariamente nos casos excepcionais onde as demandas nao
estejam sendo tratadas corretamente pela equipe de suporte técnico.
(observar “REQUISITO DE SUPORTE TECNICO”).

4.4.1.4. Numero e descricao do circuito que sera instalado.
4.4.1.5. Marca e modelo dos equipamentos que serao instados.

4.4.1.6. Usuario com perfil de “somente leitura” que devera ser utilizado pela
equipe técnica da CMB para acesso aos equipamentos instalados.

4.4.1.7. Descricao de todos os recursos e condicoes que deverao ser providos
pela CMB, necessarios para que a CONTRATADA possa realizar o servico
de instalagao.

4.4.1.8. Um cronograma contendo o planejamento da entrega do servigo,
incluindo a descrigdo e data das atividades previstas para a instalagéo e
configuragao do servigo.

.
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4.4.2. Apdés o envio das “Informagoes Basicas da Contratagao”, conforme
estipulado no item anteriorr a CMB devera se manifestar quanto a sua
aprovacao em até 3 (trés) dias uteis.

4.4.2.1. Caso necessario, sera concedido a CONTRATADA um prazo adicional
excepcional de mais 5 (cinco) dias uteis para eventuais ajustes e

reapresentacao das informacgoes.

4.4.2.2. A nao entrega, entrega fora do prazo ou entrega fora de conformidade
de qualquer uma das informag¢des estipuladas, podera ensejar na
aplicagao de sang¢Bes administrativas, conforme previsto neste Termo de
Referéncia.

4.4.3. A CONTRATADA devera concluir a instalagcdo do servigo, devidamente
funcional e em conformidade com todos os requisitos deste Termo de
Referéncia, em até 90 (sessenta) dias consecutivos apds a assinatura do

contrato.

443.1. Uma vez entregue o servico, a CMB iniciara a “Fase de
Homologagdo do Servigo”, a fim de averiguar a sua conformidade aos
requisitos exigidos.

4.4.3.2. A “Fase de Homologagao do Servigo” se dara no prazo maximo de
até 5 (cinco) dias uteis, contados a partir do primeiro dia util subsequente
a entrega.

4.4.4. Ao final da “Fase de Homologagdo do Servigo”, caso a CMB néo se
manifeste formalmente em contrario, sera emitido o “Termo de Recebimento
Definitivo”, onde o servigo sera considerado como entregue, estando apto para

faturamento.

44.4.1. Caso nao sejam atendidos integralmente todos os critérios exigidos
neste Termo de Referéncia, sera emitido LAUDO desfavoravel pelo
gestor/fiscal do Contrato e o servico NAO ESTARA apto para faturamento,

.
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devendo a CONTRATADA acertar todos os pontos em ndo conformidade
elencados.

44.4.2. O prazo estabelecido para entrega do objeto sera suspenso no
momento que for iniciada a “Fase de Homologacao do Servigo” e sera
retomado no dia subsequente a emissdo do LAUDO desfavoravel, sem
prejuizo a possibilidade da aplicagdo de sang¢des administrativas cabiveis

em caso do seu descumprimento.

4.4.5. Portanto, sdo condicbes imprescindiveis para emissdo do “Termo de

Recebimento Definitivo”:

4.45.1. Aentrega formal do servigo por parte da CONTRATADA; e

4452. A conclusdo da “Fase de Homologagdo do Servigo” pela CMB,
constatando que todos os requisitos da contratacdo foram devidamente
atendidos.

4.4.6. A CONTRATADA devera responsabilizar-se integralmente por sua equipe
técnica, primando pela sua qualidade, desempenho e eficiéncia, visando a
correta consecucgao dos trabalhos durante toda a execugao do Contrato.

44.6.1. Os empregados da CONTRATADA, embora sujeitos a normas
disciplinares e de seguranga da CMB, nao terdo com ela qualquer vinculo
empregaticio.

4.46.2. Qualquer despesa relacionada ao transporte, alimentacdo e
hospedagem, necessarios para os profissionais responsaveis pela
execucao dos servicos, deverao ocorrer por conta da CONTRATADA, sem
quaisquer 6nus para a CMB.

4.4.7. Todas as reunides com a CONTRATADA, em decorréncia do objeto da
contratagdo, deverdo ocorrer de forma remota. Reunibes presenciais serao
admitidas somente quando justificadas, salvo quando definigdo contraria da
CMB, nos moldes dos itens abaixo:
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4.4.7.1. No Parque Industrial da CMB, localizado a Rua René Bittencourt, n°®
371 - Distrito Industrial de Santa Cruz, CEP 23.565-200, na cidade do Rio
de Janeiro/RJ.

4.4.7.2. Agendando previamente uma data e horario com a CMB.

4.4.7.3. Emdias uteis, no horario compreendido entre 8:00h e 17:00h.

4.4.8. Correra por conta da CONTRATADA toda e qualquer despesa, independente

da sua natureza, necessarias para a correta entrega do objeto contratado.

4.4.9. Para todos os servigos prestados, devera ser empregada a lingua portuguesa
falada e escrita do Brasil.

4.4.10.A comunicagdo entre o gestor/fiscal do contrato e o preposto da
CONTRATADA se dara por preferencialmente meio escrito, sempre que se
entender necessario assentar ocorréncias relacionadas a execugao do

Contrato.

4.4.11.A CONTRATADA sera comunicada sobre quaisquer ocorréncias e deficiéncias
relacionadas ao fornecimento e a qualidade do objeto, identificados no exercicio
da gestédo e fiscalizagdo da execucdo contratual, que serdo corrigidas sem
prejuizo de possivel aplicacdo das penalidades previstas.

RESUMO DE ENTREGAVEIS

ETAPA/ENTREGA PRAZO RESPONSAVEL

Encaminhamento das Em até 10 dias Uteis

“Informagées  Basicas da | ap6és a solicitagdo formal do | CONTRATADA
Contratacao” gestor/fiscal do Contrato

Avaliacdo das e
Em até 3 dias Uteis

‘Infformagbes  Basicas da i CMB
apds a entrega

Contratagao”
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Entrega do servico | Em até 90 dias corridos apés a
_ _ _ CONTRATADA
devidamente funcional assinatura do contrato.

Homologacdo do  servico | Em até 5 dias Uteis
CMB

entregue apos a entrega

5. EXECUGAO CONTRATUAL

5.1. FORNECIMENTO DA SOLUCAQO DE TI

5.1.1. O servigo devera ser instalado no escritério da CMB, situado no endereco:
Rua René Bittencout, 371 — Distrito Industrial de Santa Cruz - Rio de
Janeiro/RJ.

5.1.2. O servigo, incluindo as suas atividades correlatas, deverao ser prestados em
regime integral, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, e
365 (trezentos e sessenta e cinco) dias por ano.

5.1.3. A CONTRATADA devera realizar o monitoramento contante do servigo, sendo
capaz de detectar proativamente falhas ou degradag¢des no seu funcionamento.
O monitoramento tera o objetivo de gerar de alarmes visando o processo de
recuperagao do servico sem a necessidade de abertura de chamado de forma
reativa pela CMB.

5.1.4. O monitoramento podera acontecer, a critério da CONTRATADA, de forma “in-
band” ou “out-of-band” (por intermédio de um circuito adicional de menor
velocidade associado ao equipamento).

5.1.5. A CONTRATADA devera informar e manter disponivel informacdes acerca do
estado de funcionamento do servigo prestado.
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5.1.6. A CONTRATADA devera informar a CMB sempre que for identificado algum
problema relacionado ao servico prestado (preferencialmente de forma
automatizada), cabendo apresentar informacdes preliminares sobre o problema
e, apos a sua correcao, apresentar as informacgoes definitivas que o originaram.

5.1.7. O monitoramento realizado pelo CONTRATADA nédo impede que CMB realize
0 seu préprio monitoramento do servigo por meio de estrutura prépria, conforme

especificado neste Termo de Referéncia.

5.1.8. A CONTRATADA devera apresentar, até o 8° (oitavo) dia util de cada més,
relatorio (em formato PDF) contendo o reqistro de todos os chamados de

suporte técnico relativos ao més anterior. Tal relatério devera conter, no minimo,

as seguintes informacdes:

5.1.8.1. Identificagdo do chamado;

5.1.8.2. Designagéao do circuito;

5.1.8.3. Data e hora do inicio do chamado;

5.1.8.4. Data e hora da finalizagao do chamado;

5.1.8.5. Contabilizacdo do tempo transcorrido do chamado;

5.1.8.6. Identificagdo do(s) atendente(s) responsavel(is) pela execucédo do
chamado;

5.1.8.7. Descri¢cao detalhada da causa do chamado.

5.1.9. A CONTRATADA devera apresentar, até o 8° (oitavo) dia util de cada més,
relatorio (em formato PDF) contendo o registro de todos os incidentes de

seguranca de DDoS ocorridos no més anterior. Tal relatério devera conter, no

minimo, as seguintes informacoes:

5.1.9.1. Identificagao da ocorréncia;
5.1.9.2. Designhagéao do circuito;

5.1.9.3. Data e hora de identificacdo do ataque;

.
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5.1.9.4. Data e hora de notificagdo do ataque feita a CMB;
5.1.9.5. Data e hora do inicio da mitigagao do ataque;
5.1.9.6. O tipo de ataque executado;

5.1.9.7. O alvo do ataque.

5.1.10.A CONTRATADA devera apresentar, até o 8° (oitavo) dia util de cada més,

relatorio (em formato PDF) contendo o percentual de disponibilidade mensal do

servico, incluindo a data e o horario dos momentos de indisponibilidade.

5.1.10.1. A entrega do relatorio de disponibilidade pela CONTRATADA né&o
impede que a CMB faga a sua propria medicdo de disponibilidade,
cabendo a aplicacdo das medidas corretivas e sangdes previstas neste
Termo de Referéncia.

5.1.11.A CMB podera solicitar, a qualquer tempo, relatorios especificos referente a
quaisquer informagdes relativas ao servico prestado, que deverao
obrigatoriamente ser disponibilizado em formato PDF.

5.1.12.A CMB podera se manifestar, em até 3 (trés) dias uteis apdés o seu
recebimento, quanto a NAO aprovacédo do relatério enviado, caso este nao
esteja em conformidade com o especificado. Neste caso, sera concedido a
CONTRATADA um prazo adicional de mais 3 (irés) dias uteis para eventuais
ajustes e reapresentacao do relatorio.

5.1.13.0s relatérios exigidos poderdo ser disponibilizados através de um portal
eletrbnico, situacdo essa em que, excepcionalmente, ficara dispensada a

obrigatoriedade do seu envio mensal em arquivo.

5.1.14.A nado entrega, entrega fora do prazo ou entrega fora de conformidade de
qualquer dos relatérios solicitados acima, podera ensejar na aplicagdo de

sancdes administrativas, conforme previsto neste Termo de Referéncia.

30



<(s)> CASA DA MOEDA DO BRASIL

5.1.15.A CONTRATADA devera comunicar a CMB, no prazo maximo de 24 (vinte e
quatro) horas que antecede a data da entrega, os motivos que impossibilitem o
cumprimento dos prazos previstos, com a devida comprovacao.

5.2. FORMA DE PAGAMENTO

5.2.1. O fornecimento do objeto da contratagdo (Servico de conectividade para
acesso a Internet) deve considerar o Regime de Execugao por Preco Total,
iniciando em até 30 (trinta) dias ap6s a emiss&o do respectivo instrumento de
atesto e recebimento das Notas Fiscais/Faturas contendo o detalhamento do
objeto entregue, sendo devidamente ratificadas pelo Gestor do Contrato e
realizada a retencao de tributos, conforme determina a legislacéo vigente, com
pagamentos na forma estabelecida abaixo:

5.2.1.1. O pagamento pela prestacdo do servico sera efetuado de forma

mensal, a ser iniciado apés a emissao do “Termo de Recebimento
Definitivo”;

5.2.1.2. O pagamento da instalacdo do servico (caso exista) sera efetuado em

parcela Unica, juntamente com o pagamento da primeira mensalidade do

servigo.

5.2.2. A Nota Fiscal/Fatura devera ser emitida pela CONTRATADA e entregue no
endereco estipulado pela CMB, devidamente discriminada em nome desta, e
acompanhada das respectivas comprovagbdes de regularidade para com os

encargos comerciais e fiscais.

5.2.3. O pagamento sera creditado em conta corrente, por meio de ordem bancéria
a favor da instituicdo indicada na Nota Fiscal/Fatura, devendo para isso ficar
explicito o nome do banco, agéncia, localidade e nimero da conta corrente em

que devera ser efetivado o crédito.

5.2.4. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidacao
da despesa, a mesma sera devolvida a CONTRATADA, e o pagamento ficara

.
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pendente até que a mesma providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-a apds a regularizagao da situagao
ou reapresentagcao do documento fiscal ndo acarretando qualquer 6nus para a
CMB.

5.2.5. A CONTRATADA devera apresentar na Nota Fiscal/Fatura os descontos
relativos a importancia das multas e glosas porventura aplicadas em fungéo dos
servicos prestados e quaisquer outros débitos para com a CMB,

independentemente de origem ou natureza.

6. GESTAO CONTRATUAL

6.1. CRITERIOS DE ACEITAGAO

6.1.1. Para aferir e avaliar fatores de qualidade, desempenho e disponibilidade do
servico prestados pela CONTRATADA, sera adotado o indicador de Nivel
Minimo do Servico (NMS), estabelecido por meio de critérios objetivos e

mensuraveis, conforme especificado neste Termo de Referéncia.

6.1.2. Para aferir a sua disponibilidade do servigo prestado, sera utilizado indicador
de “NMS de Disponibilidade” (NMS-DSP) referente ao més anterior, que
devera ser igual ou superior a 99,5% (noventa de nove virgula cinco por cento),

tomando como referéncia a seguinte formula:

Tempo Total Mensal (minutos) — Interrrup¢do no Més (minutos) X100

NMS — DSP (%) =
S SP (%) Tempo Total Mensal (minutos)

NMS-DSP = Nivel Minimo do Servigco de Disponibilidade, tendo como base a quantidade de
dias do més anterior, sendo seu resultado expresso em percentual (%).

Tempo Total Mensal = Tempo total mensal de operagao, em minutos, no més de medicao.
Sera calculada a partir do total de dias da prestacao do servico no més, multiplicados por
1440 (um mil quatrocentos e quarenta) minutos.
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Interrupgcao do Més = Somatério do tempo de indisponibilidade do servigco, em minutos,
observados no més de medigao.

6.1.3. Sera considerado para o calculo de indisponibilidade a impossibilidade do uso
do servigo contrato por parte da CMB, quando essa for ensejada por alguma
falha ocorrida na infraestrutura da CONTRATADA ou devido ao néao

cumprimento dos indicadores técnicos descritos neste Termo de Referéncia.

6.1.4. Paradas programadas pela CONTRATADA n&o serao consideradas para o
célculo do tempo de indisponibilidade, desde que sejam atendidos os seguintes

requisitos:

6.1.4.1. Aviso de paralisagdo do servico com pelo menos 48 (quarenta e oito)
horas de antecedéncia.

6.1.4.2. Que a paralisagdo acontegca em data e horario previamente definido,
em comum acordo entre a CMB e a CONTRATADA.

6.1.4.3. Aparalisagdo do servigo tenha o maximo 4 (quatro) horas de duragao.

6.1.5. Os chamados de suporte técnico terdo como indicador o “NMS de Suporte
Técnico” (NMS-SUP), para aferir o cumprimento dos prazos maximos de
atendimento de acordo com o seu nivel de criticidade.

NMS DE SUPORTE TECNICO (NMS-SUP)

CONCLUSAO DO ATENDIMENTO
SEVERIDADE

(HORAS CORRIDAS)
Alta Em até 4 horas
Média Em até 8 horas
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Baixa Em até 48 horas

6.1.6. Apds a conclusdo do atendimento, a CMB realizara a certificacdo de que
todos os incidentes/problemas foram sanados corretamente. Durante esta
verificagdo, o prazo para conclusao do atendimento sera suspenso e retomara
nos casos em que atendimento nao se mostrar satisfatorio, situacao essa que a

CMB podera realizar a reabertura do chamado.

6.1.7. A solucdo de Anti-DDoS tera como indicador o “NMS de Seguranga” (NMS-
SEC) para aferir o seu fator de desempenho no més anterior.

6.1.7.1. A CONTRATADA devera bloquear ataques, de forma proativa ou sob
demanda, em até 30 (trinta) minutos apos a sua confirmagéo, devendo
notificar imediatamente a CMB. Ao notificar, devera ser fornecido ao
menos as seguintes informagdes: o tipo, o alvo, origem e o horario do

ataque.

6.1.7.2. Apés a notificagdo do incidente, a CMB podera se manifestar pela ndo
continuidade do seu bloqueio, uma vez contratado tratar-se de falso
positivo. Neste caso, a CONTRATADA tera até 20 (vinte) minutos para
realizar os procedimentos necessarios para seu desbloqueio, permitindo
que o trafego alcance seu destino original.

6.1.7.3. A solugcdo devera ser capaz de identificar e bloquear ataques em
tempo real, garantindo uma taxa de sucesso de ao menos 95% (noventa e
cinco por cento) para ataques legitimos.

6.1.8. Em razdo do descumprimento das obrigacbes assumidas pela
CONTRATADA, referente ao nido atendimento dos Niveis Minimos de Servigo
esperados, resguardado os procedimentos legais pertinentes e sem prejuizo
das demais sangdes cabiveis, podera a CMB aplicar medidas corretivas de

glosas no pagamento mensal, como formas de simplificacdo processual.

6.2. MEDIDAS CORRETIVAS
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6.2.1. A fim de inibir redugdo na qualidade do servigco prestado, a CMB podera
aplicar glosas nos pagamentos mensais como formas de simplificacdo
processual, em razdo do nao atendimento dos Niveis Minimos de Servigo
(NMS) estabelecidos, resguardados os procedimentos legais pertinentes e sem

prejuizo das demais penalidades cabiveis.

6.2.2. Com base no somatério das glosas, a CONTRATADA devera aplicar o devido
desconto do valor da Nota Fiscal/Fatura referente ao més subsequente a

ocorréncia, conforme descrito na tabela abaixo.

MEDIDA CORRETIVA
INDICADOR METRICA GLOSA
Glosa de 4% (quatro por cento), por
Severidade: ALTA cada hora excedente, sobre o valor
> 4 horas mensal do servico, até o limite de 10
horas.
- 0, i
NMS.SUP Severidade: MEDIA Glosa de 2% (dois por cento), por cada
hora excedente, sobre o valor mensal
> 8 horas do servico, até o limite de 10 horas.
0,
Severidade: BAIXA Glosa de 1% (um por cento), por cada
hora excedente, sobre o valor mensal
> 48 horas do servigo, até o limite de 10 horas.
Glosa de 5% (dois por cento) aplicada
<99,5% :
sobre o valor mensal do servico.
NMS-DSP
Glosa de 10% (trés por cento) aplicada
<=99% .
sobre o valor mensal do servico.
0 , ,
Bloqueio do ataque Glosa de 2% (dois por cento) aplicada
NMS-SEC sobre o valor mensal do servigo, para
> 30 minutos cada ataque.

.
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0 :
Desblogueio do ataque Glosa de 1% (um por cento) aplicada

sobre o valor mensal do servigo, para

> 20 minutos cada ataque.

Taxa de sucesso Glosa de 3% (trés por cento) aplicada

< 95% sobre o valor mensal do servigo.

6.2.3. A aplicacio de glosa ndo tem natureza de san¢do administrativa, mas sim de
pagamento proporcional ao desempenho da CONTRATADA mediante a
prestagcdo do servigo contrato.

6.2.4. A aplicacdo de glosas referente ao mesmo indicador por 3 (trés) meses
consecutivos ou 5 (cinco) meses alternados, durante 1 (um) ano, sera
caracterizado inexecucdo parcial do contrato com aplicagdo de sangdes

administrativas, sem prejuizo de outras consequéncias previstas.

6.2.5. E assegurado 8 CONTRATADA o direito & ampla defesa frente aos resultados
alcancados no periodo. As justificativas devidamente fundamentadas e aceitas
pelo gestor/fiscal do Contrato poderdo anular a incidéncia de glosas nos

pagamentos.

6.2.6. Quando o somatdrio das glosas aplicadas no periodo exceder o valor mensal
pago pelo objeto contratado, o excedente sera aplicado nos periodos seguintes
a ocorréncia do descumprimento, até a dedugao total do valor apurado.

6.3. ACOMPANHAMENTO E AVALIACAO DA QUALIDADE

6.3.1. A CMB indicara o Gestor do Contrato para acompanhamento e avaliagao da
execugao contratual, conforme previsto na Lei n° 13.303/2016, Artigo 40, inciso
VII, e das Responsabilidades definidas no RLC/CMB - Regulamento de
Licitacbes e Contratos da Casa da Moeda do Brasil, a fim de garantir a
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qualidade e adequacdo do fornecimento do objeto aos requisitos definidos
neste Documento e seus anexos, identificando possiveis inobservancias
contratuais que possam influir no aceite, no atesto e na efetivacdo do
pagamento.

6.3.2. A CONTRATADA deve propiciar todos os meios, facilidades e informagdes
necessarias a realizagcao dos procedimentos técnicos para afericao, avaliagao e

fiscalizagao do objeto, no que for concernente a execugao contratual.

6.3.3. E dever da CONTRATADA, no momento da execucdo do servico,
disponibilizar, acompanhar e fiscalizar se os profissionais estdo devidamente
habilitados para a atividade, obedecendo a todos os requisitos de seguranga,
tais como: treinamento e uso de Equipamento de Protecdo Individual - EPI,
Equipamento de Protecdo Coletiva - EPC, entre outros, nos termos das normas
especificas sobre seguranca de trabalho em instalagdes insalubres e perigosas.

6.3.3.1. Qualquer acidente que porventura venha a ocorrer com 0S seus
empregados envolvidos na prestagdo do servigco contratado sera de unica
e exclusiva responsabilidade da CONTRATADA.

6.3.4. Sem prejuizo dos procedimentos de controle exercido pela CONTRATADA, é
garantido a CMB o direito de acompanhar e fiscalizar como lhe convier, a
qualquer tempo, a execugao das disposi¢cdes do contrato, a fim de assegurar
seu correto e tempestivo cumprimento, sem que a relagdo entre estes se

caracterize por pessoalidade e/ou subordinagao direta.

6.3.5. O atesto provisério ou definitivo do objeto n&do exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato,
ou, em qualquer época, das garantias concedidas e das responsabilidades
assumidas em contrato e por for¢a das disposi¢des legais em vigor.

6.3.6. A CMB se reserva no direito de rejeitar, no todo ou em parte, os bens/servigos
entregues que estiverem em desacordo com as condi¢cdes preestabelecidas
neste Termo de Referéncia e seus anexos.
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6.3.7. As inconformidades, imperfeicbes, falhas ou irregularidades verificadas no
objeto fornecido, impedindo que atinjam o nivel esperado para aceitagao, serao
comunicados a CONTRATADA, por escrito, para que sejam corrigidos, refeitos
ou substituidos no prazo a ser fixado pelo gestor do contrato, a partir da
data de notificagdo, devendo ocorrer as suas custas e sem prejuizo da

aplicacao das penalidades.

6.3.7.1. A CMB nao se responsabiliza pelos custos de seu refazimento, seja
relativo a substituicdo de materiais e/ou mao de obra utilizada, de

devolugcao ou avarias de produtos ndo encomendados.

6.3.8. As atividades de Gestdo e Fiscalizacdo da execucdo contratual serdo
realizadas de forma preventiva, rotineira e sistematica devendo o representante
da CMB promover o registro das ocorréncias verificadas, adotando as

providéncias necessarias ao fiel cumprimento das clausulas contratuais.

6.3.9. Durante a execugdo do objeto, o nivel de qualidade dos servicos sera
monitorado constantemente para evitar a sua degeneragdo, devendo a

CONTRATADA corrigir as faltas, falhas e irregularidades constatadas.

6.3.9.1. As avaliacdes poderao ser diarias, semanais ou mensais, desde que o
periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o
desempenho e qualidade da prestagao dos servigos.

6.3.10.Compete a CMB a avaliacido de desempenho e qualidade da prestacao dos
servigos realizados, apresentando ao preposto da CONTRATADA o resultado
da avaliagdo da execuc¢ao do objeto.

6.3.11.Constatada a falha ou irregularidade na execugdo do contrato, o Fiscal
instruira os autos, descrevendo, de forma minuciosa, os fatos e as
consequéncias da irregularidade para a CMB, aquilatando a penalidade de
acordo com os parametros de proporcionalidade e razoabilidade, remetendo

.
38



<(-s)> CASA DA MOEDA DO BRASIL

posteriormente os autos a area de contratagdes, para inicio do processo de
aplicacido de penalidade em que serdao observadas as garantias constitucionais
do devido processo legal.

6.3.12.Podera a CMB descontar diretamente das Faturas de pagamentos que lhe
forem devidos, o valor correspondente as eventuais agdes ou inagdes da
CONTRATADA na execugao do objeto, ocasionando efeito inferior ao esperado
na qualidade do servigo prestado ou ao uso pretendido da solugdo entregue,
independentemente da execugdo de qualquer procedimento judicial, garantida a

prévia defesa.

6.3.13.A fiscalizagdo de que trata os itens supracitados ndo exclui ou reduz a
responsabilidade da CONTRATADA por qualquer irregularidade ocorrida,
conforme estabelecido no Artigo 76 da Lei n°® 13.303/2016, a obrigatoriedade
em reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, o objeto do contrato, ainda que respondendo pelos danos
ocasionados, inclusive a terceiros, em razao de imperfeicdes técnicas, vicios,
defeitos e incorregdes resultantes da execuc¢do ou do emprego de materiais,
nao implicando em corresponsabilidade da CMB ou de seus agentes.

7. SANCOES ADMINISTRATIVAS

7.1. Comete infragdo administrativa, a CONTRATADA que:

7.1.1. Inexecutar total ou parcialmente qualquer das obrigagbes assumidas em
decorréncia da contratacao;

7.1.2. Ensejar o retardamento da execucéo do objeto;

7.1.3. Fraudar na execugao do instrumento contratual;

7.1.4. Comportar-se de modo inidéneo;

.
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7.1.5. Cometer fraude fiscal;

7.2. A CONTRATADA que cometer qualquer das infragdes discriminadas no subitem
acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes

sancgoes, nos termos da Lei n® 13.303/2016:

7.2.1. Adverténcia por faltas leves, assim entendidas aquelas que nao acarretem

prejuizos significativos para a CMB;

7.2.2. Multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida, até o limite do valor total do instrumento
contratual;

7.2.3. Multa de até 10% (dez por cento) sobre o valor total do instrumento
contratual, no caso de inexecuc¢ao total do objeto;

7.2.4. Em caso de inexecugao parcial, a multa, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigacao inadimplida;

7.2.5. Suspensao temporaria de participacdo em licitacdo e impedimento de
contratar com a Casa da Moeda do Brasil por até 2 (dois) anos.

7.3. O nao atendimento integral ou parcial do envio da Ficha com Dados de Seguranga —
FDS, quando exigido, acarretara multa de 5% (cinco por cento) sobre o valor total da
Nota fiscal de entrega, podendo ser duplicada na reincidéncia, sem prejuizo da
possibilidade de aplicagao das demais penalidades previstas.

7.4. O nao atendimento integral ou parcial do envio de certificados, laudos ou boletins
técnicos que asseguram a qualidade dos itens garantidos pelo fornecedor, quando
exigido, acarretara aplicacdo das penalidades de adverténcia e/ou multa de até 2%
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sobre o valor total da Nota Fiscal de entrega, sem prejuizo da possibilidade de
aplicacédo das demais penalidades previstas.

7.5. As penalidades de adverténcia e de suspensao temporaria poderao ser aplicadas

juntamente com a penalidade de multa.

7.6. As sangdes de carater patrimonial observardo o valor limite do instrumento
contratual.

7.7. Também fica sujeita as penalidades do art. 83, Ill da Lei n°® 13.303, de 2016, a
CONTRATADA que:

7.7.1. Tenha sofrido condenacéo definitiva por praticar, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

7.7.2. Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagcéo;

7.7.3. Demonstre ndo possuir idoneidade para contratar com a CMB em virtude de
atos ilicitos praticados.

7.8. A aplicagdao de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA.

7.9. A autoridade competente, na aplicacido das sancgdes, levara em consideracado a
gravidade da conduta do infrator, a finalidade preventiva, o carater educativo da
pena, bem como o dano causado a CMB, observado o principio da
proporcionalidade.

7.10. Sem prejuizo da aplicagdo de penalidades, a CONTRATADA é responsavel
pelos danos causados a Administracao ou a terceiros na forma disposta no artigo 76
da Lei 13.303/2016, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou 0 acompanhamento pelo 6rgao interessado.

.
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7.11. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastro
de Fornecedores - SICAF;

7.12. As multas previstas, quando aplicadas, deverao ser recolhidas na Secao de
Tesouraria - SETES da CMB no prazo de até 10 (dez) dias uteis, contados do
recebimento da notificacdo por correio ou outro meio qualquer que ateste o

recebimento.

7.12.1.Caso nao haja recolhimento no prazo indicado no subitem anterior e o valor
da multa for superior ao valor da garantia prestada, quando houver, além da
perda desta, respondera a CONTRATADA pela diferenca, a qual sera
descontada dos pagamentos eventualmente devidos pela CMB ou, ainda,
quando for o caso, cobrada judicialmente, nos termos dos artigos 82, §§2° e 3°
e 83, §1°,da Lei n° 13.303/2016.

7.13. Nao cumprida a obrigacdo, também respondera o contratado na forma do
artigo 389 do Cddigo Civil.

8. SELEGCAO E CONTRATACAO

8.1. CRITERIOS DE SELEGCAO

8.1.1. O objeto apresenta caracteristicas de desempenho e qualidade objetivamente
estabelecidos e independentes de tecnologia sofisticada, sendo definido como
de padrao e usualmente encontrados no mercado. Logo, a contratagdo podera
ser licitada por meio da Modalidade Pregao, enquadrando-se na categoria de
bens e servicos comuns no que trata a Lei n® 13.303/2016 — que dispde sobre o
estatuto juridico das empresas publicas que explorem atividade econémica de
producdo ou comercializagcao de bens ou de prestagao de servicos, o Decreto
n°® 7.174/2010 — que regulamenta a contratagdo de bens e servigos de
informatica e o RLC/CMB - Regulamento Interno de Licitagdes e Contratos da
Casa da Moeda do Brasil.
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8.1.2. Tratando este certame de um objeto facilmente comparavel, ndo havendo
impedimento de ser ofertado por diversas empresas que atuam no segmento,
sem prejuizo para a disputa entre concorrentes e da economia de escala,
preservando a eficiéncia e a qualidade na execugao e gestdo da contratagéo,
logo, a selecédo da empresa LICITANTE deve considerar como critério de

julgamento das propostas apresentadas, o Menor Prego por Item.

8.2. PROPOSTA DE PRECO/TECNICA

8.2.1. A LICITANTE devera apresentar proposta de preco para cada item que
compde o objeto discriminado, com valor unitario e total, expresso em Real
(R$), contendo todos os custos inerentes a contratacdo, além daqueles
decorrentes de transporte, hospedagem, alimentagdo, seguros, fiscais,
trabalhistas e demais encargos, contribuicdes, impostos e taxas, conforme
estabelecido na Lei n° 13.303/2016.

8.2.2. O preenchimento da Planilha Orcamentaria para formacdo de precos é
obrigatério, a fim de propiciar sua avaliacao pela CMB para assegurar a selegéo
da proposta mais vantajosa e evitar sobrepregos, superfaturamento ou a
inclusdo indevida de custos que poderao decorrer em pagamentos irregulares
ou de servigos nao prestados, conforme previsdo no Artigo 3 da Lei
n°13.303/2016.

8.2.3. Na proposta deve constar o enderego de correio eletrbnico e niumero de
telefone para realizacdo de contato.

8.2.4. A LICITANTE assume o compromisso, dentro do prazo de validade da
proposta, de fornecer o objeto desta contratagcdo nas condi¢cbes estabelecidas,
podendo a mesma ser revalidada, caso vencedora da licitacao.

8.2.5. O custo estimado da contratagcdo sera tornado publico apenas e

imediatamente apds o encerramento do envio de lances, salvo nos casos em
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que a publicidade do valor estimado do objeto da licitagcao estiver justificada nos
autos e sua divulgacao autorizada e prevista no Edital.

8.2.6. A LICITANTE devera ser capaz de cumprir as obrigacdes estabelecidas neste

Termo de Referéncia.

8.2.7. Considerando as caracteristicas do objeto desta contratagao:

8.2.7.1. Nao sera exigido a realizagdao de prova de conceito (apresentagéo

de amostras e testes para avaliagao dos itens ofertados).

8.3. SUBCONTRATACAO DE TERCEIROS

8.3.1. A CONTRATADA devera ser capaz de cumprir com as obrigacbes e
responsabilidades estabelecidas neste Termo de Referéncia, NAO podendo
subcontratar, transferir, ceder, negociar, utilizar em qualquer hip6tese como
garantia ou instrumento de fianga ou caugao, seja comercial ou bancaria, bem
como transacionar com terceiros de qualquer personalidade juridica, as
obrigagcdes, responsabilidades e demais clausulas estabelecidas para o
fornecimento/execucao do objeto deste certame.

8.3.2. Salvo excegao, em situagao excepcional, em carater temporario e/ou pontual,
para resolver uma necessidade especifica no &ambito do contrato, a
subcontratacdo de terceiros para execucao parcial do objeto podera ser
admitida mediante a competente, prévia, expressa e formal anuéncia da CMB,
desde que demonstrada a inviabilidade técnico-econdmica da execuc¢ao integral
pela CONTRATADA.

8.3.2.1. A subcontratacdo de servicos especificos a outra sociedade,
empresario ou profissional autbnomo nao transferird a esta a
responsabilidade pela execug¢ao dos referidos servicos. A CONTRATADA
respondera integralmente por quaisquer danos, ou prejuizos, causados
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diretamente a CMB, ou a terceiros, promovidos por agdo, ou inacao, da
empresa subcontratada.

8.3.2.2. A subcontratagdo ndo podera exceder o limite de 30% (trinta por

cento) do valor total da contratagao.

8.3.2.3. A subcontratagdo nao sera condigdo para majorar o contrato firmado
com a CMB.

8.3.3. Sera admissivel a fuséo, cisdo ou incorporacdo da CONTRATADA com outra
pessoa juridica, desde que: sejam observados pela nova pessoa juridica todos
os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as
demais clausulas e condigbes do instrumento contratual; ndo haja prejuizo a
execucao do objeto pactuado; e haja a anuéncia expressa da Administracdo a

continuidade do instrumento contratual.

8.4. QUALIFICAGAO TECNICO-OPERACIONAL

8.4.1. Considerando o interesse em garantir a contratagdo de empresa que reuna as
condicbes de execugdo do objeto com a qualidade necessaria, a LICITANTE
deve atender os requisitos de qualificagdo técnica para habilitagido na
licitagao, conforme Artigo 58, inciso Il da Lei n® 13.303/2016.

8.4.2. Os documentos exigidos tém como propdsito a obtencdo de um melhor
resultado com a contratagdo, sendo imprescindivel que a LICITANTE seja
possuidora de expertise na prestacdo do servico, minimizando os riscos de
descontinuidade e interrupcao contratual.

8.4.3. A LICITANTE devera apresentar atestado de capacidade técnica (carta,
certificado ou instrumento semelhante), emitido por pessoa juridica de direito
publico ou privado, que comprove o fornecimento satisfatério, pertinente e
compativel com 100% do quantitativo (referente ao item que ird concorrer) e
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demais caracteristicas do objeto desta licitagao, considerando o Acérdao do
TCU n°® 897/2012-Plenério, TC 003.818/2012-8:

8.4.4. A CMB reserva-se o direito de executar diligéncias para verificar e validar as
informacbes prestadas no atestado de capacidade técnica fornecido pelo
vencedor do certame. Também poderao ser requeridos cépia do contrato, nota
fiscal ou qualquer outro documento que comprove, inequivocamente, a

veracidade do atestado.

8.5. GARANTIA DE EXECUCAO CONTRATUAL

8.5.1. Com o intuito de assegurar o adimplemento da CONTRATADA durante todo o
periodo de vigéncia da contratacdo, sera exigida a retengdao de Garantia de
Execu¢ao Contratual em favor da CMB, correspondente a 5% (cinco por
cento) do valor do contrato, conforme previsdo no Artigo 70 da Lei n°
13.303/2016.

8.5.2. Apés o cumprimento fiel e integral do contrato, a garantia prestada sera
liberada ou restituida a CONTRATADA.

8.6. VISTORIA TECNICA

8.6.1. Sera facultado a LICITANTE, realizar visita de vistoria técnica junto a CMB
para simetria de conhecimento dos elementos e informagdes complementares
as condigbes de prestacdo do servigo, objeto desta contratacdo, necessarios
para formular sua proposta de precos.

8.6.1.1. A empresa que decidir ndo realizar a visita de vistoria técnica e
subestimar sua proposta, incorrera em risco tipico do seu negdcio, nao
podendo, se vencedora do certame, eximir-se de qualquer obrigacao

assumida ou tentar alterar os termos do contrato que vier a firmar.
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8.6.2. A visita devera ser realizada por um representante credenciado pela empresa
prestadora do servico e acompanhada por profissional designado pela CMB.

8.6.3. Durante a visita de vistoria técnica, o representante credenciado devera
observar e identificar o grau de dificuldade e os requisitos necessarios para
execugao do servico, entre outros aspectos, ndo se admitindo, posteriormente,

qualquer alegacao de desconhecimento dos mesmos.

8.6.4. O agendamento para visita devera ser feito por intermédio do Departamento
de Tl Corporativo e Comunicag¢ao, contatando em horario comercial através do
telefone (21) 2184-2442, ou do e-mail seinf.segredes@casadamoeda.gov.br

8.6.5. A visita de vistoria podera ser realizada até 3 (trés) dias antes do ultimo dia
util que anteceder a data de abertura do Pregéo.

8.6.6. Ao término da visita, o profissional designado pela CMB devera assinar duas
vias da “Declaracao de Vistoria Técnica”, onde uma via ficara retida e a outra
sera entregue ao representante da prestadora do servigo para ser anexada a
documentacao de habilitagao.

8.6.7. A LICITANTE que optar em NAO realizar a visita de vistoria técnica devera
emitir uma declaracdo formal, assinada por seu representante técnico, de que
possui pleno conhecimento das condigbes e das peculiaridades inerentes a

natureza das atividades discriminadas neste documento e seus anexos.

9. VIGENCIA CONTRATUAL

9.1. O instrumento de formalizagdo contratual tera valimento por 36 (trinta e seis)
meses, contados a partir da data de sua assinatura, podendo ser prorrogado por
sucessivos periodos, de igual ou menor duragado, até o limite de 60 (sessenta)
meses, em consonancia com os termos do Artigo 71 da Lei n® 13.303/2016 e do
Regulamento Interno de Licitagdes e Contratos da CMB.
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9.2. A prorrogagao do contrato dependera da economicidade e oportunidade da
contratacdo, observada a necessidade em manter o objeto na especificacdo

contratada e da verificacdo de precos e condi¢cdes que comprovem vantajosidade
para a CMB.

10. SUMARIO DE ANEXOS

- Termo de Confidencialidade e Sigilo.

- Planilha Orcamentaria para apresentacao das propostas

48



<@> CASA DA MOEDA DO BRASIL

ANEXO I

PLANILHA ORGAMENTARIA

Empresa Proponente:
CNPJ (MF):

Inscricdo Estadual:
Endereco:

Data:

Contato:

Valor
. o Valor Total
Descricao Qtd. Unitario (R$)

(R$)

ITEM 1 - Link dedicado para acesso a Internet,
por meio de fibra 6tica, com largura de banda

de 500 Mbps e solucdo integrada de Anti- 1
DDoS

ITEM 2 - Link dedicado para acesso a Internet,

por meio de radio digital, com largura de 1

banda de 500 Mbps e solucédo integrada de
Anti-DD0S

Tributos

Transporte/Frete

Insumos

Mao de obra

Outros encargos

Valor Total da Proposta
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Impostos incidentes nesta operacao:

ISS - Incidéncia conforme Lei Complementar 116/2003
COFINS - conforme Lei 10.833/2003
PIS - conforme Lei n® 10.865/2004

As empresas participantes que optam pelo Regime Especial Unificado de Arrecadacéo de
Tributos e Contribuicdes (Simples Nacional), bem como aquelas que usufruem de beneficios
fiscais ou sao imunes a incidéncia de impostos, seguem um regime tributario diferenciado.
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ANEXO 1lI

ACORDO DE CONFIDENCIALIDADE

O presente acordo é celebrado entre CASA DA MOEDA DO BRASIL, empresa publica
federal criada pela Lei n® 5.895, de 19.06.73, com sede em Brasilia - DF, estabelecimento
fabril na Rua René Bittencourt, n® 371, Distrito Industrial de Santa Cruz e escritério na Praia
do Flamengo, n.° 66, bloco B/19° andar, Municipio do Rio de Janeiro, inscrita no Cadastro
Nacional da Pessoa Juridica sob n° 034.164.319/0005-06, doravante denominada CMB,
neste ato representada por seu [indicar a autoridade signataria do acordo em nome da
CMB], na forma do seu Estatuto Social, aprovado em Assembleia Geral Extraordinaria
realizada em 31 de julho de 2018 e publicado no D.O.U do dia 12/09/2018 e a [natureza
juridica da contraparte — ex.. sociedade empresaria, sociedade simples, associagéo,
fundacao, etc.] [NOME EM NEGRITO], [endereco, CNPJ, e demais dados pertinentes a
qualificacéo], doravante denominada [ABREVIACAO DO NOME EM NEGRITO] neste ato
representada por seu representante legal [descrever a qualificacdo do representante legal,
bem como os poderes para 0 ato — procuragdo ou atos constitutivos]. CMB e [ABREVIACAO
DO NOME DA CONTRAPARTE] também serdo individualmente designadas ora como
PARTE REVELADORA, ora como PARTE RECEPTORA e, coletivamente, serdo
designadas como PARTES

CONSIDERANDO:

¢ Que a CMB é uma empresa publica federal provedora de solu¢des de seguranca nos
segmentos de meio circulante e pagamento, identificacdo, rastreabilidade,
autenticidade, controle fiscal e postal;

e Que a [ABREVIACAO DO NOME DA CONTRAPARTE] [descri¢céo da(s) atividade(s)
desenvolvidas pela contraparte, pertinentes ao objeto do acordo de
confidencialidade];

Que o SERVICO DE INTERNET, processo n. 1875.00.1297/2025-70, entre as
partes poderd gerar prototipos, pilotos, concepgdes, produtos, servigos, negécios e

novas informacoes;
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e Que para alcancar tais finalidades as PARTES se comprometem a proteger as
informacdes compartiihadas de acordo com a forma e as condicbes a seguir

estabelecidas.

Resolvem as PARTES acima qualificadas firmar o presente ACORDO DE
CONFIDENCIALIDADE para a manutencgéo do sigilo e do carater de confidencialidade das
informagdes transmitidas entre as PARTES no desenvolvimento das tratativas preliminares
e na execucdo do objeto descrito na clausula primeira, observado o prazo previsto para as

obrigac@es firmadas neste instrumento de ajuste.
CLAUSULA PRIMEIRA — OBJETO DO ACORDO

O objeto deste ACORDO DE CONFIDENCIALIDADE é estabelecer as condi¢des de sigilo,

confidencialidade e uso limitado das informagfes transmitidas pelas PARTES.
CLAUSULA SEGUNDA - DEFINICOES

2.1 — Parte Reveladora: PARTE transmissora das informagdes confidenciais.
2.2 — Parte Receptora: PARTE receptora das informacdes confidenciais.

2.3 — Informacéo Confidencial: toda informacéo revelada a respeito ou associada ao objeto
do SERVICO INTERNET, processo n. 1875.00.1297/2025-70, transmitida sob a forma
escrita, verbal, eletrbnica ou por quaisquer outros meios, incluindo mas nao se limitando a
informacéo relativa as operagdes, processos, planos ou intengdes, reunides, conversacoes,
negociacfes, informagdes sobre producdo, instalagdes, equipamentos, estratégias
empresariais, oportunidades de negdcio, segredos de negdcio, segredos de fabrica, dados
comerciais, dados contabeis, balancos, habilidades especializadas, know-how, projetos,
métodos e metodologia, fluxogramas, especializacdes, componentes, formulas, quimica,
produtos, amostras, insumos, diagramas, desenhos de esquema industrial, descobertas,
ideias, conceitos, patentes ou pedidos de patentes, programas de computadores, cédigos-
fonte, propriedade intelectual, matrizes de custos, composicédo de precos, planos de acao,
caracteristicas de produtos, relacdo de clientes, independentemente do suporte fisico da
informacéo revelada, salvo se constituirem uma das excecdes estabelecidas na CLAUSULA
TERCEIRA.

CLAUSULA TERCEIRA — OBRIGACAO DE CONFIDENCIALIDADE
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3.1 — As PARTES reconhecem que as referéncias do item 2.3 da Clausula Segunda deste
ACORDO DE CONFIDENCIALIDADE sdo meramente exemplificativas, e que outras
hipoteses de confidencialidade que venham a ser como tal definidas pelas PARTES no

futuro deverdao ser mantidas sob sigilo.

3.2 —-Em caso de duvida acerca da natureza confidencial de determinada informacéo, a
PARTE RECEPTORA devera manté-la sob sigilo até que venha a ser autorizado
expressamente pelo Representante Legal da PARTE DIVULGADORA a trata-la de forma
distinta. Em hip6tese alguma a auséncia de manifestacdo expressa da PARTE
DIVULGADORA podera ser interpretada como liberacdo de qualquer dos compromissos ora

assumidos.
CLAUSULA QUARTA — ABRANGENCIA

As obrigacbes de confidencialidade assumidas pelas PARTES no presente ACORDO DE
CONFIDENCIALIDADE nao se aplicam, entretanto, as informacdes:

4.1 — Que a PARTE RECEPTORA possa comprovar que ja eram de dominio publico ou que

se tornaram disponiveis para o publico por outro meio sem sua interferéncia;

4.2 — Que ja se encontrem de forma legitima sob a posse da PARTE RECEPTORA
anteriormente a prestacdo das informagdes pela PARTE DIVULGADORA, conforme se

comprovar por registros escritos e documentos formais;

4.3 — Que tenham sido recebidas pela PARTE RECEPTORA de terceiros que nao
possuiam, quando da transferéncia de informacbes, obrigacdes de confidencialidade
perante a PARTE DIVULGADORA,;

4.4 — Que tenham sido desenvolvidas de forma independente pela PARTE RECEPTORA,

conforme se comprovar por registros escritos e documentos formais;

45 — Que sejam objeto de autorizacdo de divulgacdo expressa e por escrito pelo
Representante Legal da PARTE DIVULGADORA.

4.6 — Cuja revelacdo as entidades e 6rgdos do Estado competentes seja exigida por lei,
comprometendo-se as PARTES com a obrigacdo de pronta notificacdo da requisicdo das
informagdes ao Representante Legal da PARTE DIVULGADORA, limitando-se tal revelagéo

ao minimo necessério ao atendimento das determinacdes e diretrizes legais.

.
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CLAUSULA QUINTA - FINALIDADES DO USO DAS INFORMACOES

As informacdes prestadas pela PARTE DIVULGADORA deverdo ser usadas pela PARTE
RECEPTORA exclusivamente para o estabelecimento de tratativas e execuc¢éo de negdcios
com a PARTE DIVULGADORA.

CLAUSULA SEXTA — EXTENSAO A COLABORADORES

As informacdes prestadas pela PARTE DIVULGADORA nédo serdo de modo algum
distribuidas, reveladas ou divulgadas a terceiros pela PARTE RECEPTORA, exceto para
seus empregados, funcionarios, prepostos, prestadores de servicos, subcontratados e
demais colaboradores, desde que tenham necessidade justificada de ter conhecimento das
referidas informacdes confidenciais e que, previamente, estejam obrigados a

confidencialidade por compromisso formal.
CLAUSULA SETIMA — CONFIDENCIALIDADE DAS AMOSTRAS

7.1 — A PARTE RECEPTORA obriga-se a tratar quaisquer amostras recebidas da PARTE
DIVULGADORA como informacdes confidenciais, sem que se envolva ou sequer permita,
sem o consentimento expresso, por escrito, da PARTE DIVULGADORA, qualquer analise da

composicdo, desmontagem, descompilagéo, ou engenharia reversa das amostras.

7.2 — A PARTE RECEPTORA mantera em sigilo quaisquer informag6es obtidas da inspecao

das amostras, bem como os resultados de sua avaliagdo das amostras.
CLAUSULA OITAVA — RESPONSABILIDADE

8.1 — O descumprimento de quaisquer das clausulas do presente ACORDO DE
CONFIDENCIALIDADE acarretara a responsabilidade civil, criminal e administrativa da parte
responsavel, bem como de todos que, comprovadamente, estiverem envolvidos no
respectivo descumprimento ou violagcdo. As PARTES responderdo por qualquer revelagcéo
ndo autorizada, efetuada por qualquer dos seus empregados ou contratados que tenham
recebido quaisquer informacdes confidenciais e tomard as providéncias necessarias para

impedi-los de revelar ou utilizar, de forma néo autorizada, as informacdes confidenciais.

8.2— A PARTE RECEPTORA de informacdes confidenciais protegidas por este ACORDO
DE CONFIDENCIALIDADE que violar as obrigacdes nele previstas sujeita-se ao pagamento
de indenizacdo e/ou de ressarcimento a PARTE DIVULGADORA pelas perdas, danos,
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lucros cessantes, danos indiretos a que der causa e quaisquer outros prejuizos patrimoniais
ou morais suportados pela PARTE DIVULGADORA.

8.3 — A PARTE DIVULGADORA assume toda e qualquer responsabilidade pela titularidade
de direitos da propriedade intelectual e demais ativos intangiveis cujas informacdes sejam
transmitidas nessa condicdo a PARTE RECEPTORA, obrigando-se a responder
administrativa, civil e penalmente por qualquer reclamacgéo de terceiros quanto a divulgacao
ndo autorizada de tais informacfes a PARTE RECEPTORA.

8.4 — A PARTE RECEPTORA ¢ responsavel pela devida guarda das informacdes
confidenciais e pela pronta notificacdo da PARTE DIVULGADORA, por escrito, sobre
qualquer perda ou destruicdo dessas informagdes, incluindo originais e copias,
comprometendo-se a empreender esforcos para a localizacéo, recuperacao e devolucao das

informacdes confidenciais perdidas ou destruidas.
CLAUSULA NONA - DEVOLUCAO E DESCARTE DE INFORMACOES

A PARTE RECEPTORA recolhera e encaminhara a PARTE DIVULGADORA, apés
solicitacdo formal desta, todo e qualquer material que contenha as informacdes
confidenciais objeto do presente ACORDO DE CONFIDENCIALIDADE, inclusive os
documentos de qualquer natureza que tenham sido criados, usados ou mantidos sob
controle da PARTE RECEPTORA ou sob a posse de seus empregados, prepostos,
prestadores de servico e fornecedores, com vinculo empregaticio ou eventual, assumindo o
compromisso de ndo utilizar qualquer informacé&o sigilosa ou confidencial a que haja obtido

acCesso.
CLAUSULA DECIMA — PROGRAMA DE INTEGRIDADE

10.1 - Na execucao do presente ACORDO DE CONFIDENCIALIDADE é vedado a CMB e a
Contratada e/ou a empregado seu, e/ou a preposto seu, e/ou a gestor seu: a) prometer,
oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico ou a quem
quer que seja, ou a terceira pessoa a ele relacionada; b) criar, de modo fraudulento ou
irregular, pessoa juridica para celebrar o presente Acordo; c) obter vantagem ou beneficio
indevido, de modo fraudulento, de modificacées ou prorrogagées do presente Acordo, sem
autorizacdo em lei, no ato convocatério da licitacdo publica ou nos respectivos instrumentos
contratuais; d) manipular ou fraudar o equilibrio econémico-financeiro do presente Acordo;

ou e) de qualquer maneira fraudar o presente Acordo; assim como realizar quaisquer acdes

.
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ou omissdes que constituam pratica ilegal ou de corrupcdo, nos termos da Lei n°
12.846/2013 e suas alteracdes, do Decreto n°® 8420/2015 ou de quaisquer outras leis ou
regulamentos aplicaveis (“Leis Anticorrupc¢ao”), ainda que nao relacionadas com o presente
Acordo.

10.2 — As PARTES se comprometem com a integridade nas relaces publico-privadas e
com as orientacdes e politicas da CMB, inclusive com previsdo de aplicagcdo do Programa
de Integridade, se for o caso, principalmente com relagédo a vedacéo de praticas de fraude e

corrupcao — materializada por declaragéo de terceiro.

10.3 — Caso [a/o ABREVIACAO DO NOME DA CONTRAPARTE] pratique atos lesivos a
administracdo publica, nacional ou estrangeira, estara sujeita a rescisdo contratual sem

prejuizo de outras sangdes legais ou contratuais.
10.4 — Em caso de ato de corrupgédo a parte envolvida sera responsabilizada.

10.5 — As PARTES se comprometem ao estrito cumprimento ao Programa de Integridade da
CMB.

CLAUSULA DECIMA PRIMEIRA — RESOLUCAO DE DISPUTAS E LITIGIOS

11.1 — Disputas e litigios concernentes ao presente ACORDO DE CONFIDENCIALIDADE

serdo dirimidas, preferencialmente, por resolugdo amigavel entre as PARTES.

11.2 — Para 0s casos em que ndo alcancada a resolucdo amigavel de disputas e litigios
concernentes ao presente ACORDO DE CONFIDENCIALIDADE, reconhecem as PARTES
como competente para resolugéo judicial o foro da Justica Federal da Secao Judiciaria do

Rio de Janeiro.
CLAUSULA DECIMA SEGUNDA - DISPOSICOES FINAIS

12.1 — O presente ACORDO DE CONFIDENCIALIDADE somente podera ser alterado,

substituido ou cancelado por outro acordo celebrado por escrito e firmado pelas PARTES.

12.2 — Nenhuma das PARTES podera ceder seus direitos ou obriga¢cfes decorrentes do
presente ACORDO DE CONFIDENCIALIDADE sem o consentimento por escrito da outra
PARTE.
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12.3 — As disposicbes do presente ACORDO DE CONFIDENCIALIDADE nado serédo
interpretadas de modo a representar a transferéncia de titularidade de direitos de
propriedade intelectual ou demais ativos intangiveis entre as PARTES, assim como nao
representardo a formacdo de joint venture, sociedade, ou operacdo societaria entre as
PARTES pactuantes.

12.4 — O presente ACORDO DE CONFIDENCIALIDADE é valido pelo prazo de até 5 (cinco)
anos contados do encerramento do SERVICO DE MANUTENCAO E INSTALACAO DA
INFRAESTRUTURA DA REDE DE DADOS, processo n. 1875.XXX.XXX/202X-XX.

E por estarem assim justas e contratadas, as PARTES, juntamente com as testemunhas,
assinam o presente ACORDO DE CONFIDENCIALIDADE, redigido no idioma portugués,

em duas vias de igual teor e forma.

Rio de Janeiro, de 202 .

Por CASA DA MOEDA DO BRASIL Por [NOME EM NEGRITO]

[Nome Completo] [Nome Completo]

[Nome Completo] [Nome Completo]

Testemunhas

[Nome Completo] [Nome Completo]

Identidade (RG) Identidade (RG)
I
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ANEXO IV

MINUTA DO CONTRATO

TERMO DE CONTRATO DE COMPRA N°-
QUE OBJETIVA A PRESTACAO DE
SERVICO CONTINUADO DE  LINK
DEDICADO PARA ACESSO A INTERNET
VIA FIBRA OTICA E VIA RADIO DIGITAL,
COM SOLUGAO INTEGRADA DE ANTI-
DDOS, QUE ENTRE SI FAZEM A CASA DA
MOEDA DO BRASIL - CMB E A ####.

CASA DA MOEDA DO BRASIL - CMB, empresa publica, criada pela Lei n°® 5.895, de
19/06/1973, com sede em Brasilia (DF), estabelecimento fabril na Rua René Bittencourt n°
371, Distrito Industrial de Santa Cruz, Municipio do Rio de Janeiro, inscrita no CNPJ n°
34.164.319/0005-06, neste ato representada conforme seu Estatuto Social, doravante
denominada CMB e #####, estabelecida na (ENDERECO), inscrita no CNPJ sob o n°

, doravante denominada CONTRATADA, neste ato representada pelo seu
(CARGO), Sr. (NOME), (qualificacdo do(s) representante(s) da CONTRATADA), tendo em
vista 0 que consta no Processo n°® 18750 ####H####H#/20##-## e, em observancia as disposigoes
da Lei Federal n® 13.303, de 30 de junho de 2016 e Regulamento de Licitagées e Contratos
da CMB resolvem celebrar o presente Termo de Contrato, derivado do pregao eletrénico n°
#H##HE, mediante as clausulas e condigbes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto do presente instrumento é a contratacdo de prestacdo de servigco
continuado de link dedicado para acesso a Internet via fibra otica e via radio digital, com
solucdo integrada de Anti-DDoS, que serdo prestados nas condigdes estabelecidas nas
Especificacbes Basicas — ANEXO I, parte integrante deste Contrato, assim como a
proposta vencedora, independentemente de transcricio.

2. CLAUSULA SEGUNDA - DA VIGENCIA

.
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2.1. O prazo de vigéncia deste Termo de Contrato é de 36 (trinta e seis) meses contados
da assinatura do contrato, podendo ser prorrogado, até o limite previsto no art. 71 da Lei
n° 13.303/2016, mediante acordo entre as partes.

2.1.1. O prazo de vigéncia podera ser prorrogado, mediante justificativas, na hipétese

de sobrevirem situagdes que impegam ou prejudiquem a regular execugao.

3. CLAUSULA TERCEIRA - DO PREGO E VALOR GLOBAL

3.1. O valor global do presente Termo de Contrato ¢ de R$ ( ), conforme

abaixo:

3.2. Nos valores acima estdo incluidas todas as despesas com embalagem, tributos
(federais, estaduais e municipais), transporte, encargos trabalhistas, previdenciarios e
comerciais e outras despesas de qualquer natureza que se fizerem necessarias ou
indispensaveis a perfeita execugao do objeto da contratacéo.

4. CLAUSULA QUARTA - DO PAGAMENTO

4.1. O pagamento sera efetuado pela CMB no prazo de até 30 (trinta) dias consecutivos,
contados da apresentacdo da Nota Fiscal/Fatura contendo o detalhamento do material
entregue, através de transferéncia bancaria, para crédito em banco, agéncia e conta

corrente indicados pelo contratado.

4.2. Ocorrendo eventuais atrasos de pagamento, provocados exclusivamente pela
CONTRATANTE, o valor devido devera ser acrescido de atualizagao financeira, e sua
apuracao se fara desde a data de seu vencimento até a data do efetivo pagamento, em
que os juros de mora serdo calculados a taxa de 6% (seis por cento) ao ano, mediante a
aplicagao das seguintes formulas:

| = (TX /100) / 365

EM=1xNXxVP

Onde:
| = indice de atualizac&o financeira;
TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;
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N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso.

4.3. 0 pagamento somente sera autorizado depois de efetuado o “atesto” pelo
empregado competente na nota fiscal apresentada.

4.4. Havendo erro na apresentagao da Nota Fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impega a liquidagdo da despesa, o pagamento
ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta
hipotese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizacéo da

situacao, ndo acarretando qualquer 6nus para a CMB.

4.5. Sera considerada data do pagamento o dia em que constar como emitida a

transferéncia bancaria para pagamento.

4.6. Antes do pagamento o gestor ou requisitante verificara a manutencédo das condi¢des
de habilitagdo. Acaso existente irregularidade sera concedido o prazo maximo de 05
(cinco) dias para a regularizacdo ou apresentacédo da justificativa da impossibilidade de
fazé-lo. Nao havendo regularizagdo ou sendo a justificativa considerada improcedente, a
CMB devera comunicar aos orgaos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

4.7.Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente.

4.8. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagédo
aplicavel.

4.8.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n° 123 de 2006, com as alteragdes da Lei Complementar
n° 147 de 2014, nao sofrera a retencao tributaria quanto aos impostos e
contribuicées abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacao, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida

Lei Complementar.

4.9. Além de outras hipéteses previstas em lei ou no Contrato, a CMB podera descontar,
do montante expresso no documento fiscal ou equivalente legal, os valores referentes a
multas e indenizagbes apuradas em processo administrativo, bem como qualquer
obrigacao que decorra do descumprimento da legislacdo pela CONTRATADA.

.
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5. CLAUSULA QUINTA — DOS RECURSOS ORCAMENTARIOS

5.1. O recurso orgcamentario destinado a cobertura da presente contratacdo sera
extraido do orcamento da CMB aprovado para o exercicio de ........... , especificamente

darubrica “ ..o .

5.2. No orgamento seguinte a CMB consignard os recursos necessarios aos
pagamentos previstos.

6. CLAUSULA SEXTA — DO REAJUSTE

6.1. Desde que atendidos os requisitos basicos de qualidade e prazos estabelecidos no
ANEXO | — Especificacbes de Servigos deste Contrato, os pregos contratados poderéo
ser reajustados, com periodicidade anual, sendo o primeiro a contar de xx/xx/xxxx, data
limite de apresentacdo da proposta, e os seguintes, do fato gerador anterior, com base
em 90% (noventa por cento) da variagdo anual do ###HH#H## (calculado e divulgado pelo
##HHH#), com base na seguinte formula:

PCr=PCb x {1+[(((Vi 1y 1 (Vi 1)) -1)x 0,91}, onde:
PCr = Prego Contratual reajustado;

PCb = Precgo Contratual base;

Vi- (™1 =Valor do n° indice do do 11° (décimo primeiro) més
seguinte ao més base Da data limite de apresentacao da proposta;

Vi- ™ =Valor do n° indice do do més imediatamente anterior
ao més base da data limite de apresentacao da proposta;

6.2. Compete a CONTRATADA apresentar o demonstrativo de calculo referente ao pleito
de reajuste anual de pregos, destinada a CMB, conforme condi¢des estabelecidas no
caput desta clausula.

6.3. O demonstrativo de calculo referenciado no subitem anterior sera encaminhado
formalmente pela CONTRATADA ao Gestor do CONTRATO, mediante correspondéncia
com confirmacao de recebimento, que providenciara a verificagdo prévia e emitira
manifestacdo quanto a conformidade ou ndao da Contratada no atendimento aos
requisitos basicos de qualidade e prazos estabelecidos no ANEXO | - Especificacdo de
Servigos deste Contrato, que devera ocorrer em até 05 (cinco) dias Uteis a contar da data
de apresentacgao e protocolo de recebimento da correspondéncia da Contratada na CMB;
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6.4. Ap6s manifestacdo prévia do Gestor do CONTRATO, este encaminhara
imediatamente o pleito da CONTRATADA ao érgao financeiro da CMB responsavel pela
analise de clausulas contratuais de reajuste de pregos, que efetuara analise e emissao de
pronunciamento técnico em 5 (cinco) dias uteis a contar da data de recebimento, pelo
orgao financeiro, da correspondéncia da Contratada contendo anexa a manifestagéo do
Gestor do Contrato.

7. CLAUSULA SETIMA — DA GARANTIA DE EXECUGAO

7.1. ACONTRATADA, no prazo de 45 (quarenta e cinco) dias apds a assinatura do Termo
de Contrato, prestara garantia no valor de RS............. (cerermmmeenenns ), correspondente a 5%
(cinco por cento) do valor do total Contrato, que sera liberada de acordo com as
condicbes previstas neste Contrato, conforme disposto no art. 70 da Lei n°® 13.303, de
2016, desde que cumpridas as obriga¢des contratuais. O prazo para apresentagdo da
garantia podera ser prorrogado por igual periodo a critério da CMB;

7.1.2 A inobservancia do prazo fixado para apresentacdo da garantia acarretara a
aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do
contrato por dia de atraso, até o maximo de 2% (dois por cento);

7.1.3 O atraso superior a 25 (vinte e cinco) dias autoriza a CMB a promover a rescisao

do contrato por descumprimento ou cumprimento irregular de suas clausulas.

7.2. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger

um periodo de mais 3 (trés) meses apos o término da vigéncia contratual,

7.3. Em caso de necessidade de apresentacdo da garantia, cabera a CONTRATADA
optar por uma das seguintes modalidades de garantia:

7.3.1. caugao em dinheiro;
7.3.2. seguro-garantia;
7.3.3. fianga bancaria.

7.4. Optando pela modalidade fiangca bancaria, o instrumento de Fianca devera prever a
renuncia expressa, pelo fiador, ao beneficio de ordem disposto no artigo 827 do Cédigo
Civil.

7.5. A garantia assegurara, qualquer que seja a modalidade escolhida, o0 pagamento de:

7.3.1 Prejuizo advindo do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigagdes nele previstas;
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7.3.2 Prejuizos causados a CMB ou a terceiro, independentemente de comprovagéo de
culpa ou dolo, durante a execucao do contrato;

7.3.3 As multas moratérias e punitivas aplicadas pela CMB a CONTRATADA;

7.3.4 Obrigacoes trabalhistas, fiscais e previdenciarias de qualquer natureza, nao

honradas pela Contratada.

7.6. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos

indicados no item anterior;

7.7. A garantia em dinheiro devera ser efetuada em favor da CMB, no Banco do Brasil —
Agéncia 3309-X - Conta Corrente 85001-2- cddigo identificador CPF/CNPJ da contratada,
informando a Secao de Tesouraria - SETES e sera restituida com atualizagcdo monetaria
de acordo com a legislagéo aplicavel;

7.8. Em caso de alteracdo do valor contratual, prorrogacdo do prazo de vigéncia do
Contrato, utilizagao total ou parcial da garantia pagamento de qualquer obrigagdo ou em
situacdes outras que impliquem em perda ou insuficiéncia da garantia, a CONTRATADA
devera providenciar a complementacao ou substituicdo da garantia prestada no prazo a
ser determinado pela CMB, nao inferior a 05 (cinco) dias uteis, ou pactuado em aditivo ou
em apostilamento, observadas as condicbes originais para aceitagcdo da garantia
estipuladas nesta Clausula.

7.9. A CMB ndo executara a garantia na ocorréncia de uma ou mais das seguintes
hipoteses:

7.8.1 Caso fortuito ou for¢ca maior;

7.8.2 Descumprimento das obrigagdes pelo contratado decorrentes de atos ou fatos
praticados pela CMB;

7.8.3 Atos ilicitos dolosos praticados por empregados da CMB.

7.10. Nao serao aceitas garantias que incluam outras isencdes de responsabilidade que

nao as previstas nesta clausula;
7.11. Sera considerada extinta a garantia:

7.11.1. Com a devolucao da apdlice, carta fianga ou autorizacdo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdao da CMB, mediante termo circunstanciado, de que a Contratada cumpriu
todas as clausulas do contrato;
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8.CLAUSULA OITAVA - DO REGIME DE EXECUGAO DOS SERVIGOS E
FISCALIZAGAO

8.1. Os servicos serdo prestados sob regime de execugdo de empreitada por preco
global.

8.2. Em cumprimento ao art. 40, VIl c/c 69 da Lei n° 13.303, de 2016, o Superintendente
do Departamento de Tl Corporativo e Comunicagdo - DETIC da CMB designara
representante, dando ciéncia a CONTRATADA mediante comunicagdo por correio
eletrébnico, para acompanhar e fiscalizar a entrega dos bens, anotando no processo de
acompanhamento todas as ocorréncias relacionadas com a execucao e determinando o

que for necessario a regularizagéo de falhas ou defeitos observados.

9. CLAUSULA DECIMA - DAS OBRIGAGOES DA CMB

9.1. Autorizar o acesso da CONTRATADA as suas instalagbes, quando necessario em
funcao do Contrato, desde que cumpridas as normas de seguranca da CMB.

9.2. Fornecer todas as informacdes ou esclarecimentos e condicbes necessarias a plena

execucgao do instrumento contratual.

9.3. Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta;

9.4. Exercer o acompanhamento e a fiscalizacdo dos servigos, por comissao ou
empregado especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano, bem como o0 nome dos empregados eventualmente envolvidos,
e encaminhando os apontamentos a autoridade competente para as providéncias

cabiveis;

9.5. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no curso
da execucao dos servicos, fixando prazo para a sua corregao;

9.6. Acompanhar e fiscalizar o cumprimento das obrigacbes da CONTRATADA, através
de comissao/empregado especialmente designado;

9.7. Efetuar o pagamento & CONTRATADA no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos no presente Contrato e seus anexos;

9.8. Efetuar as retencgdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida
pela contratada, quando for o caso.

9.9. Avaliar periodicamente a execucdo do contrato quanto a dados, materiais,

documentos e informagdes de natureza sigilosa e exigir a assinatura de Termo de

.
64



<(s)> CASA DA MOEDA DO BRASIL

Confidencialidade do representante legal e dos profissionais envolvidos na execugao
sempre que estes tenham ou passem a ter acesso a informacdes sigilosas.

9.10.A CMB nado respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugdo do presente Contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

10. CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAGOES DA CONTRATADA

10.1. A CONTRATADA deve cumprir todas as obrigagdes constantes no Contrato, seus
anexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesas

decorrentes da boa e perfeita execugao do objeto e, ainda:

11.1.1 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servicos efetuados em que se
verificarem vicios, defeitos ou incorrecbes decorrentes da execugcdo ou de
materiais empregados, no prazo fixado neste Contrato e e/ou nos seus

anexos.;

11.1.2 Responsabilizar-se pelos vicios e danos decorrentes da execug¢ao do objeto,
de acordo com os artigos 14 e 17 a 27, do Cdodigo de Defesa do Consumidor
(Lei n° 8.078, de 1990), ficando a Contratante autorizada a descontar da
garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o
valor correspondente aos danos sofridos;

11.1.3 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto contratado em que se verificarem vicios, defeitos ou
incorre¢cdes decorrentes da execugcdo ou de materiais empregados, no prazo
fixado neste Contrato e e/ou nos seus anexos.

11.1.4 Reparar todos os danos e prejuizos causados a CMB ou a terceiros, nao
restando excluida ou reduzida esta responsabilidade pela presenca de
fiscalizagcao ou pelo acompanhamento da execucao por parte do Gestor/Fiscal
do Contrato.

11.1.5 Utilizar empregados habilitados e com conhecimentos basicos dos servigos a
serem executados, em conformidade com as normas e determinagbes em

vigor;

11.1.6 Observar e fazer observar, por seus empregados e prepostos, o disposto na
legislagao aplicavel a prestagcéo de servicos;

11.1.7 Indicar preposto para representa-la durante a vigéncia do Contrato;

.
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11.1.8 Vedar a utilizagdo, na execugao dos servigos, de empregado que seja familiar
de agente publico ocupante de cargo em comisséo ou funcdo de confianga no
6rgao Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

11.1.9 Vedar a utilizagao, na execugao dos servigos, de empregado que seja familiar
de agente publico ocupante de cargo em comissao ou fungdo de confianga no

orgao Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

11.1.10 Deter instalagtes, aparelnamento e pessoal técnico adequados e disponiveis

para a realizagcédo do objeto da licitagéo;

11.1.11 Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da

prestagao dos servicos;

11.1.12 Manter, durante toda a vigéncia do Contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigdes de habilitacdo e qualificacdo
exigidas na licitagdo, comprovando-as sempre que solicitado pela CMB;

11.1.13 A CONTRATADA devera se responsabilizar pela guarda e sigilo das
informagdes da CMB que vier a ter acesso.

11.1.14 A CONTRATADA devera certificar-se da adocdo dos procedimentos
necessarios ao cumprimento da Lei n°® 13.709/2018;

11.1.15 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos.

11.1.16 Nao poderao beneficiar-se da condicdo de optante pelo Simples Nacional a
microempresa ou empresa de pequeno porte que se enquadrar em alguma das
situagbes previstas no art. 17, da Lei Complementar n°® 123/06, salvo se
dedicarem-se exclusivamente as atividades referidas nos §§5°-B a 5°-E do art.
18 desta Lei Complementar, ou as exergam em conjunto com outras atividades
que nao tenham sido objeto de vedacao no caput deste artigo;

11.1.17 A CONTRATADA devera se submeter ao Acordo de Nivel de Servico —ANS e
demais obrigagdes constantes do Anexo | — Termo de Referéncia.

11.1.18 A CONTRATADA, no prazo de 90 dias do inicio da vigéncia contratual, se
compromete a adotar medidas eficazes, conforme suas politicas internas, para
promover a equidade na ocupagao das vagas, buscando, sempre que possivel,
a distribuicdo equilibrada entre homens e mulheres, bem como entre pessoas
de diferentes racas e etnias.
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12. CLAUSULA DECIMA SEGUNDA - DA SUBCONTRATACAO

12.1. Fica vedado neste ato, a CONTRATADA, transferir, ceder, subcontratar, negociar,
utilizar em qualquer hipotese como garantia ou instrumento de fianga ou caucgao, seja
comercial ou bancaria, bem como transacionar com terceiros de qualquer personalidade
juridica, as obrigagdes, responsabilidades e demais CLAUSULAS estabelecidas no

presente Contrato, sem a competente, expressa e formal anuéncia da CMB.

12.2. Salvo excecgao, em situacdo excepcional, em carater temporario e/ou pontual, para
resolver uma necessidade especifica no ambito do contrato, a subcontratacdo de
terceiros para execugéo parcial do objeto podera ser admitida mediante a competente,
prévia, expressa e formal anuéncia da CMB, desde que demonstrada a inviabilidade

técnico-econémica da execucéo integral pela CONTRATADA.

12.2.1. A subcontratacdo de servigos especificos a outra sociedade, empresario ou
profissional autbnomo nao transferira a esta a responsabilidade pela execucdo dos
referidos servigos. A CONTRATADA respondera integralmente por quaisquer danos, ou
prejuizos, causados diretamente 8 CMB, ou a terceiros, promovidos por agao, ou
inagao, da empresa subcontratada.

12.2.2. A subcontratacdo ndo podera exceder o limite de 30% (trinta por cento) do
valor total da contratacgao.

12.2.3. A subcontratacdo nao sera condigdo para majorar o contrato firmado com a
CMB.

12.2 A subcontratacdo depende de autorizagdao prévia da Contratante, a quem
incumbe avaliar se a subcontratada cumpre os requisitos de qualificagdo necessarios
para a execug¢ao do objeto.

12.3 Em qualquer hipétese de subcontratacdo, permanece a responsabilidade
integral da Contratada pela perfeita execucdo contratual, cabendo-lhe realizar a
supervisdo e coordenagao das atividades da subcontratada, bem como responder
perante a Contratante pelo rigoroso cumprimento das obrigagdes contratuais
correspondentes ao objeto da subcontratagao.

13. CLAUSULA DECIMA TERCEIRA - DA ANTICORRUPGAO, ETICA, CONDUTA E
INTEGRIDADE

13.1. Na execucao do presente Contrato é vedado a CMB e a CONTRATADA e a seus
empregados, prepostos e gestores: a) prometer, oferecer ou dar, direta ou indiretamente,
vantagem indevida a agente publico ou a quem quer que seja, ou a terceira pessoa a ele

.
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relacionada; b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o
presente instrumento; c) obter vantagem ou beneficio indevido, de modo fraudulento, de
modificagcbes ou prorrogacbes do presente Contrato, sem autorizagcdo em lei, no ato
convocatério da licitacdo publica ou nos respectivos instrumentos contratuais; d)
manipular ou fraudar o equilibrio econébmico-financeiro do presente Contrato; ou e) de
qualquer maneira fraudar o presente Contrato; assim como realizar quaisquer a¢des ou
omissdes que constituam pratica ilegal ou de corrupgdo, nos termos da Lei n°
12.846/2013 e suas alteragdes, do Decreto n® 8420/2015, ou de quaisquer outras leis ou
regulamentos aplicaveis (‘Leis Anticorrupgao”), ainda que nao relacionadas com o

presente Contrato.

13.2. Além das disposicoes expressas neste contato, as partes pautardo o seu
relacionamento na Integridade exigida nas relagbes publico-privadas, rejeitando qualquer
tipo de acdo que resulte em vantagem indevida para agentes publicos e privados
envolvidos, incluindo eventuais fornecedores, terceirizados ou quaisquer pessoas fisicas
ou juridicas relacionadas com a cadeia de fornecimento do objeto deste contrato,
assumindo pleno conhecimento e cumprimento das seguintes normas e orientagdes,

além de outras eventualmente cabiveis:
% LeiFederal 13.303/2016 — Lei das Estatais;
+» Lei Federal 12.846/2013 — Lei Anticorrup¢ao;
+ Decreto Federal 8.420/2015 - Regulamento da Lei Anticorrupgéo;

« Guia “Programa de Integridade — Diretrizes para Empresas Privadas” da
Controladoria Geral da Unido (https://www.gov.br/cqu/pt-br/centrais-de-

conteudo/publicacoes/integridade/arquivos/programa-de-integridade-

diretrizes-para-empresas-privadas.pdf)

% Codigo de Etica, Conduta e Integridade da Casa da Moeda do Brasil:
(https://www.casadamoeda.gov.br/arquivos/pcmb/a-empresa/etica/codigo-

de-etica/codigo-de-etica-cmb.pdf)

« Programa de |Integridade da Casa da Moeda do Brasil:
(https://www.casadamoeda.gov.br/arquivos/pcmb/transparencia/acesso-a-

informacao/institucional/cartilha-programa-integridade.pdf).

13.1.1 Caso possua Programa de Integridade implementado, ainda que pautado em
legislacdo estrangeira, a CONTRATADA o fornecera para conhecimento da
CMB.

13.1.2 A CONTRATADA concorda em submeter-se a agdes de diligéncia promovidas
pelas areas de contratagdes e governanga da CMB relativas ao cumprimento

.
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das normas e orientagbes acima relacionadas, colaborando com informacgoes e

documentos que sejam solicitados, voltados para o cumprimento do programa

de integridade da CMB, resguardados os sigilos financeiros, empresariais e

industriais que nao se relacionem com o objeto do Contrato.

13.1.3 A CONTRATADA ou qualquer um de seus colaboradores denunciara a

Ouvidoria da CMB, inclusive mediante os meios de protecao e preservagao de

identidade cabiveis, quaisquer condutas inadequadas - consumadas, tentadas

ou propostas - relativas a vantagens ilicitas, fraudes ou qualquer pratica de

corrupgao concernente ao relacionamento entre as partes deste contrato.

13.1.3.1

Reclamacgdes e denuncias relativas a irregularidades ou ao
descumprimento pela CMB de suas normas internas ou da legislagéo
vigente durante a conducdo deste CONTRATO poderdo ser
apresentadas a Ouvidoria da CMB, por meio eletrénico (no enderego
eletrbnico www.casadamoeda.gov.br ou por meio de correio
eletrénico ouvidoria@cmb.gov.br), por meio postal enderegado a
Ouvidoria CMB na Rua René Bittencourt n® 371, Distrito Industrial de
Santa Cruz, Rio de Janeiro/RJ ou pelo telefone (21) 2184-2969.

13.1.4 A CONTRATADA informara a CMB, com o detalhamento cabivel, qualquer
procedimento de responsabilizacdo em decorréncia de supostos atos de

corrupgao, no Brasil ou no exterior, que eventualmente venha a ser submetida

em decorréncia de legislagdo nacional ou estrangeira.

13.1.5 Casos de quebra de sigilo contratual ou qualquer outra hipétese de quebra de

contrato, serdo passiveis de indenizagao;

13.1.6 A transgressao a qualquer das disposi¢des relativas ao cumprimento de

normas e orientagbes de Integridade neste contrato e na respectiva

legislagdo serdao objeto de Processo Administrativo de Responsabilizagdo —

PAR, a ser instaurado pela CMB ou pela Controladoria-Geral da Unido — CGU,

sem prejuizo das responsabilizagdes civis, penais e administrativas das

pessoas fisicas envolvidas em tais atos, bem como pela possibilidade de

resolucdo contratual por responsabilidade do contratado.

14 CLAUSULA DECIMA QUARTA - DA VEDAGAO AO NEPOTISMO

14.1 Nos termos do art. 7° do Decreto 7.203 de 2010, fica vedada, para prestar
servicos na CMB, a contratacido de cbnjuge, companheiro ou de parente em linha reta ou
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colateral, por consanguinidade ou afinidade, até terceiro grau de servidor ocupante de
cargo em comissao ou funcao de confianga, do quadro de pessoal da Contratante.

15 CLAUSULA DECIMA QUINTA — DAS SANGOES ADMINISTRATIVAS
15.1 Comete infracdo administrativa, a CONTRATADA que:

15.1.1 inexecutar total ou parcialmente qualquer das obrigagbes assumidas em

decorréncia da contratagéao;
15.1.2 ensejar o retardamento da execugao do objeto;
15.1.3 falhar ou fraudar na execugéo do Contrato;
15.1.4 comportar-se de modo inidéneo;
15.1.5 cometer fraude fiscal;

15.2 A CONTRATADA que cometer qualquer das infracbes discriminadas no
subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as

seguintes sangoes:

15.2.1 adverténcia por faltas leves, assim entendidas aquelas que nao acarretem
prejuizos significativos para a CMB;

15.2.2 multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite do valor total do contrato;

15.2.3 multa de até 10% (dez por cento) sobre o valor total do Contrato, no caso de
inexecucao total do objeto;

15.2.4 em caso de inexecugao parcial, a multa, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigagao inadimplida;

15.2.5 Suspensao temporaria de participagao em licitacdo e impedimento de contratar
com a Casa da Moeda do Brasil por até 2 (dois) anos;

15.3 As penalidades de adverténcia e de suspensdo temporaria poderdao ser
aplicadas juntamente com a penalidade de multa.

15.4 Também ficam sujeitas as penalidades do art. 83, Il da Lei n° 13.303, de
2016, a CONTRATADA que:

15.4.1 tenha sofrido condenacgao definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

15.4.2 tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;
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15.4.3 demonstre ndo possuir idoneidade para contratar com a CMB em virtude de
atos ilicitos praticados.

15.5 As sanc¢des de carater patrimonial observarao o valor limite do contrato.

15.6 A aplicacédo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA,
conforme § 2° do art. 82 e § 2° do art. 83 da Lei n.° 13.303, de 2016.

15.7 A autoridade competente, na aplicagcdo das sancodes, levara em consideracao
a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano

causado a CMB, observado o principio da proporcionalidade.

15.8 Sem prejuizo da aplicacdo de penalidades, a CONTRATADA ¢é responsavel
pelos danos causados a Administracdo ou a terceiros na forma disposta no artigo 76 da
Lei 13.303, de 2016, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou
0 acompanhamento pelo 6rgéo interessado.

15.9 As penalidades seréo obrigatoriamente registradas no SICAF;

15.10 As multas previstas, quando aplicadas, deverao ser recolhidas na Secao de
Tesouraria - SETES da CMB no prazo de até 10 (dez) dias uteis, contados do
recebimento da notificagdo por correio ou outro meio qualquer, que ateste o recebimento.

15.10.1 Caso néo haja recolhimento no prazo indicado no subitem acima e o valor da
multa for superior ao valor da garantia prestada, além da perda desta,
respondera a CONTRATADA pela diferengca, a qual sera descontada dos
pagamentos eventualmente devidos pela CMB ou, ainda, quando for o caso,
cobrada judicialmente, nos termos dos artigos 82, §§ 2°e 3 ° e 83, § 1°, da Lei
n°® 13.303, de 2016.

15.11 Quando interposto, o recurso devera ser entregue assinado digitalmente pelo
representante da contratada ou seu procurador devidamente constituido, em até 10 (dez)
dias uteis, contrarrecibo, ao Departamento de Contratagbes (DEGEC), que o recebera
através da Segéo de Emissao de Contratos (SEECT) pelo e-mail seect@cmb.gov.br.

16 CLAUSULA DECIMA SEXTA - DA RESCISAO

16.1 O presente Contrato podera ser rescindido por acordo entre as partes, bem
como nos demais casos legais.

16.2 Sem prejuizo da aplicacdo das sangodes previstas, a CMB podera rescindir o
contrato na hipétese prevista no artigo 82, § 1° da Lei n° 13.303, de 2016, e na hipdtese
de inexecucgao total ou parcial do objeto.

.
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16.3 Os casos de rescisao contratual serao formalmente motivados, assegurando-
se a CONTRATADA o direito ao contraditério e ampla defesa.

17 CLAUSULA DECIMA SETIMA - DAS VEDACOES
17.1 E vedado & CONTRATADA:

17.1.1 transferir, ceder, negociar, utilizar em qualquer hipétese como garantia ou
instrumento de fianga ou caugdo, seja comercial ou bancaria, bem como
transacionar com terceiros de qualquer personalidade juridica, as obrigagdes,
responsabilidades e demais CLAUSULAS estabelecidas no presente Contrato,

sem a competente, expressa e formal anuéncia da CMB.

17.1.2 interromper a execugao contratual sob alegagcédo de inadimplemento por parte
da CMB, salvo nos casos previstos em lei.

18 CLAUSULA DECIMA OITAVA - DAS ALTERAGOES

18.1 Eventuais alteragcbes contratuais reger-se-do pela disciplina do art. 81 da Lei
n°® 13.303, de 2016.

18.2 A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco

por cento) do valor inicial atualizado do contrato.

18.3 As supressodes resultantes de acordo celebrado entre as partes contratantes
poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do

contrato.

19 CLAUSULA DECIMA NONA - DO MEIO AMBIENTE

19.1 A CONTRATADA devera apresentar sua respectiva licenca ambiental de
operagado compativel com a(s) atividade(s) solicitada(s) no edital, conforme o disposto no
inciso lll, artigo 8° da Resolugéo do Conselho Nacional do Meio Ambiente (CONAMA) N°
237, de 19 de dezembro de 1997;

19.2 A construgao, instalacdo, ampliacdo e funcionamento de estabelecimentos
utilizadores e atividades utilizadoras de recursos ambientais, efetiva ou potencialmente
poluidores ou capazes, sob qualquer forma, de causar degradagao ambiental dependerao
de prévio licenciamento ambiental, conforme artigo 10° da Lei Federal n°® 6.938, de 31 de
agosto de 1981;
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19.3 Considera-se licenciamento ambiental o procedimento administrativo
destinado a licenciar atividades ou empreendimentos que se utilizem de recursos
ambientais, efetiva ou potencialmente poluidores ou capazes, sob qualquer forma, de
causar degradacao ambiental,

19.4 Cabe aos 6rgdos ambientais competentes (Orgdos Federal, Estadual ou
Municipal) a definigdo das atividades descritas ou dos empreendimentos descritos no
item acima, conforme incisos XIV dos artigos 7°, 8° e 9° da Lei Complementar n® 140, de
08 de dezembro de 2011;

19.5 Sera obrigatéria a apresentagédo das demais Certiddes, Autorizagbes e
Licengas previstas na legislagdo ambiental, que tenham a fungéo de substituir a Licenga
de Operagao, as quais deverao ter sido emitidas pelos 6érgdos ambientais competentes,
conforme artigos 9° e 12 da Resolugdo CONAMA n° 237/1997;

19.6 A CONTRATADA que, conforme Legislagdes Ambientais Federal, Estadual e
Municipal do local onde se encontra instalada, for enquadrada como isenta de
licenciamento ambiental para as atividades realizadas pela empresa, devera apresentar
o(s) documento(s) emitido(s) pelo(s) 6rgao(s) ambiental(is) competentes(s) para
comprovacao de tal isengao.

19.7 Cabera a CMB realizar diligéncias para dirimir eventuais duvidas.

20 CLAUSULA VIGESIMA - DO SIGILO DAS INFORMAGOES E DA PROTEGAO A
DADOS PESSOAIS

20.1 Caso a CONTRATADA venha a ter acesso a dados, materiais, documentos e
informagdes de natureza sigilosa, direta ou indiretamente, em decorréncia da execucgao
do objeto contratual, devera manter o sigilo dos mesmos, bem como orientar os
profissionais envolvidos a cumprir esta obrigagcao, respeitando-se as diretrizes contidas
nos normativos da CMB que orientam este assunto, em especial a POL-GOV.001 -
Politica de Protecao de Dados Pessoais
(https://www.casadamoeda.gov.br/arquivos/lai/base-juridica/politica-de-protecao-de-

dados-pessoais-e-divulgacao-de-informacoes.pdf), além da observancia dos termos da
Lei 12.527, de 18 de novembro de 2011 e da Lei 13.709, de 14 de agosto de 2018.

20.1.1 Sempre que solicitado pelo Gestor do Contrato, a CONTRATADA devera
providenciar a assinatura, por seu representante legal e pelos profissionais que
tiverem acesso a informacgdes sigilosas, dos Termos de Confidencialidade a
serem disponibilizados pela CMB.
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20.2 As PARTES devem estar em conformidade com a Lei Geral de Protecao de
Dados Pessoais - LGPD (Lei n° 13.709, de 2018), assumindo toda e qualquer
responsabilidade por violagdo a legislacdo de protecdo de dados e privacidade nos
tratamentos que eventualmente realizarem, diretamente ou por intermédio de outrem.

20.2.1 A CONTRATADA esta ciente de que a CMB, em virtude da natureza de suas
atividades, adota controles rigidos para acesso fisico as suas unidades
industriais, abrangendo o tratamento de dados pessoais para verificagbes
prévias e registros de acesso, inclusive mediante cameras, e, se necessario,

inspecao de cargas e pertences pessoais.

20.3 A CMB atuara como controladora e a CONTRATADA atuara como operadora
nos tratamentos dos dados pessoais para a execucao do presente Contrato, para os fins
da Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei n° 13.709, de 2018).

20.4 A CONTRATADA observara as instrugcbes e os limites estabelecidos pela
CMB para o tratamento dos dados pessoais e demais informagdes sigilosas, bem como
os requisitos e vedacdes estabelecidos pela LGPD e pela Lei de Acesso a Informacao
(Lein®12.527/2011).

20.5 Os tratamentos dos dados pessoais e demais informacbes sigilosas
realizados pela CONTRATADA em nome da CMB observardo finalidades legitimas,
explicitas e especificas, estritamente relacionadas com a execugéo do objeto previsto na
Clausula Primeira — Objeto.

20.6 O disposto no item 20.3 ndo exclui a possibilidade de a CONTRATADA atuar
também como controladora em tratamentos necessarios ao cumprimento da Clausula
Primeira — Objeto, desde que possua fundamento juridico para o tratamento, na forma da
LGPD e demais normas aplicaveis, hipotese em que sera unica e exclusivamente

responsavel pelos tratamentos que realizar.

20.7 A CONTRATADA somente podera compartilhar, conceder acesso, ou realizar
qualquer outro tratamento de dados pessoais e demais informacdes sigilosas para as
finalidades estritamente necessarias a execugao do Contrato, ressalvada a hipotese de
cumprimento de ordem de autoridade judicial ou administrativa, caso em que a CMB
devera ser informada do compartilhamento dos dados pessoais no prazo de 24 horas a
contar do recebimento da ordem pela CONTRATADA.

20.8 A CONTRATADA é responsavel pelo uso indevido que seus empregados ou
prestadores de servigos fizerem dos dados pessoais € demais informacdes sigilosas,
bem como por quaisquer falhas nos sistemas por ela empregados para o tratamento dos
dados e informacdes.
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20.9 As PARTES deverdo adotar medidas de seguranca técnicas, juridicas e
administrativas aptas a proteger os dados pessoais e demais informacdes sigilosas de
acessos nao autorizados ou de qualquer forma de tratamento inadequado ou ilicito,
considerados a natureza das informagbes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, observando-se os padrbes definidos pela
Autoridade Nacional de Protecdo de Dados (ANPD) e o disposto na legislagdo de
protecdo de dados e privacidade aplicaveis, sem prejuizo das obrigacdes relacionadas a
seguranga da informagdo e ao dever de sigilo aplicaveis as PARTES em decorréncia

deste Contrato.

20.10 Quaisquer incidentes de seguranga, incluidos, mas nao limitados aos ataques
por hackers, ou invasdes de qualquer natureza, ou vulnerabilidades técnicas, que
exponham ou tenham o potencial de expor dados pessoais e demais informacoes
sigilosas tratados em decorréncia do presente Contrato, deverdo ser imediatamente
comunicados por escrito pela CONTRATADA a CMB, mesmo que se trate de meros
indicios. A CONTRATADA devera guardar todos os registros (inclusive logs, metadados e
outras evidéncias dos incidentes), informar as providéncias adotadas e os dados
pessoais e demais informagdes sigilosas eventualmente afetados, bem como prestar toda
a colaboragdo e documentagdo necessaria a qualquer investigacdo ou auditoria que

venha a ser realizada.

20.11 A CMB sera responsavel por atender diretamente as solicitagdes dos titulares
dos dados dos quais seja controladora, e a CONTRATADA auxiliara a CMB, caso
necessario, a atender essas solicitagoes.

20.12 A CONTRATADA esta ciente de que a CMB, em virtude da natureza de suas
atividades, adota controles rigidos para acesso fisico as suas unidades industriais,
abrangendo o tratamento de dados pessoais para verificagbes prévias e registros de
acesso, inclusive mediante cameras, e, se necessario, inspecao de cargas e pertences

pessoais.

20.13 A CONTRATADA devera cessar o tratamento de dados pessoais e demais
informacgdes sigilosas realizado com base no presente Contrato imediatamente apés o
término contratual e, a critério exclusivo da CMB, apagar, destruir ou devolver os
dados que tiver obtido, ressalvados os casos em que a manutenc¢ao decorra de obrigacao
legal ou regulatéria, caso em que a CONTRATADA atuard como controladora

independente e sera Unica e exclusivamente responsavel pelos tratamentos que realizar.

21 CLAUSULA VIGESIMA PRIMEIRA — DOS CASOS OMISSOS.

.
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21.1 Os casos omissos serdo decididos pela CMB, segundo as disposi¢des
contidas na Lei n° 13.303, de 2016, e demais normas federais de licitagdes e contratos
administrativos e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n® 8.078, de
1990 - Codigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

22 CLAUSULA VIGESIMA SEGUNDA - DA PUBLICAGAO

22.1 Incumbira a CMB providenciar a publicacdo deste instrumento, por extrato, no
Diario Oficial da Uniao.

23 CLAUSULA VIGESIMA TERCEIRA - DO FORO

23.1 O Foro para solucionar os litigios que decorrerem da execuc¢do deste Termo
de Contrato sera o da Sec¢ao Judiciaria da Justica Federal do Estado do Rio de Janeiro.

E, por estarem justos e acordados, firmam o presente instrumento em 1 (uma) via
eletrbnica, a qual, depois de lida, também é assinada eletronicamente para produzir seus
juridicos e legais efeitos, pelos representantes das partes, CMB e CONTRATADA:

CASA DA MOEDA DO BRASIL - CMB

CONTRATADA
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