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EDITAL DE CONSULTA PUBLICA
CMB N° 0001/2023

A Casa da Moeda do Brasil — CMB torna publico que realizara Consulta Publica,
visando o aprimoramento do Termo de Referéncia para contratacdo de empresa
especializada para fornecimento de Plataforma Online para Conscientizagdo em
Seguranga da Informacao.

Data: 27 de julho de 2023
Horario: 10 horas.
Local: Sala Virtual do Microsoft Teams

Clique para ingressar na reunido

Condugdo: Departamento de Contratacbes — DEGEC e Departamento de
Seguranca — DESEG.

1. Do Objeto:

Contratagao de empresa especializada para fornecimento de Plataforma Online para
Conscientizacao em Seguranca da Informacéo.

2. Do Objetivo:

2.1. Apresentar o Termo de Referéncia relativo ao objeto, franqueando a
quaisquer interessados o acesso as informacdes pertinentes, a fazer
contribuicoes e sugestdes acerca do objeto, de modo que o futuro edital de
pregdo eletréonico permita a participacdo do maior numero possivel de
interessados, com publicidade e transparéncia.

2.2. Importante ressaltar que os pregdes eletrbnicos na CMB sao operacionalizados
através do Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-
br/ . A participagao das licitagdes estara condicionada ao prévio credenciamento no
sistema.

3. Da Agenda da Consulta:
3.1. Programacao

a) A partir das 09:45 horas — acesso dos participantes na sala virtual do MS
Teams;

b) 09:50 — 10:00 horas Registro de Presenga, com a ordenagéo dos inscritos para
manifestacgao oral;

c) 10:00 — 10:30 horas Apresentacao (leitura), das contribuicdes e sugestdes
recebidas na forma do subitem 5.2;

d) 10:30 — 11:30 horas Manifestagéo oral dos inscritos;

e) A partir das 11:30 horas - Elaboracdo e Leitura da Ata, com assinatura
eletrbnica dos todos os presentes;

f) Até 10:30 horas, a coordenagao do evento aceitara eventuais contribuicbes e
sugestdes escritas pelos interessados.
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3.2. Ressalvada a identificacdo de que trata a alinea “a”, os demais horarios poderao
ser modificados a exclusivo critério da coordenagéo do evento, objetivando-se dotar
de racionalidade e eficiéncia os trabalhos, sem prejuizo dos objetivos da Consulta.

4. Forma de participacao:

4.1. A Consulta Publica sera aberta a todos os interessados, pessoas fisicas
nacionais ou estrangeiras que:

a) Representem pessoas juridicas que tenham interesse no fornecimento do
objeto do edital anexo, limitado a um representante por pessoa juridica.

b) Acompanhem os representantes mencionados na alinea “a”.

4.1.1 Apenas a pessoa fisica eleita para representar a pessoa juridica, limitado
a um representante, podera se inscrever para manifestacbes orais e sera
responsavel perante a coordenagcdo do evento para receber ulteriores
correspondéncias e/ou comunicados.

4.2. As contribuicbes e sugestdes poderdo ser encaminhados previamente, com a
devida identificagdo do proponente, em formulario préprio, anexado a este edital
(Anexo V), até as 12 horas do dia 25/07/2023 (quinta-feira), pelo endereco
eletrénico licitacoes@cmb.gov.br, sem qualquer prejuizo a formulagdo de nova
manifestacao oral ou escrita durante a Consulta.

4.3. As inscricdes dos representantes para manifestacido oral ou escrita serdo
recebidas apenas durante a realizacdo da Consulta Publica e encerram-se as 10:00
h, na forma do item 3.1, alinea “b”.

4.4. Cada inscrito, obedecendo a ordem de inscrigao, dispora de 15 (quinze) minutos
para se manifestar, podendo reformular ou complementar sua manifestacido no
tempo adicional de 05 (cinco) minutos. Nao serao permitidos apartes. A coordenacgao
do evento e os Representantes da CMB poderao fazer perguntas aos inscritos para
obtencéo de esclarecimentos adicionais eventualmente necessarios.

4.5. A coordenacao do evento podera interromper a palavra quando o inscrito
extrapolar o tempo estabelecido no item 4.4, bem como nos casos em que o tema
abordado nao influir para o objetivo da Consulta Publica.

4.6. As contribuigcBes e sugestdes recebidas por escrito encaminhadas até as 12
horas do dia 25/07/2023 serao apresentadas durante a sessdo publica, na medida
da disponibilidade de tempo.

5. Da formulagao das contribui¢gdes e sugestdes:

5.1. As contribuicdes e sugestdes, deverao ser encaminhadas de forma concisa e
objetiva, com o preenchimento do Anexo IV do presente edital.

5.2. No preenchimento do Anexo IV, a proponente devera identificar-se com o
preenchimento completo das informagbes (Razdo Social, CNPJ, tel., e-mail de
contato) e descrever de forma concisa e objetiva, sempre que possivel, identificando
o tépico e/ou item ao qual pretende contribuir.
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6. Da Consulta Publica:

6.1. A coordenagdo do evento podera convocar quaisquer empregados que lhe
convier, com a finalidade de melhor prestar os esclarecimentos técnicos,
operacionais ou juridicos pertinentes.

6.2. A coordenacdo do evento competira dirimir as questdes de ordem e decidir
conclusivamente sobre os procedimentos adotados na Consulta. Para assegurar o
bom andamento dos trabalhos, podera conceder e cassar a palavra, além de
determinar a retirada de pessoas que vierem a perturbar a Consulta.

7. Disposicoes Gerais:

7.1. Serao coibidas as condutas desrespeitosas ou com o fim de protelar ou
desvirtuar o objetivo da Consulta.

Rio de Janeiro, 27 de junho de 2023.

Sérgio Eduardo da Silva Queiroz
Coordenador do Evento
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ANEXO |
TERMO DE REFERENCIA

1. DO OBJETO
ITEM CODIGO/ ESPECIFICACAO QTDE. | U.E. CLASSE/
CMB MAT
Contratagdo de empresa especializada para
fornecimento de  Plataforma  Online  para
1 S10616 Conscientizagcdo em Seguranca da Informagao. 1 UN 6075

2. DA JUSTIFICATIVA

Descricdo:

Essa contratagdo justifica-se pela necessidade de fomentar a cultura de Seguranca da Informagdo dentro
da Casa da Moeda do Brasil - CMB. Além da necessidade de se garantir a seguranca de ativos de
infraestrutura e de softwares, também ha que se garantir a seguranca através da camada humana. Isto
porque a camada humana estd constantemente sofrendo tentativas de Engenharia Social, que basicamente,
consiste em uma técnica para enganar alvos (empregados sem treinamento em Seguranga da Informag&o)
se passando por pessoas ou empresas de confianga, para convencé-los a compartilharem informagdes
sensiveis. Um dos principais tipos de ataque utilizando a engenharia social é o Phishing que utiliza
mensagens fraudulentas ou maliciosas que simulam o contato de pessoas ou empresas conhecidas, seja
através de site, e-mail, mensagens de texto, telefone, midias sociais, entre outros meios, para obter
informacdes e dados sigilosos. Portanto, o usuario, como o elo mais fraco para a seguranca da informacgao,
deve ser treinado para se comportar diante das diversas ameacas existentes. Para isso, a CMB busca
contratar um servigo que promova experiéncias praticas, lidicas e fundamentadas, capazes de facilitar a
compreensdo de um publico diversificado. Ao despertar o interesse e promover a conscientizacdo dos
usuarios, a CMB tornara seus colaboradores aptos para lidar com situagdes de risco de forma madura,
possibilitando a criacdo de mais uma camada de seguranca no ambiente.

3. DA MOTIVAGAO

Descricdo:

A Casa daMoeda do Brasil - CMB é uma empresa publica federal, subordinada ao Ministério da Economia,
que tem como missdo prover e garantir solucdes de seguranca nos segmentos de meio circulante e
pagamento, identificagdo, rastreabilidade, autenticidade, controle fiscal e postal. Assim sendo, a empresa
¢ alvo frequente de tentativas de fraudes e ataques cibernéticos.

Em fun¢do disso, bem como, da necessidade constante de aprimorar os seus processos, a CMB investe
constantemente na capacitagdo do seu quadro funcional. Com esta contracdo, a empresa busca aprofundar
o conhecimento de seus quase 2000 empregados em Seguranga da Informagdo, visando aumentar a sua
resiliéncia contra as constantes as ameagas existentes, inclusive no meio cibernético.

Segundo o relatorio Data Breach Investigation Report 2022, da Verizon, o elemento humano continua a
ser o principal alvo de ataques nas organizagdes, correspondendo a 82% das violagdes. Além disso, a
utilizagdo de malwares e o roubo de credenciais fornecem os insumos necessarios para um ataque social
bem-sucedido, enfatizando a importdncia de mantermos um forte programa de conscientizagdo de
seguranca.

Nos tltimos anos, a tecnologia de seguranca da informagao tornou-se um tema de maxima urgéncia, pois,
a medida que a tecnologia evolui crescem também as ameagas a integridade, disponibilidade e
confiabilidade dos dados produzidos, processados e administrados por pessoas, instituicdes e empresas.
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Neste contexto, informagdes demonstram que o fator humano ainda ¢ um dos principais impulsionadores
das violacdes de seguranca. Isso ocorre porque os atacantes muitas vezes usam taticas de engenharia social
para manipular as pessoas e induzi-las a fornecer informacdes confidenciais ou executar agdes que
comprometam a seguranga de uma organizagio.

Assim, a CMB busca por intermédio da contratagdo de uma empresa especializada para fornecimento de
plataforma online de conscientizagdo ¢ sensibilizagdo em seguranca da informacdo, auxiliando ao
programa de conscientizagao de seguranca da CMB, mitigando riscos, fortalecendo a seguranca dos dados
tornando a organizagdo mais preparada para lidar com ameagas externas e internas — erros dos usuarios,
Isso envolve educar os funcionarios sobre as praticas recomendadas de seguranga da informagdo, como
usar senhas fortes, evitar clicar em links suspeitos e relatar atividades suspeitas imediatamente.

Embora o malware e as credenciais roubadas sejam uma preocupagio significativa, eles muitas vezes sdo
o resultado de um ataque social bem-sucedido. Portanto, combater esse tipo de ameaca comega com a
conscientizacdo e a educacao dos empregados. Com um forte programa de conscientizagdo em seguranga
da informagdo em vigor, ajuda a reduzir o risco de violagdes de seguranca da informacdo causadas pelo
fator humano.

Objetivo:

e A contratacdo ¢ motivada pela necessidade de aprimorar o processo de conscientizagdo e
sensibilizacdo em Seguranga da Informacdo realizado na CMB, orientando todos os seus
empregados quanto as ameagas que a empresa esta sujeita;

e Aumentar o conhecimento dos empregados quanto as questdes inerentes a Seguranca da
Informag8o, promovendo a mudanga comportamental ¢ aumentando o engajamento deles no
combate as ameagas;

e Disponibilizar aos empregados contetidos mais ricos e que se interliguem, proporcionando maior
atratividade e interesse nas campanhas de conscientizagdo e sensibilizagdo em Seguranga da
Informagao;

e Subsidiar a equipe responsavel pela capacitacdo dos empregados no tema, com recursos
adequados ao desenvolvimento de a¢des mais robustas ¢ medigdes mais detalhadas;

e Informatizar e automatizar as diversas atividades do processo;

e  Obter contetdo em diversos formatos (Texto, imagem e video), com suporte aos portadores de
necessidades especiais, organizados de forma que auxiliem a criagdo de campanhas, aferi¢do de
resultados e acompanhamento da evolugdo individual dos empregados;

e Constitui¢do e realizagdo de campanhas.

e Elaborar graficos adequados a necessidades do momento.

e Gamificacdo para incentivar a competicdo saudavel entre os empregados.

Alinhamento Estratégico:

e A demanda esta alinhada ao Planejamento Estratégico 2023 a 2027, atendendo ao seguinte
objetivo estratégico: “Manter a CMB alinhada as melhores praticas ambientais, sociais e de
governanca”;

e Atende a iniciativa tatica definida pelo DESEG para atendimento ao objetivo estratégico em
questdo: “Implantar um Sistema de Gestio de Seguranca da Informacao (SGSI), baseado
no guia da norma ABNT NBR ISO/IEC 27000)”;

e O investimento também provisionado no Or¢amento DESEG 2023 aprovado pela Presidéncia;

® Por fim, a contratagdo também foi prevista no Plano Anual de Contrataces CMB — PAC
2023 (SEI N° 18750.108488/2022-19).
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4. CLASSIFICAGAO DOS BENS COMUNS

O objeto a ser contratado enquadra-se na categoria de bens comuns, de que se tratam
a Lei n® 10.520/02, o Decreto n° 3.555/00 e o Decreto n° 10.024/19, por possuir
padrées de desempenho e caracteristicas gerais e especificas, usualmente
encontradas no mercado, podendo, portanto, ser licitado por meio da modalidade
Pregao.

5. DO ENVIO DA PROPOSTA

A proposta devera consignar:

¢ Todas as especificagbes do servigo ofertado de acordo com as especificagdes
constantes deste Termo de Referéncia, inclusive marca e fabricante, quando
houver, precos unitarios e precgo total, expressos em reais, incluindo todos os
impostos, taxas, frete e demais encargos;

e O correio eletrénico, numero de telefone para realizagdo dos chamados,
durante o periodo de vigéncia do instrumento contratual;

e Prazo de validade da proposta devendo ser de no minimo 60 (sessenta) dias
corridos.

6. DOS PAPEIS E RESPONSABILIDADES

6.1. DAS OBRIGAGOES DA CMB

6.1.1. Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus
anexos.

6.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens
recebidos provisoriamente com as especificagdes constantes do Edital
e da proposta, para fins de aceitagao e recebimento definitivo.

6.1.3. Comunicar a Contratada, por escrito, sobre imperfei¢cdes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja
substituido, reparado ou corrigido;

6.1.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada,
através de comissdo/empregado especialmente designado;

6.1.5. Efetuar o pagamento a Contratada no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos no instrumento
contratual e seus anexos;

6.1.6. A CMB nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucdo do
presente Contrato, bem como por qualquer dano causado a terceiros
em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados;
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6.1.7.

Autorizar o acesso da CONTRATADA as suas instalagdes, quando
necessario em fung¢ao do instrumento contratual, desde que cumpridas
as normas de seguranga da CMB.

6.2. DAS OBRIGAGOES DA CONTRATADA

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

A Contratada deve cumprir todas as obrigagbes constantes no
instrumento contratual, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugao do objeto;

Efetuar a entrega do objeto em perfeitas condigbes, conforme
especificagdes, prazo e local constantes no instrumento contratual e
seus anexos, acompanhado da respectiva nota fiscal,

O objeto deve estar acompanhado do manual do usuario, com uma
versao no idioma portugués (Brasil) e da relagcao da rede de assisténcia
técnica autorizada, quando for o caso;

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com os artigos 12, 13 e 17 a 27, do Cdédigo de Defesa do
Consumidor (Lei n° 8.078, de 1990);

Substituir, reparar ou corrigir, as suas expensas, 0 objeto com avarias
ou defeitos;

Comunicar a CMB, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao;

Manter, durante toda a vigéncia do instrumento contratual, em
compatibilidade com as obrigag¢des assumidas, todas as condi¢des de
habilitagdo e qualificagédo exigidas na licitagao;

Indicar preposto para representa-la durante a execugao do instrumento
contratual, quando for o caso;

Enviar os certificados, laudos ou boletins técnicos que asseguram a
qualidade dos itens classificados como garantidos pelo fornecedor, na
data de entrega do mesmo, quando requeridos nas especificagbes
técnicas de matérias-primas e insumos.

7. DA SUBCONTRATAGAO

E vedado & CONTRATADA, transferir, ceder, subcontratar, negociar, utilizar em
qualquer hipétese como garantia ou instrumento de fianga ou caugao, seja comercial ou
bancaria, bem como transacionar com terceiros de qualquer personalidade juridica, as
obrigagdes, responsabilidades e demais CLAUSULAS estabelecidas no instrumento
Contratual, sem a competente, expressa e formal anuéncia da CMB.
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8. CONTROLE DA EXECUGAO

8.1. Em cumprimento ao art. 40, VIl ¢/c 69 da Lei n° 13.303/16, o Superintendente
do Departamento DESEG da CMB designara representante para acompanhar
e fiscalizar a entrega dos bens, anotando em registro proprio todas as
ocorréncias relacionadas com a execucgao e determinando o que for necessario
a regularizagao de falhas ou defeitos observados.

8.2. A fiscalizacdo de que trata este item ndo exclui nem reduz
a responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
CMB ou de seus agentes e prepostos, de conformidade com o art. 76 da Lei n°
13.303/16.

8.3. O fiscal do contrato anotara em registro proprio todas as ocorréncias
relacionadas com a execu¢ao do instrumento contratual, indicando dia, més e
ano, bem como o nome dos funcionarios eventualmente envolvidos,
determinando o que for necessario a regularizagao das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para
as providéncias cabiveis.

9. DAS SANGOES ADMINISTRATIVAS

9.1. Comete infragdo administrativa, a Contratada que:

9.1.1. Nao executar total ou parcialmente qualquer das obrigacdes assumidas
em decorréncia da contratacao;

9.1.2. Ensejar o retardamento da execucédo do objeto;
9.1.3. Fraudar na execugao do contrato;
9.1.4. Comportar-se de modo inidoneo;
9.1.5. Cometer fraude fiscal;
9.2. A Contratada que cometer qualquer das infragdes discriminadas no subitem
acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as

seguintes sancgoes:

9.2.1. Adverténcia por faltas leves, assim entendidas aquelas que nao
acarretem prejuizos significativos para a CMB;

9.2.2. Multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite do valor total do
contrato;

9.2.3. Multa de até 10% (dez por cento) sobre o valor total do Contrato, no
caso de inexecugao total do objeto;

9.2.4. Suspensao temporaria de participagdo em licitacdo e impedimento de
contratar com a Casa da Moeda do Brasil por até 2 (dois) anos.
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9.3. As penalidades de adverténcia e de suspensdo temporaria poderdo ser
aplicadas juntamente com a penalidade de multa.

9.4. As sangbes de carater patrimonial observardo o valor limite do instrumento
contratual.

9.5. Também fica sujeita as penalidades do art. 83, Ill da Lei n® 13.303, de 2016, a
Contratada que:

9.5.1. Tenha sofrido condenacgao definitiva por praticar, por meios dolosos,
fraude fiscal no recolhimento de quaisquer tributos;

9.5.2. Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

9.5.3. Demonstre ndo possuir idoneidade para contratar com a CMB em
virtude de atos ilicitos praticados.

9.6. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada.

9.7. A autoridade competente, na aplicacdo das sancodes, levara em consideracao a
gravidade da conduta do infrator, a finalidade preventiva, o carater educativo da
pena, bem como o dano causado a CMB, observado o principio da
proporcionalidade.

9.8. Sem prejuizo da aplicagao de penalidades, a Contratada é responsavel pelos
danos causados a Administracdo ou a terceiros na forma disposta no artigo
76 da Lei 13.303/2016, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagdo ou 0 acompanhamento pelo 6rgéo interessado.

9.9. As penalidades serao obrigatoriamente registradas no SICAF.

9.10. As multas previstas, quando aplicadas, deverao ser recolhidas na Secao de
Tesouraria - SETES da CMB no prazo de até 10 (dez) dias uteis, contados do
recebimento da notificagdo por correio ou outro meio qualquer que ateste o
recebimento.

9.10.1. Caso nao haja recolhimento no prazo indicado no subitem anterior e o
valor da multa for superior ao valor da garantia prestada, quando
houver, além da perda desta, respondera a Contratada pela diferenca,
a qual sera descontada dos pagamentos eventualmente devidos pela
CMB ou, ainda, quando for o caso, cobrada judicialmente, nos termos
dos artigos 82, §§2° e 3° e 83, §1°, da Lei n° 13.303/2016.

10. FORO DE ELEICAO

Fica eleito o foro da Justica Federal da Secao Judiciaria do Estado do Rio de Janeiro
(RJ) para a solugao de questdes oriundas deste instrumento.

11. QUALIFICAGAO TECNICA

Atestado(s) de capacidade técnica, expedido por pessoa(s) Juridica(s) de direito publico
ou privado que, na condi¢ao de 01 (um) cliente(s) final(is), comprove(m) o fornecimento
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satisfatério, pela licitante, de bens com caracteristicas, quantidades e prazos
compativeis com o objeto da licitagao.

11.1 Comprovagao de capacidade técnica no fornecimento de suporte remoto
e presencial:

11.1.1 Suporte e atendimento remoto e local de analistas de TI,
cadastrados em uma Unica rede corporativa de um mesmo tomador de
servigos, devendo essas informagdes constarem em um Unico atestado
de capacidade técnica ou em mais de um atestado de capacidade
técnica, desde que em periodo simultaneo igual ou inferior a 12 (doze)
meses.

11.2 Para comprovagao de capacidade técnica na execug¢ao da solucao de
conscientizagdo em seguranga da informagao por meio de plataforma online:

11.2.1 Planejamento, instalagao, configuragdo, monitoragéo, suporte e
sustentacdo da solugdo de conscientizagdo em seguranca da
informacdo por meio de plataforma online com operacdo em local
adequado com regime de atendimento 24x7. O atestado deve indicar as
marcas e modelos dos ativos e solugdes administrados.

11.3 A declaragdo de capacidade técnica deve comprovar a experiéncia
minima de 6 (seis) meses na prestagao dos servigos contratados.

11.4 Os atestados de capacidade técnica deverdo referir-se a servigos
prestados e/ou contratagdes realizadas no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente.

11.5 A licitante disponibilizara todas as informagdes necessarias a
comprovacao da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, cépia do contrato que deu suporte a contratacgéo,
endereco atual do contratante e local em que foram prestados os servicos,
caso solicitado.

11.6 Somente serao aceitos atestados técnicos expedidos apds a conclusao
do contrato ou se decorrido, pelo menos, 1 (um) ano do inicio de sua
execucao.

11.7 Os atestados para comprovacao da aptidao técnica para desempenho
de atividades pertinentes e compativeis em caracteristicas e volume ao
demandado pelo contratante deverdo possuir conteudo em que conste
expressamente os servicos que foram executados pela empresa licitante, a
sua “execucgao a contento” e sem ressalva, e os itens especificos a serem
comprovados, devendo ainda ser emitidos em documento timbrado pela
pessoa juridica de direito publico ou privado com a qual esta mantém
(manteve) contrato de prestacao de servicos, e devera conter o nome, cargo
ou fungao, dados de identificagdo (CPF e identidade), telefone e e-mail de
contato do(s) seu(s) emissor(es), que possibiltem ao contratante, por
intermédio de seu Pregoeiro, caso julgue necessario, confirmar sua
veracidade junto ao cedente emissor.
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11.8 Convém destacar que, na analise dos atestados de capacidade técnica,
o contratante primara pela finalidade precipua da exigéncia, qual seja: a
demonstragao de que os licitantes possuem condicdes técnicas para executar
o objeto pretendido pela Administragdo caso venha a sagrar-se vencedor da
licitacdo. Assim, preservada a aderéncia aos ditames legais e constitucionais
fundamentais, o exame documental balizar-se-4 nos principios da
razoabilidade, da proporcionalidade e do formalismo moderado o que, por
6bvio, nao significa que serdo admitidos quaisquer informalismos ou erros
grosseiros.

11.9 A critério da CMB, podera ser necessario diligenciar a pessoa juridica
indicada no Atestado de Capacidade Técnica, visando obter informacoes
objetivas sobre o servico prestado e/ou produtos entregues. Se for encontrada
divergéncia entre o especificado nos atestados ou certificados de capacidade
e o apurado em eventual diligéncia, além da desclassificagdo no presente
processo licitatério, fica sujeita a licitante as penalidades cabiveis.

11.10 Sera inabilitado o licitante que ndo comprovar sua habilitagédo, seja por
nao apresentar quaisquer dos documentos exigidos, ou apresenta-los em
desacordo com o estabelecido neste Termo de Referéncia.

12. DISPOSIGOES FINAIS

Havendo divergéncia entre as disposi¢des deste Termo de Referéncia e o Edital,
prevalecerao as do Edital.

11



<C<)> CASA DA MOEDA DO BRASIL

ANEXO |- A
ESPECIFICAGAO DO SERVIGO
1. OBJETO

O presente termo tem por objeto a contratagdo de empresa especializada para o
fornecimento de solugéo de conscientizacdo em seguranca da informagao por meio de
plataforma online, que disponibilize contelidos pré e pds concebidos, possibilitando a
medicido da absorcido dos temas pelos praticantes, o desenvolvimento de campanhas
com a criagcao de indicadores, a realizagdo de simulagcbes de ataques de engenharia
social, incluindo os servicos de implantagdo, treinamento e suporte técnico da
plataforma, nos termos e condigbes constantes no Edital e seus Anexos, durante toda
a vigéncia da contratacao.

2. ESCOPO DO SERVICO

2.1. A solugdo deve ser capaz de realizar, sem restricdo de limites de uso, a
comunicagdo, simulacdo de Phishing, treinamentos interativos atualizados
periodicamente, campanhas de conscientizacdo, boletins informativos,
questionarios e certificagdo do publico-alvo sobre temas de Seguranga da
Informagdo e ciberseguranca, minimamente, através das seguintes tecnologias:
Mensagens eletronicas através do Microsoft Office 365 (Outlook e Teams),
WhatsApp e mensagens de texto para telefones celulares (SMS);

2.2. A solugao deve ser capaz de atender todos os colaboradores da CMB, totalizando
2.000 (Duas Mil) pessoas, entre funcionarios diretos, indiretos e/ou terceiros,
chamados mais a frente, neste documento, de usuarios-alvo.

2.3. A solugéo devera permanecer ativa por 12 doze meses, ou seja, 1 (um) ano de
contrato funcional com a CMB, podendo ser prorrogado por igual periodo ou maior,
limitado a 60 meses.

2.4. Solugao de conscientizagao em seguranga da informagao por meio de plataforma
online de simulagéo de ataques de engenharia social na modalidade Software como
Servico (“Software as a Service — SaaS”).

2.5. A contratada devera fornecer, durante o prazo de vigéncia do contrato, uma solugao
educativa que permita a simulagéo de Phishing, conforme requisitos definidos no
ltem 3 — Requisitos Basicos e Funcionais da Solugdo, incluindo garantia,
manutencao e atualizagao do produto.

2.6. A solucdo deve ser desenhada especificamente para este fim, na qual ndo serdo
aceitas simulagbes executadas a partir dos softwares que nao sejam concebidos
especificamente para este fim.

2.7. O servico devera ser prestado pela CONTRATADA remotamente, e, caso a
CONTRATADA necessite conectar no ambiente da CMB para tratar um problema
no funcionamento da solug¢ado, a conexao devera ser realizada por meio de VPNs
(Virtual Private Networks), mediante autorizacao prévia, com defini¢cdo de janela de
servico, garantindo sempre a confidencialidade, autenticagdo e integridade do
trafego de rede da CMB.
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3. REQUISITOS BASICOS E FUNCIONAIS DA SOLUGAO

3.1. A solugdo nédo deve limitar a quantidade e/ou sofrer quaisquer alteragdes, inclusive
de valor financeiro, com a alteragdo da quantidade de campanhas realizadas pela
CMB.

3.2. A solugdo néao deve limitar a quantidade e/ou sofrer quaisquer alteragdes, inclusive
de valor financeiro, com a alteragcdo da quantidade de modelos e agdes das
campanhas realizados pela CMB.

3.3. A solucdo deve ser capaz de realizar disparos das mensagens em periodos
diversos, sejam eles: diarios, semanais, quinzenais, mensais, trimestrais,
semestrais, anuais e/ou de acordo com as necessidades da CMB, de forma
independente, sem a obrigatoriedade de autorizagdo do fabricante da plataforma
e/ou prestador de servigos contratado.

3.4. A solugao deve ser capaz de realizar agendamento automatico e gestéo (alteragdes
e modificacdes) destes agendamentos via plataforma web de disparos das
simulagdes em periodos diversos, sejam eles: diarios, semanais, quinzenais,
mensais, trimestrais, semestrais, anuais e/ou de acordo com as necessidades da
CMB, sem a necessidade de autorizagao ou interagao do fabricante da plataforma
e/ou prestador de servigos contratado.

3.5. A solugao deve possuir independéncia e n&o ser limitada pelo método de envio, tipo
de mensagem simulada ou quantidade de envios, ou seja, podem ser realizados
através de mensagens eletronicas do Microsoft Office 365 (outlook), Microsoft
Teams, WhatsApp e mensagens de texto para telefones celulares (SMS), sem
distingado de uso e/ ou acréscimo financeiro.

3.6. A solucao nao deve limitar a quantidade e/ou sofrer quaisquer alteragoes, inclusive
de valor financeiro, com a alteragcdo da quantidade de contas de usuarios-
administradores que acessardo o painel de geréncia da solugdo e que sejam
colaboradores autorizados pela CMB.

3.7. A solugao nao deve limitar a quantidade e/ou sofrer quaisquer alteragoes, inclusive
de valor financeiro, com a alteracdo da quantidade de localidades, servidores,
processadores e/ou nucleos necessarios da CMB.

3.8. A solucao deve ser capaz de realizar os treinamentos e quaisquer outros tipos de
acdes, imediatamente apds os usuarios-alvo realizarem os acessos através das
mensagens enviadas através do Microsoft Office 365 (E-mail), Microsoft Teams,
WhatsApp e mensagens de texto para telefones celulares (SMS).

3.9. A solugao deve ser capaz de registrar o aceite online, sobre documentos, politicas,
treinamentos, codigos de ética, entre outros processos que exijam o aceite digital,
através do Microsoft Office 365 (E-mail), Microsoft Teams, WhatsApp e mensagens
de texto para telefones celulares (SMS), para todos os usuarios-alvo.

3.10. A solucdo deve ser capaz de evidenciar que os usuarios-alvo realizaram cada
acdo de uma campanha e/ou comunicado, através de um aceite formal dos
mesmos, através do Microsoft Office 365 (E-mail), Microsoft Teams, WhatsApp e
mensagens de texto para telefones celulares (SMS).

3.11. A solucdo deve ser capaz de realizar o encerramento, imediatamente apds os
usuarios-alvo realizarem todas as agdes de uma campanha realizada através do
Microsoft Office 365 (E-mail), Microsoft Teams, WhatsApp e mensagens de texto
para telefones celulares (SMS).
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3.12. A solucao deve permitir identificar quantos acessos Unicos e totais cada usuario-
alvo realizou em cada campanha e tipo de acéo.

3.13. A solugdo deve possuir funcionalidade que automatize as campanhas e
treinamentos, de forma a retirar ou incluir os usuarios-alvos de acordo com a sua
classificacao (ranking) alcangada.

3.14. A solugdo deve reconhecer a origem do acesso e a rede que os usuarios-alvo
estdo utilizando, incluindo provedor de servigos, dominio de acesso, Pais, Estado
e/ou Cidade, nas interagdes com as campanhas através do Microsoft Office 365 (E-
mail), Microsoft Teams, WhatsApp e mensagens de texto para telefones celulares
(SMS).

3.15. A solucéao deve reconhecer o tipo de dispositivo e/ou aplicagdo que estdo sendo
utilizados pelos usuarios-alvo, identificando sistema operacional, aplicacao e/ou
dispositivo, nas interagdes com as campanhas através do Microsoft Office 365 (E-
mail), Microsoft Teams, WhatsApp e mensagens de texto para telefones celulares
(SMS).

3.16. A solucao deve possuir uma plataforma de questionarios prépria, bem como a
possibilidade de integragdo com outras plataformas de questionario online, via API.

3.17. A solugido deve permitir a realizacdo de questionarios (quiz) durante os
treinamentos, em sua prépria solugao.

3.18. A solugdo deve permitir o envio de Phishing controlado, simulando
propositalmente sites e aplicativos conhecidos no intuito de estimular o click dos
usuarios-alvo, consequentemente verificando a capacidade deles em identificar
esse tipo de golpe.

3.19. A solugao deve permitir multiplas acbes por campanhas, contemplando no
minimo as agbes de Treinamento, Encerramento, Relatérios de Ameacas,
Documentos, Politicas, Simulagdes e Comunicados.

3.20. A solucido deve ser capaz de enviar campanhas de e-mails com anexos em
WORD (arquivo.doc) para simulagdes que envolvam arquivos. Os registros devem
contabilizar as aberturas dos e-mails e dos anexos de forma individual.

3.21. A solucdo deve permitir a criacdo de anexos online de forma facil e intuitiva
dentro de seu painel administrativo web, através de usuario-administrador
autorizado pela CMB, sem a necessidade de interacao do fabricante e/ou do
prestador de servigos.

3.22. A solucdo ndo deve limitar a quantidade e/ou sofrer quaisquer alteragdes,
inclusive de valor financeiro, com o uso e/ou alteragdo da quantidade de anexos a
serem utilizados nas campanhas pela CMB.

3.23. A solugdo deve ser capaz de enviar lembretes automatizados para chamar a
atencdo dos usuarios-alvo e lembra-los de realizar treinamentos de campanhas
anteriormente realizadas.

3.24. A solugéo deve permitir a criagdo de lembretes online, no que tange ao término

de cada campanha de forma facil, intuitiva e integrado ao seu painel administrativo
web, através de usuario(s)-administrador(es) autorizado(s) pela CMB.
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3.25. A solugdo ndo deve limitar a quantidade e/ou sofrer quaisquer alteragdes,
inclusive de valor financeiro, com a alteracdo da quantidade de lembretes a serem
utilizados nas campanhas pela CMB.

3.26. A solugdo deve permitir a utilizacdo em qualquer dispositivo, seja um celular,
tablet ou computador, e sua interface tem que ser responsiva ao tamanho da tela e
tipo de dispositivo.

3.27. A solugao deve permitir o funcionamento de mudultiplas empresas no formato
multitenancy, garantindo a segmentacdo dos dados e o acesso seguro as
informacoes.

3.28. A solugdo deve permitir o gerenciamento de muiltiplas empresas no formato
multitenancy através de um unico painel de administragao.

3.29. A solugao deve possuir o suporte do prestador de servigos contratado.

3.30. A solugao pode possuir uma rede de parceiros qualificados para realizar a
ativacao, treinamento, execugao e/ou suporte a sua plataforma, minimamente, no
idioma portugués (Brasil).

3.31. A CONTRATADA deve possuir a lista de parceiros qualificados e acessiveis por
qualquer empregado da CMB, através de seus contatos de comunicagao,
minimamente: e-mail, site e telefone.

3.32. A qualquer momento, durante a vigéncia do contrato, a CMB podera efetuar a
substituicdo de empregados ativos na plataforma por qualquer motivo da
CONTRATANTE, logo o empregado excluido da plataforma ndo devera mais ser
contabilizado para fins de licenciamento.

3.33. A solugao deve implementar médulo de simulacao de Phishing, todos no mesmo
software, composto de no minimo:

3.33.1.Mddulo de construgédo de e-mail para simulagdo de Phishing;
3.33.2.Mddulo de conscientizagdo educacional de reconhecimento de Phishing;

3.33.3.Mddulo grafico e de relatérios que permita avaliar se o usuario reportou
a area de seguranga o possivel Phishing sofrido.

3.34. Todas as atividades da CONTRATADA que envolvam usuarios do
CONTRATANTE deverao ser realizadas no idioma portugués (Brasil), incluindo
todos os niveis de atendimento, material fornecido, sites e conteudos
disponibilizados, pesquisas de satisfagdo, mensagens, entre outros.

3.35. A solugao fornecida ndo deve ter limites quanto a quantidade de disparos de
Phishing dentro do periodo de contrato.

3.36. A solucdo deve possuir dominios personalizados de ataque prontos para sua
simulagao.

3.37. A solugao deve possuir sua propria estrutura de envio de e-mails (Servidor
SMTP), ndo onerando os recursos da CMB para o envio dos e-mails de simulagao.

3.38. A solugao deve fornecer paginas de destino (landing page) minimamente, no
idioma portugués (Brasil), personalizaveis para cada modelo de simulagao,
podendo serem elas uma revisédo do Phishing, uma pagina de erro, uma notificagéo
sobre o programa de conscientizagdo ou mesmo uma pagina personalizada de
simulagao de coleta de credenciais.
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3.39. A solugao deve fornecer rastreamento de resposta de Phishing que permita ao
administrador saber quando um usuario tentar responder um e-mail de Phishing
simulado.

3.40. A solugdo deve possuir suporte a insercdo de usuarios em lote através de
arquivo CSV ou similar, permitindo ainda a separacao dos usuarios em grupos
especificos.

3.41. A solugao permitir a integragdo com o Azure Active Directory (Azure AD) para
fazer o upload de dados dos usuarios, eliminando a necessidade de gerenciar
manualmente as altera¢des dos usuarios.

3.42. A solugdo deve possibilitar, na visdo do usuario atacado, a inser¢gao de seus
dados, porém, esses dados ndo devem ser armazenados de nenhuma forma em
bases internas da solucdo ou bases externas.

3.43. Asolugao deve permitir a criagao de femplates personalizados para a CMB, onde
seja possivel definir modelos por departamentos, minimamente, no idioma
portugués (Brasil), com a logo marca da CMB, contendo ao menos as seguintes
opgoes:

3.43.1.Customizagao do nome e extensdo de um anexo do e-mail de simulagéo
de Phishing;

3.43.2. Selecao de usuario e de grupo de usuarios que fardo parte da simulagao;

3.43.3.Selecao de agendamento com data e horario para inicio e fim de cada
campanha de conscientizagao, especifica por grupo a ser atingido.

3.43.4. Definicdo do nome do remetente que enviara o e-mail de simulagao do
Phishing;

3.43.5.Definigéo de assunto do e-mail de simulacao do Phishing;

3.43.6. Definicdo do endereco (usuario e dominio) do e-mail de simulagcédo do
Phishing;

3.44. A solucdo deve possibilitar o uso de variaveis de ambiente, que permitam incluir
individualmente no corpo do e-mail conteudos dindmicos, para no minimo:

3.44.1.Nome do usuario;
3.44.2.Sobrenome;
3.44.3.Endereco de e-mail,
3.44.4. Nome da empresa;
3.44.5.Dia, Data, Hora, Ano.

3.45. A solugao deve disponibilizar plataforma para configuragdo de campanhas de
treinamento automatizadas com e-mails de lembrete agendados:

16



<C<> CASA DA MOEDA DO BRASIL

3.45.1.Possibilidade de selecionar modulos de treinamento por grupos de
usuarios;

3.45.2.Possibilidade de atribuir automaticamente treinamentos a novos
usuarios;

3.45.3. Possibilidade de configurar disparo automatico de e-mails lembrete para
usuarios com treinamentos pendentes.

3.46. A solugéo deve fornecer acesso ilimitado a biblioteca com o seguinte conteudo:
3.46.1.Mddulos de Treinamento;
3.46.2. Games (Jogos);
3.46.3.Mddulos de Video;
3.46.4. Documentos e Newsletters;
3.46.5. Artes e Posteres;
3.46.6. Assessments (Pesquisas de avaliagéo).

3.47. A solugdo deve disponibilizar recursos que estimulem os participantes a
avaliarem seus conhecimentos, seja através de perguntas em quizzes
(questionarios rapidos), seja através da tomada de decisbes em ambientes que
simulam suas atividades cotidianas, incluindo feedback imediato para as respostas
e escolhas do colaborador.

3.48. A solucado deve disponibilizar recursos ludicos, que permitam aos usuarios
competir com seus colegas em placares de lideres e ganhar emblemas ao mesmo
tempo em que aprendem.

3.49. A solugao deve disponibilizar um catalogo de treinamentos voltados para a
conscientizagdo em Seguranga da informagéo.

3.50. A solugao deve ofertar boletins informativos atuais sobre “Golpe da semana”,
“‘Dicas de seguranca” e “Datas Comemorativas de assuntos de seguranca da
informagao conforme calendario anual” visando manter os usuarios participantes
informados sobre os golpes de seguranga da informagao mais recentes e reforgar
as dicas de segurancga basica.

3.51. A solucédo deve possibilitar ofertar conteudos por nivel de proficiéncia, do basico
ao avangado, passando pelo intermediario.

3.52. A solugao dever possuir ao menos 200 (duzentos) videos dublados e legendados
simultaneamente sincronizados, minimamente no idioma portugués (Brasil) e no
formato MP4 com resolucdo minima de 720p, mas que também possam ser
visualizados via browser, relacionado a temas de seguranga da informagao
atualizados periodicamente, tais como:

3.52.1.Tipos de Ataque (Ex.: Engenharia social, Malwares, Phishing, Smishing,
Ransomware, Negacgéao de Servigo, etc.)
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3.52.2.Uso seguro da Internet (Ex.: Senhas, E-mail, Midias sociais, Privacidade
de dados, Realizacao do trabalho a distancia,

3.52.3.Boas Praticas de Seguranga (Ex.: Utilizagdo de redes sem fio,
Dispositivos USB, Dispositivos moveis, Tela e mesa limpa, etc.)

3.52.4.Legislacao e Conformidade (Normativos da CMB, Lei Geral de Protecao
de Dados Pessoais — LGPD, NBR ISO 27001, Lei de Acesso a Informacao,
etc.)

3.52.5.0utros (Reporte de incidentes, Seguranca fisica, Seguranca pessoal,
etc.)

3.53. A solucdo deve ter a capacidade de enviar uma mensagem a cada usuario
participante da campanha que tenha clicado no Phishing, informando da campanha
e os proximos procedimentos a serem adotados.

3.54. A solugdo deve ser capaz de apresentar de forma grafica o progresso na
conscientizagdo dos usuarios, executando graficos comparativos entre campanhas
ja realizadas pela ferramenta, onde podera ser observado o declinio e a ascensao
na maturidade e conscientizacdo da CMB.

3.55. A solugdo deve ser capaz de criar relatorios executivos e mostrar de forma
grafica na console do produto, no minimo:

3.55.1. Verificagao de quantos usuarios inseriram os dados solicitados no e-mail
de simulacao de Phishing;

3.55.2. Verificagao de quantos usuarios identificaram e reportaram a simulagéo
de Phishing;

3.55.3.Verificagdo de quantos usuarios executaram o moédulo de
conscientizagdo educacional Anti-Phishing;

3.55.4. Verificagdo da geolocalizagdo dos usuarios que sofreram a simulagao do
ataque de Phishing e foram capturados na simulagao.

3.56. A solugao deve apresentar de forma grafica o resultado geografico de qual
localidade o e-mail de simulagado do ataque Phishing foi efetivo com usuarios que
foram envolvidos na simulagao.

3.57. A solugdo deve permitir a extragdo de todos os relatérios apresentados através
de arquivo CSV editavel ou similar.

3.58. A solugao deve permitir avaliar os niveis de risco do usuario, de determinados
grupos e de niveis organizacionais, de modo que o administrador tome decisdes
baseadas em dados.

3.59. A solucgéao deve disponibilizar ambiente de gestdo para acompanhamento online
da progressao e desempenho dos participantes.

3.60. A solugdo deve disponibilizar relatérios avangados, executivos e de gestéo,
sobre as campanhas e resultados de treinamentos, com possibilidade de
personalizagao e integragao com ferramentas de BI.
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3.61. A solugao deve permitir que se analise em tempo real como 0s usuarios estao
se saindo de forma individualizada em comparagao as outras empresas do mercado
(Benchmarking).

3.62. A solugao deve disponibilizar perfis de acesso (security roles) que permitam
configurar permissdes por usuarios e grupos, para fins de gestdo de resultados,
gestao de campanhas de treinamento e auditoria.

3.63. A solucdo deve possibilitar a criacdo de grupos de usuarios, baseados no
comportamento frente as simulagdes, treinamentos e atribuicbes de cada
colaborador para personalizar e automatizar as campanhas de aprendizagem e os
relatérios de grupos de usuarios.

3.64. A solucao deve disponibilizar recurso de inativar usuarios na plataforma sem
prejuizo ao histoérico de dados de treinamento destes usuarios.

3.65. A solugdao devera disponibilizar recurso que permita criar de maneira
automatizada um programa de conscientizagdo de seguranga personalizado. A
solucdo deve permitir aos usuarios responderem questionarios diretamente na
plataforma.

3.66. A solugdo deve permitir o acompanhamento de todas as respostas dos
questionarios diretamente na plataforma online, bem como através de relatérios e
via API.

3.67. A solugdo deve permitir dar o aceite online em documentos, politicas e termos
diretamente na plataforma.

3.68. A solugcao deve permitir simular paginas e sistemas falsos, coletando as
respostas enviadas pelos usuarios.

3.69. A solucao deve permitir quaisquer quantidades de agdes em uma campanha, por
exemplo, treinamentos, questionarios, documentos e simulagbes, sem ordem
especifica.

3.70. A solucao deve permitir multiplas agées de um mesmo tipo, por exemplo varios
treinamentos ou documentos, permitindo modelos modulares que possam ser
reutilizaveis.

3.71. Asolugao deve permitir o encerramento e/ou encaminhamento dos usuarios-alvo
imediatamente, durante e/ou ao final do treinamento.

3.72. A solugao deve permitir acompanhar, visualizar e exportar todas as entregas de
mensagens realizadas com ou sem sucesso, categorizando e detalhando cada
etapa do processo, através da plataforma online, relatérios e API.

3.73. A solucao deve possuir modulo dedicado a pesquisa de satisfacdo, onde sera
possivel determinar melhorias no aprendizado, métricas de seguranca e de
referéncia, bem como lacunas no conhecimento, capturar opiniao de um coletivo ou
individualmente dos participantes.

3.74. A solugdo deve possuir ferramenta para criar programa de conscientizagdo e
sensibilizagcdo em S| se baseando pelo calendario, com isso automatizando as
acgoes.
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3.75. A solugao deve possuir painel de visualizagao a porcentagem de usuarios que
fatalmente irdo cair em um phishing em comparagéo com a concorréncia bem como
o nivel de risco geral da contratada.

3.76. A solugdo deve ser capaz de selecionar automaticamente o modelo de
simulagdo de phishing para cada um dos participantes com base no histérico do
usuario.

4. MODELOS (TEMPLATES) CONTEMPLADOS PELA SOLUGAO

4.1. A solugao deve possuir modelos (templates) de a¢des de treinamentos no padrao
scorm (padrdo internacional para cursos online), comunicados, simulagdes,
questionarios, documentos e politicas com conteudo focado nos tipos de
mensagens e/ou campanhas que forem utilizadas para os usuarios-alvo, através do
Microsoft Office 365 (outlook), Microsoft Teams, WhatsApp e mensagens de texto
para telefones celulares (SMS).

4.2. A solugcao deve conter modelos de agradecimentos que permitam a inser¢cao de
links para outros conteudos online disponibilizados pela CMB ou terceiros.

4.3. A solucdo deve possuir modelos de mensagem de Phishing com contadores de
tempo.

4.4. A solugao deve possuir no minimo 1.000 (um mil) modelos completos de
mensagens, comunicados, campanhas e/ou treinamentos.

4.5. A solucdo deve permitir criar e editar todo conteudo dos modelos, sem
obrigatoriamente ter ajuda de terceiros.

4.6. A solucdo deve possuir modelos de mensagens, treinamentos e encerramentos,
minimamente, no idioma portugués (Brasil).

4.7. A solucao deve permitir o desenvolvimento de modelos futuros de mensagens,
comunicados, documentos, questionarios, simulagbes, treinamentos e
encerramentos no idioma portugués (Brasil) e direto na plataforma online por
qualquer usuario com o devido perfil de acesso.

4.8. A solugdo deve possuir todos os modelos acessiveis via website através da
plataforma.

4.9. A solugéo deve possuir no minimo 50 (cinquenta) modelos de agdes para serem
usadas nas campanhas, incluindo de treinamentos, questionarios, documentos e
simulagbes, minimamente, no idioma portugués (Brasil).

4.10. A solucao deve permitir a criacdo e edicao online de modelos de campanhas,
mensagens de simulagdes, treinamentos e agradecimentos, através do seu proprio
portal de aplicagao web, sem a obrigatoriedade do uso de ferramentas de terceiros.

4.11. A solugdo deve possuir editor online interativo de campanhas e treinamentos
simplificado, preferencialmente a do tipo WYSIWYG (What You See Is What You
Get - "0 que vocé vé é o que vocé obtém”), seguindo melhores praticas do mercado
de Cybersecurity e de usabilidade.
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4.12. A solugdo deve permitir o teste ilimitado para validagcdo, em ambiente de
homologagdo e laboratério, de campanhas, para até 10 (dez) usuarios-alvo
cadastrados para o fim, sem a ocorréncia de consumo de disparos e de forma
automatizada.

5. REPORTE E ANALISE DE AMEAGAS ORIUNDAS DA SOLUGAO

5.1. A solugao deve permitir integragéo nativa com as plataformas Microsoft (Microsoft
Office 365 e Microsoft Teams), WhatsApp e mensagens de texto para telefones
celulares (SMS) que permitam aos usuarios interagir e relatar mensagens suspeitas
e simuladas ao CSIRT CMB, para analisar e prevenir qualquer ameaga de Phishing,
realizar a coleta de informacdes e analisar outras ameagas cibernéticas.

5.2. A solugcdo deve contemplar a capacidade de reportar ameacas através das
plataformas Microsoft Teams (Office 365 e Outlook), O relato deve estar disponivel
online, juntamente com a mensagem em anexo, além de todas as informagdes
disponiveis, para a correta analise dos times responsaveis na CMB.

6. DASHBOARDS ANALYTICS E RELATORIOS ONLINE DA SOLUGAO

6.1. A solugao deve possuir dashboards analytics e relatérios online que contemplem os
dados abaixo, no minimo:

6.1.1. Total de Mensagens: Campanha, Dominios, Etiquetas, Tipos de
Mensagens e Pessoas.

6.1.2. Mensagens totais: Enviadas, Abertas e por acdo das campanhas.
6.1.3. Pessoas unicas: Enviadas, Abertas e por acdo das campanhas.

6.1.4. Dispositivos: Sistemas, Aplicagdes e Dispositivos, com detalhes de Bloco
Econbmico, Pais, Estado, Cidade, bem como Sistema Operacional,
Aplicacao, versao e tipo do dispositivo.

6.1.5. Todos os dashboards analytics e relatérios online, exportaveis ou via API
podem ser filtrados por qualquer informacao disponivel dos contatos, como
departamento, unidade de negdcios, tempo de trabalho, género e etc.

6.2. A solugao deve possuir dashboards analytics e relatorios online com georreferencia
e mapas.

6.3. A solugao deve ser capaz de realizar o acompanhamento dos resultados de forma
100% online e acessivel via website da propria solugdo, exportaveis para
documentos e acessiveis através de APl documentada e disponibilizada pela
prépria solugao.

6.4. A solucdo deve permitir a visualizagcdo de resultados através de empresas,
departamentos, campanhas, géneros, cargo, unidades de negocio, localidade,
idade, tempo de empresa, nomes das pessoas e quaisquer outros tipos de
informacdes disponiveis de cada pessoa.

6.5. A solugdo deve possuir modulo de dashboards analytics e relatorios online para
acompanhamento e mensuracdo de todos os resultados, incluindo quantos
usuarios-alvo abriram, clicaram, treinaram, reportaram, além de todo e qualquer
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outro tipo de agao individual registravel possivel. Os registros devem informar a
quantidade de vezes que cada usuario-alvo fez uma determinada agao de forma
quantitativa e qualitativa.

6.6. A solugdo deve permitir a visualizagdo de resultados através de mapas e
georreferencia global, com detalhes por Pais, Estados e Municipios. Todos os
registros de georreferencia devem ser exportaveis.

6.7. A solugao deve ser capaz de exportar todo e qualquer dado incluido ou resultado
de processamentos, através de uma interface intuitiva e de facil acesso, com
apenas um clique.

6.8. A solugao deve possuir painéis e indicadores dindmicos, onde possibilite a filtragem
dos dados.

6.9. A solucao deve informar os indicadores com dados quantitativos das campanhas,
em numeros totais e qualitativos e em percentual sobre o todo, diretamente do seu
painel principal (dashboard).

6.10. A solucao deve possuir dashboards analytics e relatérios online com o histérico
de campanhas e treinamentos por empresa, departamento, navegadores, género,
idade, tempo no cargo, localidade, unidade de negdcio, fungédo, pessoas e
quaisquer outras informacgdes disponiveis de cada contato.

6.11. A solucao deve possuir dashboards analytics e relatorios online que identifiquem
acOes individuais e totais de vezes que os usuarios-alvo interagiram na mesma
campanha, com indicadores unicos para envios, abertura, e por acbes das
campanhas, como treinamento, documentos, politica, simula¢des, dentre outras.

6.12. A solugéo deve possuir dashboards analytics e relatérios online que identifiquem
o comportamento e duragao das campanhas.

6.13. A solugcao deve possuir dashboards analytics e relatérios online que usem de
gamification (disputa ludica via pontuagdo), atribuindo pontos de acordo com as
acbes dos usuarios-alvo no decorrer das campanhas.

6.14. A solucao deve possuir dashboards analytics e relatérios online de seguranca
com todas as origens, aplicacdes e IPs de acesso.

6.15. A solucdo deve disponibilizar todos os dashboards analytics e relatorios online
com permissao através de perfis de acesso de usuarios-administradores.

6.16. A solugao deve disponibilizar todos os dashboards analytics e relatérios online
atraves de aplicativo.

6.17. A solugdo deve disponibilizar a exportagcdo de todos os dashboards analytics
(dindmicos e estatisticos), todos os tipos de relatérios online, minimamente, nos
formatos XLSX, CSV, JSON e PDF.

6.18. A solugédo deve disponibilizar todos os dados através de API ou através de

acesso ao banco de dados da solugdo, com acesso somente de leitura,
minimamente.
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6.19. A solucdo deve possuir a capacidade de disponibilizar todos os dashboards,
estatisticas, relatorios e outros dados para a CMB através de integragao, aplicativo
e/ou envio de dados para plataformas de SIEM.

6.20. A solugado deve possuir dashboards, estatisticas e relatérios online dos ultimos
12 (doze) meses de benchmarking (comparativos), contemplando os resultados do
ambiente da CMB, com os resultados globais da solugao.

6.21. A solugéo deve possuir dashboards, estatisticas e relatérios online do consumo
e validade deste CONTRATO informando linha de tempo, percentuais e quantidade
utilizada da assinatura contratada.

6.22. A solugao deve possuir dashboards, estatisticas e relatérios online comparativos
com outros ambientes e com o histdrico global da solugdo, contemplando as médias
de envios, abertura, cliques e treinamentos.

7. PROVISIONAMENTO DE USUARIOS-ALVO, USUARIOS-ADMINISTRADORES E
USUARIOS-APROVADORES

7.1. A solucado deve possuir mapeamento de todos os perfis e jornadas dos usuarios
principais: Usuarios-Administradores, Usuarios-Aprovadores e Usuarios-Alvo
(colaboradores).

7.2. A solugao deve suportar o provisionamento online de Usuarios-Administradores,
Usuarios-Aprovadores e Usuarios-Alvo (colaboradores), através de seg¢ao online
destinada a esta fungao.

7.3. A solugao deve suportar o provisionamento de Usuarios-Administradores, Usuarios-
Aprovadores e Usuarios-Alvo (colaboradores), através de API destinada a esta
funcgéo.

7.4. A solugao nao deve ter limites ou sofrer alteragdes de valor por contas de Usuarios-
Administradores cadastrados para acesso e manipulagao da solugéo.

7.5.A solucdo deve possuir a capacidade de criacdo de perfis: Usuarios-
Administradores, Usuarios-Aprovadores e Usuarios-Alvo (colaboradores);

7.6. O perfil Usuario-Administrador deve ser o grupo com maior privilégio da solugao,
permitindo a ele definir o tipo de acesso dos demais perfis as funcionalidades e
informagdes do sistema.

7.7. A solugcao deve permitir a revogacao de acesso de Usuarios-Administradores a
qualquer momento através da plataforma online ou via API.

7.8. A solugao deve permitir automatizar a atualizagdo de Usuarios-Administradores,
Usuarios-Aprovadores e Usuarios-Alvo (colaboradores), direto dos sistemas
internos, como o Azure Active Directory (Azure AD), através da API.

7.9. A solugdo deve permitir automatizar a remogédo ou suspensdo de Usuarios-

Administradores, Usuarios-Aprovadores e Usuarios-Alvo (colaboradores) de férias
ou que sairam da empresa, através da API.
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8. SEGURANGA DE ACESSO E APLICAGAO

8.1. A solucdo deve suportar multiplos fatores de autenticagdo no seu acesso para
usuarios-administradores, no minimo 03 (trés) opgdes, incluindo uso de
credenciais, fokens e localidades confiaveis.

8.2. A solugéo deve suportar habilitar quaisquer niveis de seguranga individualmente,
de acordo com a politica de seguranga.

8.3. A solucdo deve controlar o perfil de acesso de cada usuario individualmente,
permitindo somente as atividades permitidas através de perfis de acesso, tais como
somente leitura, edicdo de modelos, edicdo de campanhas, painéis e acesso
completo.

8.4. A solugao deve controlar usuarios através de times com fungdes especificas em
niveis de aprovacado de modelos e campanhas.

8.5. A solucao nao deve limitar a quantidade de times e aprovacdes, e cada modelo sé
podera ser usado apds ser aprovado, € cada campanha so sera enviada apos sua
respectiva aprovagao.

8.6. A solugao deve segmentar todos os acessos e dados dos usuarios da CMB através
de portal exclusivo, acessivel através de enderegos com o nome da organizagao.

8.7. A solucao deve suportar autenticagao segura integrada com solug¢des da Microsoft
Teams (Office 365).

8.8. A solugao deve permitir o cadastramento de dominios confiaveis para interagéo dos
usuarios com a plataforma.

8.9. A solugao deve permitir o cadastramento de etiquetas customizaveis (logotipo) para
organizacao, filtros e relatérios de acordo com a estrutura organizacional.

8.10. A solugao deve suportar a restricdo de acesso para usuarios-administradores
através da utilizacado de redes ou localidades confiaveis.

9. PORTAL PESSOAL DOS USUARIOS-ALVO

9.1. A solugao deve possuir um ambiente virtual portal pessoal individual para cada
usuario-alvo (colaborador) que permita realizar quaisquer treinamentos enviados,
visualizar quaisquer mensagens enviadas e ter acesso a conteudo adicional, como:
ebooks e cartilhas adicionais ao tema de seguranca digital, a serem criados pela
CMB.

9.2. A solugao deve permitir que apenas o proprio usuario-alvo tenha acesso online ao
seu ambiente virtual individual.

9.3. A solugao deve permitir o envio de lembretes periddicos por e-mail e ilimitados para
0s usuarios-alvo acessarem seus ambientes virtuais individuais.

9.4. A solugdo ndo deve contabilizar financeiramente o uso de lembretes para os

ambientes virtuais individuais, podendo a CMB utilizar destes lembretes ilimitados
durante toda a vigéncia deste CONTRATO.
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10. CRIPTOGRAFIA DE DADOS

10.1. A solucdo deve obter 100% de pontuagcido no “Teste TOP — Site” do servico
https://top.nic.br.

10.2. A solucado deve adotar controles de seguranga entre eles, criptografia para
manter a seguranga de qualquer informagéo da CMB em seu ambiente.

10.3. A solugado deve segmentar os dados em container, com controles de seguranga
adicionais, que permitem fazer backup e restaurar dados individuais conforme
necessario.

11. INTEGRAGAO DA SOLUGAO, INTEGRAGAO DOS DADOS E API

11.1. A solucéo deve permitir a utilizagao através de todos os servicos e clientes de e-
mail, bem como, navegadores utilizados pela CMB.

11.2. A solugao deve permitir a integragcao dos resultados com plataformas de SIEM.

11.3. A solugio deve permitir a integracao dos resultados em formato CSV, XLSX e
JSON.

11.4. A solucdo deve permitir filtrar online quais grupos serdo exportados, como
campanhas, dominios, etiquetas e tipos das mensagens.

11.5. A solucdo deve permitir a exportacdo dos resultados em arquivos compactados
ou sem compactacgao.

11.6. A solucao deve permitir o fornecimento dos dados em log bruto (inalterado em
sua geracgao original).

11.7. A solugao deve permitir o fornecimento dos dados em horario global UTC.

11.8. A solugao deve permitir o fornecimento dos dados completos, sem nenhum tipo
de filtro, a qualquer momento através do portal web, relatérios, backup de banco de
dados e API.

11.9. A solugao deve disponibilizar API propria para obter em tempo real acesso a
todos dados disponiveis.

11.10. A solucdo deve disponibilizar documentacéo publica da API contendo todos os
endpoints e exemplos para rapida integracao.

11.11. A API da solugéo deve permitir integragcdo com os sistemas de dados internos,
como o SIEM.

11.12. A solucdo deve permitir auditoria completa de todos os acessos, objetos e
mudancgas na plataforma.

11.13. A auditoria da solugdo deve ser disponivel através da plataforma online,
relatorios e API.
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11.14. A API da solugcédo deve permitir automatizar e manipular Listas de Contatos e
Contatos através dos sistemas internos ou comandos diretos.

11.15. A API da solucdo deve permitir automatizar e manipular Usuarios através dos
sistemas internos ou comandos diretos.

11.16. A API da solucao deve permitir gestdo completa de Usuarios, Listas de Contatos,
Contatos e Dados.

12. ARQUITETURA TECNOLOGICA DA SOLUGAO
12.1. A solucdo devera ser disponibilizada em arquitetura SaaS (Software as a
Service), sem a necessidade de implantagéo ou disponibilidade de servidores locais

pela contratada.

12.2. A solugdo deve ser hospedada em provedor SaaS que possua, no minimo,
certificagao SOC tipo .

12.3. A solucéo deve suportar o auto escalonamento de processamento sem custo
adicional para a CMB.

12.4. A solugao deve suportar a recuperagao de desastres (desaster recovery).

12.5. A solugao deve rodar em alta disponibilidade dos servicos.

12.6. A solucao deve suportar o escalonamento sazonal de processamento para picos
de consumo, incluindo os periodos de grande utilizagdo das solugcbes a serem

integradas.

12.7. A solugao nao deve depender de hardware fisico homologado em ambiente
computacional da CMB.

12.8. A solugdo néo deve depender de software homologado em ambiente
computacional da CMB.

12.9. A solugao deve permitir integragcao nativa com os canais de comunicacgao: do
Microsoft Office 365 (Outlook e Microsoft Teams)

12.10. As informagdes da CMB devem ser mantidas em territério nacional, bem como
respeitar todas as legislacdes vigentes quanto ao tratamento e privacidade dos
dados.

12.11. O conteudo das mensagens e treinamentos devem ser entregues por uma
Content Delivery Network (CDN ou Rede de Fornecimento de Conteudo) que
possua 2 ou mais pontos de acesso no Brasil.

13. CRONOGRAMA DE EXECUGAO DA SOLUGAO

13.1. Cronograma estimado:
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Etapas Descricao Prazos

1 Assinatura do contrato n/a
com a definigdo do inicio
da vigéncia

2 Reuniao inicial de kick off | Até 02 (dois) dias uteis

3 Configuragbes iniciais e | Até 10 (dez) dias uteis
testes

4 Treinamentos e | Até 10 (dez) dias uteis
orientacées. Hands-on

5 Execucao completa da | Até 20 (vinte) dias uteis
solugéo e entrega a CMB

6 Aceite técnico da solugdo | Até 02 (dois) dias uteis

7 Solugéo em produgao Até 02 (dois) dias uteis

14. GERENCIAMENTO DE CICLO DE VIDA DE DADOS

14.1. A solugéo deve confirmar e excluir os dados de forma iterativa das camadas de
seus aplicativos e armazenamento.

14.2. A CONTRATADA deve possuir processos contra destruicdo acidental ou ilegal,
perda, alteracao, divulgagdo nao autorizada ou acesso aos dados da CMB.

14.3. A CONTRATADA deve remover todos os dados da CMB apéds término de
contrato.

ETAPAS:

PRAZO DE VIGENCIA DA CONTRATAGAO: O prazo de vigéncia da contratagéo é
de 12 (doze meses), ou seja 1 (um ano), contados da assinatura do instrumento
contratual, podendo ser prorrogado por iguais e sucessivos periodos ou fragdes, até o
limite de 60 (sessenta) meses.

LOCAL DE EXECUGAO DO SERVIGO: Plataforma Online (Modalidade SAAS).

PRAZO DE INIiCIO E CONCLUSAO: Previsdo de inicio no exercicio de 2024 e
conclusao no ano exercicio de 2025 caso o servigo ndo seja renovado. E em até 7 dias
Uteis apds a assinatura do contrato e apds o treinamento na plataforma a contratada
devera disponibilizar a solugido para consumo.

PRAZO DE RECEBIMENTO DEFINITIVO (Aceite/Atesto): 20 dias consecutivos.
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REGIME DE EXECUGAO DOS SERVIGOS: Os servicos seréo executados por preco

unitario.

PRAZO DE PAGAMENTO: Até 30 (trinta) dias apds a apresentagao da Nota Fiscal.

ACORDO DE NIVEL DE SERVIGOS: Niveis Minimos de Servico.

Niveis de servico sdo critérios objetivos e mensuraveis estabelecidos
entre CONTRATANTE e CONTRATADA com a finalidade de aferir e
avaliar fatores relacionados a solugdo contratada, principalmente
qualidade, desempenho e disponibilidade.

A CONTRATADA devera cumprir os prazos para atendimento e solugao
dos chamados, conforme critérios definidos na Tabela - Niveis de
Servico.

Ao solicitar o servigo, sera informado o indicador de nivel de criticidade

para mensurar os fatores das situacdes-problema.

Tabela - Niveis de Servigo

NIVEL PRAZO PARA ATENDIMENTO PRAZO PARA SOLUCAO
(HORAS CORRIDAS) (HORAS CORRIDAS)
, . Em até 4 horas, apds abertura
i Em até 2 horas, em regime de .
Critica 24x7x365 de chamado, em regime de
24x7x365
Em até 2 horas, em regime de Em até 6 horas, apos gbertura
Alta 8x7x365 de chamado, em regime de
8x7x365
Em até 2 horas. em redime de Em até 8 horas, apds abertura
Média 8x7x,365 9 de chamado, em regime de
8x7x365
. . Em até 12 horas, ap6s abertura
. Em até 2 horas, em regime de .
Baixa de chamado, em regime de
8x5x365
8x5x365

A solucdo do problema implica no retorno a condicdo normal de
funcionamento de todos os servigos impactados. O prazo de resolugéo é
contado a partir da abertura do chamado pela CONTRATANTE.

A Tabela Situagdes tipicas para acionamento de Suporte Técnico
combina os diferentes graus de interrupcao dos servigos com algumas

situacoes tipicas para atendimento de chamados de suporte técnico.
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Sao definidos os seguintes graus de interrupgdo dos servigos:

v A: servigo totalmente interrompido em um ou mais pontos
de acesso;

v B: servigo parcialmente interrompido;

v' C: defeito ndo causa interrupgao do servico, apenas
degrada sua qualidade.

Tabela - Situagoes tipicas para acionamento de Suporte Técnico

Grau de Nivel de

Situacao interrupgao | Criticidade

Falha no Sistema

A Critica

Alta

Baixa

Base de dados do Sistema

Critica

Alta

Baixa

Falha no disparo de uma simulacéo de ataque

Alta

Média

Baixa

Falha na automatizacao de grupos e subgrupos

Alta

Baixa

Baixa

Falha na disponibilizagdo de conteudos

Critica

Alta

Media

Falha no Fluxo de Aprovagoes

Alta

Média

OTIZPIOTPFPOE OB >OE>OE

Baixa

Decorrido os prazos previstos na Tabela Niveis de Servico, sem o
atendimento devido, fica a CONTRATANTE autorizada a aplicar medidas
corretivas, sancdoes e penalidades a CONTRATADA dentro dos
parametros explicitados neste Termo de Referéncia, respeitado o direito
a apresentagao de justificativas cabiveis para posterior avaliagéo, por
parte do Fiscal do Contrato designado pela CONTRATANTE;

Qualquer que seja o problema apresentado na prestagao do servigo, a
CONTRATADA devera arcar com todos os custos e procedimentos
necessarios a sua solucdo, incluindo a substituicdo de qualquer
equipamento, se for necessario;

A CONTRATADA devera encaminhar ao fiscal técnico do contrato, até o
5° (quinto) dia util ap6s o atendimento, o Relatério de visita contendo,
pelo menos, as seguintes informagoes:
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Data e hora da abertura do chamado;

Nome do solicitante;

Data e hora do inicio do atendimento;

Data e hora da resolugao do problema;

Descri¢ao do problema, incidente ou solicitacao atendida
e Procedimentos efetuados.

AN NN NN

o Caso sejam apurados resultados abaixo do Nivel de Servigo acordado,
€ garantido a CONTRATADA o direito de apresentar justificativas
cabiveis para posterior avaliagao, por parte do Fiscal do Contrato
designado pela CONTRATANTE;

o As justificativas, devidamente fundamentadas, aceitas pelo Gestor e
pelo Fiscal do Contrato poderéo anular a incidéncia de glosas e
adverténcias na aplicagao do Nivel de Servigo Minimo.

Tabela - Glosas

SEVERIDADE | ATENDIMENTO ACOES
Apos decorrido o Glosa de até 1% (um por cento) sobre o valor da Nota
prazo para Fiscal, por hora excedente, sem prejuizo de eventuais
atendimento do sang¢des administrativas, a critério da CONTRATANTE.
CRITICA chamado e/ou do
prazo para solugao | Caso o somatério das glosas aplicadas ultrapasse 8%
do problema. (oito por cento) do valor total do contrato, podera
(Indicado na Tabela | ensejar a rescisao do Contrato, independentemente da
Niveis de Servigo) aplicagdo de sangdes cabiveis.
Apos decorrido o Glosa de até 0,8% (oito décimos por cento) sobre o
prazo para valor da Nota Fiscal, por hora excedente, sem prejuizo
atendimento do d . ~ . ! o
e eventuais sanc¢des administrativas, a critério da
chamado e/ou do CONTRATANTE
ALTA prazo para solugéao '
do problema. C - . o
(Indicado na aso o somatorio das glosas aplicadas ultrapasse 1 2 Yo
Tabela Niveis de (dc_>ze por ce_;nto) do valor tota! do contrato, podera
Servico) ensejar a rescisao do Contrato, independentemente da
aplicacdo de sangdes cabiveis.
Apés decorrido o Glosa de até O_,5% (cinco décimos por cento) sob_re’o
prazo para valor da Nota_ FlscaI,Npor hore} gxced_ente, Sem prejuizo
atendimento do de eventuais sangdes administrativas, a critério da
MEDIA chamado e/ou df) CONTRATANTE.
pra;o para solugao Caso o somatério das glosas aplicadas ultrapasse 20%
0 problema. ! R
(Indicado na (vmte por ce_nEo) do valor tota! do contrato, podera
Tabela Niveis de ensejar a rescisao Elo ContratoN, mdepgnd_entemente da
Servico) aplicagdo de sangdes cabiveis.
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Apos decorrido o
prazo para
atendimento do
chamado e/ou do

Glosa de até 0,2% (dois décimos por cento) sobre o
valor da Nota Fiscal, por hora excedente, sem prejuizo
de eventuais sangdes administrativas, a critério da

BAIXA prazo para solugao CONTRATANTE.
do problema. L . 0
(Indicado na Caso o somatério das glosas aplicadas ultrapasse 20%
Tabela Niveis de (vinte por cento) do valor total do contrato, podera
Servico) ensejar a resciséo do Contrato, independentemente da

aplicagdo de sangdes cabiveis.

Tabela - Indicadores mensais individuais: IIS

Indicador indice de Indisponibilidade da Solugao - lIS
Processo Plataforma de Seguranca

Perlqdlgldade da Mensal

Avaliacao

Mede o percentual de indisponibilidade dos servigos
prestados

Pelo fiscal do contrato, através de ferramentas que
permitam a avaliacdo dessa disponibilidade

[IS = Somatério dos tempos em que a Solugao esta
Formula de Célculo indisponivel / Tempo (em horas) referente a 1 (um) més x
100%

O percentual da glosa sera aplicado sobre o valor do
servigo de Data Center

Meta 99% de disponibilidade

Para 1% < IIS < 1,25%; glosa de 0,3%
Para 1,25% < IIS < 1,50%; glosa de 0,5%
Para 1,50% < IIS < 1,75%; glosa de 1,0%
Para lIS > 1,75%; glosa de 2,0%

Definicao

Forma da Avaliacao

Consideragbes gerais

Glosas
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ANEXO Il

PLANILHA DE CUSTOS E FORMAGAO DE PREGOS

Item

Descrig¢ao do
Servigco/Custo

Composicao

Quantidade

Valor Total
(12 meses)

01

Servico de
plataforma
SAAS, para
simulagao de
ataque de
Phishing e
treinamento
direcionado aos
usuarios da
rede corporativa
da CMB.

- Plataforma SAAS

- Simulador de phishing

- Biblioteca de conteudos de
ciberseguranca e conformidade

- Campanhas e disparos
ilimitados por e-mail

- Comunicagoes automatizadas
de todas as fases

- Treinamentos, questionarios,
aceite online e politicas

- Dashboards dos indicadores,
relatoérios online, integragbes com
APls e exportacédo de dados

- Autenticagdo em multiplos
fatores (MFA)

- Integracao Segura para Acesso
e Dados (Microsoft)

- Automatizagdo de campanhas e
treinamentos por classificagao
(ranking)

- Agendamento de campanhas

- Controle de acesso para
conteudo de campanhas

- Suporte Online 24x7

- Plataforma de gamification e
conhecimento pessoal

- Videos com tags personalizadas
- API para automacéo e
gerenciamento de dados

- Perfis e grupos de aprovagao

- Retencéo de logs em aderéncia
a leis de privacidade, protecao de
dados e auditoria

- Integracao com a plataforma de
comunicagao Teams e Outlook

- Smishing e comunicados de
acordo com o numero de
usuarios

- Dominios personalizados

- Benchmarking com a Industria

R$

VALOR GLOBAL PARA 12 MESES

32




<(:)> CASA DA MOEDA DO BRASIL

ANEXO Il

CRONOGRAMA FiSICO-FINANCEIRO

o,
Item Descricao do Servico e é’O:?thaalg;
Configuracao inicial das contas administrativas
01 da equipe da CMB e demais configuragbes da 5 dias 0%
solucao.
Configuracao da integragdo com Azure Active : o
02 Directory (Azure AD) e ADFS (se for o caso). 5 dias 0%
Treinamento completo aos usuarios-
03 fadm.inistr_adores (hands-qn) c{e tod_as_ as 10 dias 0%
uncionalidades da solugao disponibilizadas a
CMB.
Conclusao de uma execugdo completa de uma
campanha. (simulagéo de phishing, treinamento,
04 gamificacao, informes de e-mails e dashboards 20 dias 0%
e relatorios e demais agdes necessarias de
testes).
05 Servico .entregue e disponivel para a CMB 2 dias 50%
consumir
PYRTETNTRT
06 Solugao em producgao na CMB Mensal 50% (dividido
em 11x)
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ANEXO IV

CONSULTA PUBLICA CMB N° ##/20##

IDENTIFICACAO DA PROPONENTE

Razéao Social:

Telefone:

E-mail de contato:

CONTRIBUICOES E SUGESTOES:
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